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Comunicatii pe retea
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Obiective o
= Platforma de comunicatie

= LAN/WAN

= Protocoale

* Modele ierarhice

= Adresare
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Termen necunoscut unui public larg de aproximativ un deceniu,
Internetul a devenit azi una dintre principalele modalitati de
comunicare si de informare, a lumii moderne.

Statisticile actuale in legatura cu numarul de utilizatori si serviciile
oferite de aceasta retea globala ne face sa ne punem intrebarea ,,Cum
si unde a luat nastere Internetul?”.

Raspunsul este ARPAnet, o tehnologie dezvoltata in anul 1969 de catre
NASA sub forma unui proiect de cercetare. Datele sunt transmise sub
forma de pachete, folosind tehnici de comunicare numite ,,protocoale
de retea”.

Una dintre cele mai importante parti ale Internetului a fost construita
de catre guvernul Statelor Unite pentru a permite cercetatorilor
universitari sa poata avea acces la centrele regionale de calcul.

e
Statistici Internet (decembrie 2010) Semieines
1.73 de 2R 202
- miliarde de o
miliarde de o milioane de
- : mail-uri pe iz
utilizatori y domenii
255 de 89.1 % din
milioane de mail-uri
site-uri sunt spam
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Statistici Social Media (noiembrie 2011)
- 800 milioane utilizatori Facebook
- 20 milioane aplicatii instalate in fiecare zi
- 200 milioane utilizatori
- 200 milioane tweets trimise pe zi

‘ - 2 miliarde de inregistrari video vizionate pe zi
- 35 ore de inregistrari video uploadate pe minut
- 18 milioane de utilizatori in prima luna (iulie 2011)
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Tn aceastd lume a tehnologiei, unde Internetul este principalul
coordonator al tuturor activitatilor umane, domeniul Social Media este
cel mai des utilizat, conform unor statistici efectuate la nivel mondial.

Cateva cifre despre Social Media in 2011 la nivel mondial, conform
prezentarii de mai jos:

* 147 milioane bloguri (126 milioane in 2011)

* 800 milioane utilizatori Facebook

* 250 milioane utilizatori Twitter

* 150 milioane profile de Linkedin

* 2 miliarde videoclipuri vizionate pe Youtube intr-o singura zi
* 40 milioane utilizatori de Flickr

¢ 45 milioane vizitatori lunari ai SlideShare
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Internetul astazi S
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Astazi, Internetul este folosit din ce in ce mai mult oferind posibilitati
multiple si diverse precum: accesarea unor pagini web, video
streaming, instant messenger, verificarea conturilor bancare,
cumparaturi/vanzari online, jocuri, muzica, referate, bilete de avion,
evenimente recente, informatii despre locuri de munca, etc. Analizand
aceste caracteristici se observa ca el a devenit o parte integranta a
societatii noastre si a economiei.

Internetul este cel ce a adus informatiei un sens nou, aducand o
abundenta a acesteia, oferind libertatea de a naviga si selecta
continutul dorit. Un exemplu ce sustine aceasta afirmatie este acela
conform caruia majoritatea universitatilor si bibliotecilor ofera acces la
Internet. Tn mod traditional era nevoie de un computer pentru a te
putea conecta la o retea, fie ea locala sau globala, Tnsa in prezent
datorita progresului tehnologic exista aceleasi posibilitati chiar si cu
ajutorul televizorului sau al telefonului mobil.
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Notiuni elementare o T

= Care sunt elementele esentiale oricarei comunicatii?

m
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Charles E. Osgood spunea: ,0 comunicare cu un sistem, respectiv o
sursa, influenteaza un alt sistem, in speta un destinatar, prin mijlocirea
unor semnale alternative care pot fi transmise prin canalul care le
leaga”.

Elementele unei comunicari sunt:

e Emitator - cel care initiaza comunicatia

Receptor - cel care participa la comunicatie

Canal - mediul de transmisie
* Mesaj - informatiile efective

Emitatorul este initiatorul comunicarii, cel care elaboreaza mesajul.
Tot el alege canalul de comunicare si limbajul astfel incat receptorul
sa-i inteleaga mesajul formulat.

Mesajul reprezinta forma fizica in care emitatorul codifica informatia,
el fiind supus unui proces de codificare si decodificare.
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Comunicatia in plan tehnic (1) Wontnlien
= La baza comunicatiei pe retea stau doua principii fundamentale:
1. Segmentarea 2. Multiplexarea
= r
s— - - . ﬁ
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La baza comunicatiei din retea stau doua mari principii:
* Segmentarea
* Multiplexarea

Segmentarea de pachete este un proces de divizare a unui pachet de
date 1n unitati mai mici pentru transmiterea lor eficienta prin retea.

Segmentarea poate fi necesara in mai multe scenarii:

e Tn cazul in care pachetele de date au dimensiune mai mare decat
dimensiunea maxima acceptata de retea

e Tn cazul in care reteaua nu este sigurd si se doreste impdrtirea
informatiilor in segmente mai mici, pentru a maximiza
probabilitatea ca fiecare dintre ele sa poata fi livrate corect la
destinatie
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Comunicatia in plan tehnic (2)
= La baza comunicatiei pe retea stau doua principii fundamentale:
1. Segmentarea 2. Multiplexarea
AL
- : 9
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Multiplexarea este procedeul prin care mai multe canale de
comunicare sunt combinate intr-un singur canal fizic, in timp ce
demultiplexarea este procesul invers.

Exista numeroase tehnici de multiplexare, printre care se numara:

* FDM (Frequency Division Multiplexing): fiecare canal primeste o
anumita banda de frecventa

e TDM (Time Division Multiplexing): informatiile transmise de
fiecare canal li se ofera o cuanta de timp predefinita

e Statistical multiplexing: banda este alocata in mod dinamic
fiecarui canal ce doreste sa transmita informatii la un moment
dat

* DWDM (Dense Wavelength Division Multiplexing): este un mod
de multiplexare dezvoltat pentru fibra optica, fiind echivalentul
optic al multiplexarii FDM
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Componentele retelei s

= Echipamentele

S E S

=* Mediul de transmisie

Cablu Fibra optica Wireless
e e
= Serviciile

Partajare de fisiere, Comunicatie, E-mail, Video streaming
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Reteaua este un ansamblu de doua sau mai multe echipamente legate
intre ele printr-un mediu de transmisie cu scopul de a schimba
informatii intre ele.

Echipamentele sunt o componenta elementara a unei retele, ele avand
drept rol initierea conexiunii si sa se asigure ca informatia ajunge cu
succes la destinatie. Dupa rolul pe care il indeplinesc, deosebim doua
categorii: echipamente terminale sau ,end devices” si echipamente
intermediare sau , intermediary devices”.

Interconectarea echipamentelor se realizeaza prin intermediul unui
mediu de transmisie:

e Cablu de cupru
* Fibra optica

* Unde electromagnetice
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Echipamente terminale (end devices)
= Exemple:
— Computere (statii de lucru, laptopuri, servere de fisiere, servere web)
— Imprimante e
— Telefoane VolP v 1
— Camere de securitate _—
— PDA-uri 2
= Host
= Sunt de obicei controlate direct de un utilizator
= Reprezinta fie sursa, fie destinatia unei comunicatii pe retea
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Echipamentele terminale sunt acele componente ale retelei cu care
utilizatorul intra in contact direct:

e Computerele

Telefoanele
PDA-urile

Imprimatele

Camere video

Tn majoritatea cazurilor aceste dispozitive reprezintd fie sursa, fie
destinatia informatiei transmise pe retea. Termenul sub care sunt
intalnite aceste echipamente in cartile de specialitate de retelistica
este ,host”. Un , host” este un dispozitiv dotat cu o placa de retea care
fi asigura conexiune fizica intre mediul de transmisie si magistrala
interna a sistemului.
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Echipamente intermediare AR
= Exemple:
— Ruter
— Switch
_F @7 ,-i
Firewall e -::

= Faciliteaza comunicatia intre echipamentele terminale

= Procesele ce ruleaza pe echipamentele intermediare:
— lau decizii legate de calea pe care urmeaza sa transmita datele

— Redirectioneaza fluxul de date pe cdi alternative in cazul caderii unei
legaturi

— Regenereaza si retransmit semnalele
— Permit sau impiedica fluxul de date conform setarilor de securitate

© 2012 cena.ro, Toate drepturile rezervate.

Comunicarea dintre echipamentele terminale nu ar fi posibila fara
existenta unor echipamente intermediare, rolul lor fiind de a asigura
conectivitatea si lucreaza ,,in spatele scenei” pentru a se asigura ca
fluxurile de date parcurg drumul corect de la sursa catre destinatie.

Aceste echipamente leaga dispozitive terminale diferite la retea si le
asigura posibilitatea de a accesa resurse locale sau globale.

Exemple de dispozitive de retea intermediare:
* Ruter
* Switch
* Hub
* AP Wireless

¢ Firewall
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Mediul de transmisie

= Transformarea bitilor in semnale este strans legata de mediul fizic

= Alegerea mediului de transmisie ia in calcul:
— Distanta maxima ntre doua puncte din retea
— Interferenta din mediu
— Cantitatea de informatii ce trebuie transmisa

— Costul implementarii

© 2012 cena.ro, Toate drepturile rezervate.

Mediile de transmisie au ca principala unitate de organizare a datelor
bitii. Bitii pentru a fi transmisi printr-un canal de comunicatie au
nevoie de mediu fizic.
Cupru:

* Cablu coaxial: foarte folosit pana la jumatatea anilor "90

e Cablu torsadat: STP si UDP, transferul de date la pana 100 m
Fibra optica:

e Multimod (multi-mode): permite transmisia informatiei prin

reflexie in peretii ,core”-ului

* Monomod (single-mode): permite transmisia informatiei fara
reflexie, fapt care permite distante mai mari de transmisie decat
cea multimod

Unde electromagnetice: standardele wireless existente sunt a, b, g, n.




LAN, WAN,

Internetwork
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Tipuri de Retele
= Retelele pot fi clasificate dupa:
— Aria geografica pe care se intind
— Numarul de utilizatori
— Tipul de servicii asigurate
= Tn functie de aceste criterii o retea poate fi:
— LAN (Local Area Network)
— MAN (Metropolitan Area Network)
— WAN (Wide Area Network)
1@ 2012 cenauro, Toate drepturile rezervate. 15

O retea este reprezentata de o interconectare intre mai multe
dispozitive. Clasificarea se realizeaza in functie de aria geografica si
numarul de utilizatori:

* PAN (Personal Area Network) - imprimante, echipamente fax,
telefoane

* LAN (Local Area Network)
e CAN (Campus Area Network)

* MAN (Metropolitan Area Network) - conecteaza doua sau mai
multe retele de tip LAN/CAN si acopera o suprafata de
dimensiunea unui oras

e WAN - Wide Area Network

Interconectarea tuturor acestor retele reprezinta , Internetu

III

de azi.
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LAN e

= Arie geografica restransa

®* Management comun

= Politica de access si securitate
uniforma

© 2012 cena.ro, Toate drepturile rezervate, 16

Retele cu dimensiuni mici sau foarte mici, pot fi considerate
urmatoarele:

* PAN (Personal Area Network) - imprimante, echipamente fax,
telefoane, PDA

— sunt echipamente de tip scanner
— dimensiunea medie a retelei este de 4-6 metri

* LAN (Local Area Network) - conexiunile se pot face prin cablu sau
wireless

e Echipamentele pasive functioneaza de regula cu o latime de
banda de aproximativ 100 Mbps

* CAN (Campus Area Network) - campusul unui colegiu, complexe
industriale sau baze militare
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WAN s

® Arie geografica mare
= Interconecteaza multiple LAN-uri si MAN-uri

= Nu este obligatoriu sa se afle sub acelasi management

© 2012 cena.ro, Toate drepturile rezervate.

Un WAN este un ansamblu de doua sau mai multe LAN-uri, principala
diferenta fiind ca WAN-ul nu are o limitare spatiala. WAN-urile pot fi
extinse prin intermediul liniilor telefonice, cablurilor de fibra optica
sau link-urilor prin satelit, astfel se poate afirma ca Internetul este cel
mai mare WAN.

Din punct de vedere al administrarii si managementului, WAN-ul nu
poate fi condus de o singura entitate care sa aiba control suprem al
acestuia.

Din moment ce el este alcatuit din multiple LAN-uri si MAN-uri, nu
poate sa aiba nici aceleasi politici de securitate. WAN-ul este cea mai
complexa si dezvoltata retea din lume.
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Internet S e

= |Internetwork

— Interconectarea unui numar
mare retele publice pe o arie
globala

= |ntranet

— Interconectarea unor retele
private cu access restrictionat
pe o arie globala

= |nternet

— Este reteaua de tip
Internetwork a ISP-urilor
(Internet Service Provider)

© 2012 cena.ro, Toate drepturile rezervate, 18

Tntr-o definitie succintd se poate considera cd Internetul este cea mai
mare retea globald aflatd in continud crestere. Insd el este mai mult
decat un WAN, constituind o retea de retele (comerciale, academice,
militare, educationale, universitare, etc.) si in plus, un imens mediu
informational ce ofera servicii si resurse din domenii vaste.

Acest sistem mondial de retele interconectate aduce dupa sine
posibilitatea ca utilizatorii situati in zone diferite ale planetei sa
socializeze, astfel Internetul devenind ce mai mare comunitate social-
economica a lumii.

Socializarea prin intermediul Internetului, se poate realiza prin diferite
moduri: forum-uri, blog-uri (prin intermediul web hosting) sau prin
intermediul aplicatiilor dedicate: aplicatii ce suporta Voice over IP, sau
doar comunicatia peste IP.



Protocoale

[GD) ev-ro-no JERE]
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Notiuni Generale o T

= Orice procedeu de comunicare contine 3 nivele
£ o W

=880
3 E

= Folosirea unui limbajcomun

= Regulide start

* Reguli de stop Reguli

© 2012 cena.ro, Toate drepturile rezervate.

Un protocol reprezinta un standard sau o conventie asupra modului de
desfasurare a unui anumit lucru, in cazul retelelor, protocoalele permit
echipamentelor sa comunice intre ele printr-un limbaj comun.

Prin model ierarhic se intelege o suita (stivd) de protocoale ce lucreaza
impreuna. Sarcinile si activitatile asociate diferitelor nivele ale
modelului, sunt indeplinite de catre protocoale implementate sa
functioneze la respectivul nivel.

Fiecare nivel din stiva indeplineste functii diferite, ceea ce inseamna ca
fiecare nivel administreaza functionalitati diferite asupra pachetelor.
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Protocoale de retea s

Formatul si structura mesajelor

Procesul prin care echipamentele de retea impartasesc
informatii legate de rutele catre alte retele

Cum si cand sunt transmise mesaje de eroare intre echipamente

Modul de initiere si de terminare a unei conversatii

[GD) ev-no-no [Ird]

© 2012 cena.ro, Toate drepturile rezervate,

Protocoalele nu sunt identice din punctul de vedere al eficientei,
vitezei de lucru, consumului de resurse (in functie de dimensiunea
antetului, de exemplu), usurintei in instalare si administrare.

Diferentele sunt date de tipul retelei, tipul infrastructurii acesteia,
clientilor din retea Windows, Novell Netware, Apple Talk, tipul de
echipamente existent si modul cum este utilizat protocolul.
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Suite de protocoale si standarde S
= Multe din protocoalele ce compun suitele de protocoale sunt
standarde

= Un standard este un proces sau un protocol care a fost aprobat
de industrie si ratificat de o organizatie precum:

$IEEE e
|- Institute of ﬂ

Electrical and
Electronics

I_ Engineers -| I_

Internet
Engineering Task
Force

© 2012 cena.ro, Toate drepturile rezervate, 22

In momentul in care este implementat un protocol, principala
dificultate care se intalneste este gasirea unui limbaj comun pentru a
putea schimba informatii.

Rezolvarea acestei dificultati presupune adoptarea unor standarde
globale. Bazele stadardelor fiecarui protocol sunt descrise 1in
documente denumite RFC (Request for Comments).

RFC-urile sunt aprobate si intretinute de doua mari institutii: IEEE
(Institute of Electrical and Electronics Engineers) si IETF (Internet
Engineering Task Force).

Locul Tn care se pot gasi informatii cuprinzatoare privind
implementarea protocoalelor este la adresa: www.ietf.org/rfc.html.
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Modele ierahice:

stive de protocoale
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Modelul Generic Sona.re
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Protocolul de la fiecare nivel se implementeaza independent de
nivelele vecine.

Sunt pastrate constante urmatoarele aspecte:
e Serviciile oferite nivelului superior

* Modul cum se apeleaza nivelul inferior

La nivelul 3 se adauga adresa IP sursa si destinatie, in timp ce la nivelul
2 adresa MAC, care este formata din doua campuri: OUI care este
echivalent cu Company ID si Equipment ID, fiecare avand 24 de biti, in
total alcatuind adresa MAC.

Nivelul 1 este cel care converteste informatia Tn biti si o trimite pe
mediu sub forma de semnal electric, astfel incat datele sa fie
transmise intre echipamente.
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OSlI vs TCP/IP e

0sl TCP/IP

Aplicatie

Prezentare

Aplicatie

Sesiune

Transport Transport

Retea Internet
Legdturd de
date
Acces la Retea

Fizic

© 2012 cena.ro, Toate drepturile rezervate,

Tn retelisticd cAnd se vorbeste de nivel al unei stive, se face referire la
nivelul la care se afla acesta in stiva. Se poate spune ca cele doua stive
sunt identice din punct de vedere al functionarii, numele fiind diferit:

* Open Systems Interconnection —aparut 1984

e Transmission Control Protocol/Internet Protocol
Modelul OSI:

* Standard creat de ISO

 Datorita aparitiei tarzii este folosit de putine aplicatii

* Este cel mai bun model teoretic
Modelul TCP/IP:

* Model creat de DARPA cu aplicatie militara

* A fost adoptat initial ca standard de facto

* Este modelul folosit in prezent
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TCP/IP (1) Sominoiter

Interactiunea cu utilizatorul
Encodarea datelor

Aplicatie

Transport

Internet

Acces la
Retea

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Aplicatie al TCP/IP gestioneaza problemele reprezentarii,
codarii si ale controlului dialogului. Stiva TCP/IP are prin intermediul
nivelului Aplicatie capacitatea de a oferi utilizatorului acces direct la
serviciile oferite de retea.

Acest nivel are Tn componenta toate protocoalele de nivel inalt. Printre
aceste protocoale se numara:

* TELNET - pentru conexiuni pe calculatoare la distanta

* FTP - File Transfer Protocol - transfer de fisiere

* SMTP - Simple Mail Transmission Protocol (posta electronica)

* DNS - Domain Name Service - pentru stabilirea corespondentei intre numele
gazdelor si adresa de retea

* HTTP - HyperText Transfer Protocol - pentru vizualizarea paginilor web
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TCP/IP (2) Sominoiter

Interactiunea cu utilizatorul
Encodarea datelor

Aplicatie

Multiplexarea comunicatiilor intre servicii diferite de pe
aceeasi statie

Transport

Internet

Acces la

Retea
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Nivelul Transport ofera servicii de transmisie de la statia sursa catre
statia destinatie. El constituie o conexiune logica intre cele doua
puncte ale retelei. Protocoalele de transport au drept rol segmentarea
si reasamblarea aplicatiilor de nivel superior in acelasi flux de date
intre punctele comunicante.

La acest nivel se afla implementate doua protocoale:
* TCP (Transmission Control Protocol)
e UDP (User Datagram Protocol)

TCP este un protocol sigur si fiabil orientat pe conexiune care permite
ca un flux de octeti trimisi de la o sursa sa ajunga la destinatie fara
erori, in timp ce UDP este un protocol nesigur, fara conexiune, destinat
aplicatiilor care doresc sa utilizeze propria lor secventiere si control al
fluxului.
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TCP/IP (3) Sominoiter

Interactiunea cu utilizatorul
Encodarea datelor

Aplicatie

Multiplexarea comunicatiilor intre servicii diferite de pe

Transport aceeasi statie

Internet Determinarea rutei optime intre doua puncte din retea

Acces la

Retea

© 2012 cena.ro, Toate drepturile rezervate.

Scopul nivelului Internet este de a determina calea optima intre o
sursa si o destinatie situate in retele diferite.

Tn cadrul stivei TCP/IP, functiile acestui nivel este asiguratd de
protocolul IP. Comunicarea prin intermediul IP-ului este nesigura,
sarcina de corectie a erorilor fiind implementata la nivelul Transport.

Alaturi de protocolul IP la acest nivel mai putem enumera:
* ICMP - Internet Control Message Protocol
* ARP - Addess Resolution Protocol
* RARP - Reverse Address Resolution Protocol

* IPX - Internetwork Packet Exchange
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TCP/IP (a) cona,re

Interactiunea cu utilizatorul
Encodarea datelor

Aplicatie

Multiplexarea comunicatiilor intre servicii diferite de pe

Transport aceeasi statie

Internet Determinarea rutei optime intre doua puncte din retea

Acces la Controleazd interactiunea cu hardware-ul de la nivelul
Retea mediului de transmisie

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Acces la Retea se ocupa cu problemele legate de transmiterea
efectiva a unui pachet primit de la nivel superior pe legatura fizica,
incluzand astfel aspecte legate de tehnologii si de medii de transmisie.
De asemenea acest nivel prezinta detalii ale tehnologiilor LAN, WAN si
toate detaliile continute in nivelurile Fizic si Legaturii de Date din stiva
OSl.

Serviciile ARP si RARP lucreaza inclusiv la nivelul Acces la Retea.

Nivelul acesta este impartit in doua subniveluri, cu functionalitati
diferite, unul dintre ele face legatura cu nivelele superioare, cu partea
software si celalalt subnivel cu partea hardware, realizand trecerea
informatiei la nivel fizic.

Informatia la nivel fizic este reprezentata sub forma de insiruire
continua de biti.
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OSl 1) e Ry
Aplicatie realizeaza interfata cu utilizatorul si interfata cu aplicatiile

Prezentare
Sesiune

Transport

Retea

Legatura de
date

Fizic
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Nivelul Aplicatie realizeaza interfata cu utilizatorul si gestioneaza
comunicatia intre aplicatii. Acest nivel nu reprezinta o aplicatie de sine
statatoare, ci doar interfata intre aplicatii si componentele sistemului
de calcul.

Toate programele care utilizeaza comunicarea prin retea fac parte din
acest nivel. Exemplele de aplicatii de retea includ clientii si serverele
de posta electronica, clientii si serverele de http (client cunoscut sub
numele browser web) sau baze de date distribuite dintre care cele mai
cunoscute sunt cele asigurate de serverele DNS (Domain Name
System), FTP sau servicii precum Telnet sau SSH care asigura
posibilitatea de a accesa de la distanta echipamente.
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Ap]icatie realizeaza interfata cu utilizatorul si interfata cu aplicatiile

Prezentare transforma datele in formate intelese de fiecare aplicatie

Sesiune
Transport

Retea

Legatura de
date

Fizic

I 31
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Nivelul Prezentare are rolul de a transforma datele in formate intelese
de fiecare aplicatie si de calculatoarele respective, asigura compresia
datelor si criptarea.

Nivelul Prezentare reuneste functii folosite in mod repetat in
comunicatiile in retea, realizand gestionarea detaliilor legate de
interfatarea retelei cu imprimantele, formatele fisierelor, etc.

Exemple de protocoale intalnite la acest nivel:
* XDR - External Data Representation
* ASN.1 - Abstract Syntax Notation 1
* SMB - Server message block

* AFP - Apple Filing Protocol
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Ap]icatie realizeaza interfata cu utilizatorul si interfata cu aplicatiile

Prezentare transforma datele in formate intelese de fiecare aplicatie

stabileste, mentine, gestioneaza si inchide conexiuni (sesiuni) intre

Sesiune =
aplicatii

Transport

Retea

Legatura de
date

Fizic
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Nivelul Sesiune stabileste, administreaza si termina sesiunile dintre
partile implicate in comunicare. Acest nivel gestioneaza detalii
precum: nume de cont, parole si autorizarea utilizatorilor.

O sesiune este deschisa la fiecare operatie de autentificare a
utilizatorului si inceteaza la cererea utilizatorului sau in cazuri bine
stabilite, cum ar fi terminarea sesiunii la ,n” minute dupa incetarea
utilizarii ei.
Protocoale implementate la acest nivel:

* ASAP - Aggregate Server Access Protocol

* SSL - Secure Sockets Layer

* TLS - Transport Layer Security

* SSH - Secure Shell
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Ap]icatie realizeazd interfata cu utilizatorul si interfata cu aplicatiile

Prezentare transforma datele in formate intelese de fiecare aplicatie

stabileste, mentine, gestioneaza si inchide conexiuni (sesiuni) intre

Sesiune aplicatii

separa conversatiile intre aplicatiile de pe o statie; segmenteza si
reasambleaza datele

Transport

Retea

Legatura de
date

Fizic

© 2012 cena.ro, Toate drepturile rezervate.

Rolul nivelului Transport este de a realiza transferul fiabil al informatiei
intre doua sisteme terminale ale unei comunicatii.

Acest nivel furnizeaza controlul erorilor si fluxului de date intre doua
puncte terminale, asigurand ordinea corecta a pachetelor de date.

El ofera un serviciu de transport de date care izoleaza nivelurile
superioare de orice specificitatii legate de modul in care este executat
transportul datelor. Ca si in cazul stivei TCP/IP la acest nivel se afla
implementate cele doua protocoale:

e TCP - Transmission Control Protocol

* UDP - User Datagram Protocol
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Ap]icatie realizeazd interfata cu utilizatorul si interfata cu aplicatiile

Prezentare transforma datele in formate intelese de fiecare aplicatie

stabileste, mentine, gestioneaza si inchide conexiuni (sesiuni) intre

Sesiune aplicatii

separa conversatiile intre aplicatiile de pe o statie; segmenteza si
reasambleaza datele

Transport

Retea determina ruta optima intre doud puncte din retea

Legatura de
date

Fizic

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Retea permite transferul de date intre sistemele neadiacente
(care nu partajeaza acelasi mediu de acces). Unitatea de date utilizata
este pachetul. Tot el asigura alegerea optima a cailor de transmitere.
Ca atare, nivelul retea trebuie sa gestioneze traficul in retea,
congestiile si retele de transfer (vitezele) de-a lungul liniilor de
transmisie.

Alegerea cailor spre destinatie trebuie sa se faca pe baza unei surse si
destinatie.

Pentru a se stabili sursa si/sau destinatia este nevoie de o adresa IP.
Completarea acestor campuri sursa si destinatie in antetul IP este
realizata de nivelul retea .
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Ap]icatie realizeazd interfata cu utilizatorul si interfata cu aplicatiile

Prezentare transforma datele in formate intelese de fiecare aplicatie

stabileste, mentine, gestioneaza si inchide conexiuni (sesiuni) intre

Sesiune aplicatii

separa conversatiile intre aplicatiile de pe o statie; segmenteza si
reasambleaza datele

Transport

Retea determina ruta optima intre doud puncte din retea

Legétu ra de asigurd accesul la retea, detectia si anuntarea erorilor si controlul
date fluxului fizic

Fizic

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Legatura de date asigura adresarea fizica, topologia retelei,
accesul la retea, detectia si anuntarea erorilor si controlul fluxului fizic.

Tn cazul unui calculator placa de retea constituie nivelul legdturii de
date.

Ca exemplu de protocoalele intalnite la acest nivel avem:
* Ethernet
* Frame Relay
* PPP - Point-to-Point Protocol
* ATM - Asynchronous Transfer Mode
* X.25
* 802.11

n functie de protocolul folosit pot apdrea diferite probleme, avantaje
sau dezavantaje privind transmisia datelor.
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Ap]icatie realizeaza interfata cu utilizatorul si interfata cu aplicatiile

Prezentare transforma datele in formate intelese de fiecare aplicatie

: stabileste, mentine, gestioneaza si inchide conexiuni (sesiuni) intre

Sesiune blleste, mengine, @ : ]
aplicatii

separa conversatiile intre aplicatiile de pe o statie; segmenteza si

reasambleaza datele

Transport

Retea determina ruta optima intre doud puncte din retea

Legéturé de asigurd accesul la retea, detectia si anuntarea erorilor si controlul
date fluxului fizic

defineste specificatii electrice, mecanice, procedurale si functionale

Fizic pentru mentinerea legaturilor fizice intre sisteme

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Fizic este nivelul de baza care asigura serviciile fizice. El
defineste specificatiile electrice, mecanice, procedurale si functionale
pentru activarea, mentinerea si dezactivarea legaturii fizice intre
sistemele finale. Este cel mai aproape de media si semnale.

El controleaza specificatile mediului de transmisie, controleaza
tensiunea, semnalele, viteza de transmisie, distantele si conectorii.

Din punct de vedere al modului in care sunt codati bitii de nivelul fizic,
exista mai multe tipuri de codificari:

* Manchester Diferential
Manchester IEEE 802.3

Non-Return-To-Zero Level

Multi-Level Transmit 3

Pulse-Amplitude Modulation 5
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Transmisia Datelor Srnonirnes
Prezentare
Sesiune

_|
Transport g
PDU: Segment g T Header Date

2.

=

Q
PDU: Pachet o N Header T Header Date

(@)
Legatura de date -
PDU: Cadru DL Header N Header Trailer Date Trailer
Fizic
PDU: Biti v 010101001010010010010010
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Tn cadrul unei retele datele sunt transmisie de la o gazd3 la alta si
fiecare nivel OSI comunica cu nivelul corespondent de la destinatie.
Forma de comunicare in cazul in care fiecare nivel realizeaza un
schimb de date (asa numitul ,protocol data units” - PDU) cu nivelul
aflat la destinatie poarta numele de comunicare corespondent-
corespondent. Tn cadrul unei retele fiecare nivel depinde de nivelul
aflat sub el.

Tncepand cu transport, fiecare nivel incapsuleazi PDU-ul de la nivelul
superior in campul sau de date, ii adauga , header”-ele si ,trailer”-ele
proprii, iar datele trec la nivelul urmator.

De exemplu nivelul 4 adauga mai multe informatii la datele provenite
de la nivelul 5 si le grupeaza intr-un segment. Nivelul 3 (retea), trebuie
sa transmita datele prin retea. Le ataseaza un ,header” creand un PDU
al nivelului 3. Acest procedeu continua pana cand datele ajung la
nivelul fizic, unde sunt transformate in biti si trimise catre destinatie.
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Necesitate e

= Informatia trimisa prin retea este segmentata la sursa si
reasamblata la destinatie

= Segmentele ajung la destinatie in mod independent

= Pentru a face transmisia cat mai sigura PDU-urile sunt asociate cu
adrese

© 2012 cena.ro, Toate drepturile rezervate.
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Adresare Sona.re

Legatura de Transport Sesiune

date

© 2012 cena.ro, Toate drepturile rezervate.

Din punct de vedere al adresarii rolul fiecarui nivel este:
* Fizic: Biti folositi pentru sincronizare
* Legatura de date: Adrese Fizice
— valide intr-un domeniu restrans
* Retea: Adrese Logice
— valabile la nivel global
* Transport: Porturi

—identifica traficul unei aplicatii la nivelul sistemului de
operare

e Sesiune:

— identifica sesiuni multiple in cadrul aceleiasi aplicatii Tn
cadrul aceluiasi sistem de operare
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Adresare: Nivelul Fizic S

Legatura de Retea Transport Sesiune
date

= Biti folositi pentru sincronizare
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Adresare: Nivelul Legatura de date o i

Transport Sesiune

= Adrese Fizice
Legatura de . . . .
date = Valide intr-un domeniu restrans

©2012 cena.ro, Toate drepturile rezervate. 42
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Adresare: Nivelul Retea s

Legatura de Transport Sesiune

date

= Adrese Logice

= Valabile la nivel global
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Adresare: Nivelul Transport R

Legatura de Sesiune

date

= Porturi
®* |dentifica traficul unei aplicatii Transport

la nivelul Sistemului de Operare
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Adresare: Nivelul Sesiune Vo marohos

Legatura de Retea Transport

date

= |dentifica sesiuni multiple in cadrul aceleiasi

aplicatii in cadrul aceluiasi Sistem de Operare SESISe
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Adresare Sona.re
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Ad resare (Legatura de date) VouNesdToKnow

© 2012 cena.ro, Toate drepturile rezervate. 47




ccna.ro

Adresare (retes) S

© 2012 cena.ro, Toate drepturile rezervate,




© 2012 ce

Ad resare (Transport)

na.ro, Toate drepturile rezervate.

[ -
ccna.ro
VouNaedToKnow




]
e

ccna.ro

Adresare (sesiune) S
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Capitolul 2:
Nivelul Aplicatie
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Obiective Sona.re

= OSI & TCP/IP
* Modele de comunicatie

= Aplicatii si servicii

© 2012 cena.ro, Toate drepturile rezervate.
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OSI & TCP/IP s

= Nivelul 4 al stivei TCP/IP indeplineste functiile nivelelor 5, 6 si 7
ale stivei OSI

(O] TCP/IP

7. Aplicatie

6. Prezentare Aplicatie

5. Sesiune

© 2012 cena.ro, Toate drepturile rezervate.

La baza stabilirii nivelelor arhitecturale ale modelului ISO-OSI au stat o
serie de principii generale, cum ar fi: crearea unui numar redus de
nivele cu putine interactiuni intre ele; colectarea functiilor inrudite n
acelasi nivel; crearea posibilitatii de modificare a functiilor unui nivel,
fara afectarea celorlalte; crearea pentru fiecare nivel de linii de
demarcatie (interfete) spre nivelul adiacent inferior si superior.

Din punct de vedere al functionalitatii, cele doua modele de stive: OSI
(Open Systems Interconnection) si TCP/IP (Protocol de control al
transmisiei/Protocol Internet), au elemente echivalente ce ofera
aceeasi functionalitate.

Primele trei niveluri ale stivei OSI: Aplicatie, Prezentare, Sesiune sunt
echivalente cu nivelul Aplicatie al stivei TCP/IP.

Diferenta dintre cele doua este ca stiva OSI delimiteaza clar ce se

intdmpla la nivelul aplicatie, pe cand TCP/IP inglobeaza totul in acelasi
nivel.
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Stiva OSI (Aplicatie) VouNsadToKnow

= Interfata dintre aplicatiile folosite de utilizator si reteaua peste
care sunt transmise datele

= Protocoalele de la acest nivel sunt folosite pentru a
transmite/primi date intre programele care ruleaza pe masinile
sursa si destinatie

= EX.: HTTP, DNS, SMTP

7. Aplicatie

6. Prezentare

5. Sesiune

©2012 cenauro, Toate drepturile rezervate. [) ev-no-no [

Nivelul acesta este cel mai aproape de utilizator, astfel interactioneaza
direct cu software-ul ce trebuie sa aiba acces la retea. Aici se identifica
partenerii de comunicatie, se determina cate resurse sunt disponibile
si se sincronizeaza comunicatia. Diferenta de celelalte niveluri este
evidentiata prin inexistenta unei dependente de un alt nivel din cadrul
stivei OSI.

Fiecare aplicatie sau serviciu de retea foloseste protocoale care
definesc standardele si formatul datelor ce urmeaza a fi folosite. Fara
aceste protocoale formatul datelor nu vor avea un mod comun pentru
a formata si directa datele in retea.
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Stiva OSI (Prezentare) Saattokinos

= Codarea si conversia datelor pentru a asigura interpretarea
corectd de catre destinatie

= Compresia si decompresia datelor

= Criptarea si decriptarea datelor

7. Aplicatie

6. Prezentare

5. Sesiune

@ 2012 cenaro, Toate drepturile rezervate. [E) ev-no-no ]

Nivelul Prezentare rezolva diferentele ce pot aparea din cauza
diverselor aplicatii ce pot folosi sintaxe si semantici diferite. Un fisier
video este diferit de unul audio dar trebuie ca ambele sa fie convertite
intr-un format unic pentru retea (mai ales restaurate la finalul
transmisiei, trecand de la formatul de retea la un format acceptat de
programul ce trebuie sa primeasca acele date).

De asemenea criptarea datelor se face tot la acest nivel.
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Stiva OSI (Sesiune) YonNastToknow

= |nitiaza si mentine “dialogul” dintre aplicatiile sursa si destinatie

= Restabileste sesiunea in momentul in care este intrerupta

7. Aplicatie

6. Prezentare

5. Sesiune

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Sesiune controleaza si administreaza dialogul intre doua
calculatoare (dintre aplicatia locala si cea la distanta). Se definesc
proceduri de fincepere, terminare, mentinere si resetare a
convorbirilor (ce pot fi half-duplex/full-duplex).

Acesta include posibilitatea de control si management ale unor mesaje
bidirectionale, anuntand astfel nivelul Aplicatie despre datele ce au
fost trimise cu succes.



Modelul Client-Server ,,

Server

o
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Clienti

Modelul client-server este o structura distribuita care partajeaza
procesarea intre furnizorii de servicii, denumiti servere, si elemente ce
solicita servicii numite clienti. Clientii si serverele comunica printr-o
retea avand suport hardware, dar pot rula pe acelasi suport fizic. Un
server poate rula unul sau mai multe servicii pe care le partajeaza

clientilor.

Clientul nu partajeaza nicio resursa proprie ci doar apeleaza la cele
oferite de server. Clientii sunt cei ce initializeaza comunicatia,
mentinerea legaturii intre cei doi, aduce in prim plan conceptul de
sesiune care de obicei este limitata in timp.

7
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Modelul Client-Server 2)

= Client = entitate care initiaza cereri pentru diverse resurse

= Server = entitatea care raspunde unei cereri initiate de un client

— poate fi un computer care contine informatii accesate de mai multi clienti
(Ex.: server web)

— de obicei pe acest computer ruleaza un proces numit “server daemon”
— poate cere autentificarea utilizatorilor

= Se considera ca procesele client si server se afla la nivelul

Aplicatie
e -
' ﬁf
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Tn general un server este o aplicatie ce oferd servicii utilizatorilor de
Internet, in timp ce un client este o alta aplicatie ce solicita un serviciu.
Exista aplicatii alcatuite atat dintr-o parte client cat si dintr-o parte
server, ce pot rula pe acelasi sistem sau pe sisteme diferite.

Utilizatorii sunt cei ce initializeaza partea client a aplicatiei, care
efectueaza o cerere la un serviciu pe care o trimite partii server a
aplicatiei folosind protocoale de la nivelul Transport. Serverul este un
software, ce primeste o cerere, o solutioneaza si trimite rezultatul
drept raspuns cererii.

Un server are capacitatea sa rezolve mai multe cereri simultan.
exemple de servere: DNS, Apache, Radius, PPPoE, FTP, MAIL , SSH,
TFTP etc.



Modelul Peer-to-peer

© 2012 cena.ro, Toate drepturile rezervate.

Retelele , peer-to-peer” sunt o arhitectura de aplicatii distribuite ce
pornesc de la premisa iTmpartirii si incarcarii egale intre toti
participantii (noduri). Aceste noduri au privilegii egale si au rol de
participanti egali in cadrul unei aplicatii. Retelele ,peer-to-peer” nu
au servere dedicate si nicio ierarhie intre calculatoare, toti participantii
au drepturi egale (atat de client cat si de server) din acest motiv
numindu-se , peers”.

Tn aceastd retea nu existd un responsabil direct, utilizatorul fiecrui
dispozitiv situat in comunicatie decide datele ce vor fi partajate cu
ceilalti participanti.

Un exemplu bine cunoscut de aplicatii ce folosesc modelul de
comunicatie ,peer-to-peer” sunt cele pentru torenti.

9




[
',

[

ccna.ro

Modelul Peer-to-peer

= Doua sau mai multe calculatoare sunt conectate in retea si pot
accesa diverse servicii fara un server dedicat

= Fiecare echipament poate avea rol simultan de client sau server
= Accesul la resurse este descentralizat

= Securitate mai slaba si mai greu de implementat

© 2012 cena.ro, Toate drepturile rezervate, 10

Retelele ,peer-to-peer” mai sunt denumite si grupuri de lucru
(workgroups), ele fiind relativ simple fintrucat fiecare dispozitiv
functioneaza atat ca server cat si ca un client, nefiind necesar un
server central cu proprietati hardware necesare pentru sustinerea
unei retele de capacitate mare.

Din punct de vedere al costului in comparatie cu modelul client-server,
costul este scazut deoarece nu exista cerinte dedicate hardware sau
software, comunicatia prin retea nu necesita standarde de securitate
si performante ridicate.

Tn concluzie, o retea ,peer-to-peer” oferd ca avantaje administrarea
proprie a securitatii, utilizatorii actionand ca administratori proprii
asupra propriului sistem, implicat in comunicatia de acest tip.
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Porturi e
= Nivelul Transport foloseste o schema de adresare folosind
numere numite porturi
= Porturile ofera o metoda de a identifica aplicatiile si serviciile de
la nivelul Aplicatie care reprezinta sursa si destinatia comunicarii
DNS SSH
TCP/UDP DHER
53 TCP. 22 UDP 67
HTTP ETE " Telnet
TCP 80 HER 20, TCP 23
21
1@ 2012 cena.ro, Toate drepturile rezervate. 1

Aplicatiile de nivel finalt sunt marcate prin intermediul unui
identificator numit port. Porturile sunt folosite pentru adresarea de
nivel 4, identificand astfel sursa si destinatia la nivel de Aplicatie.

Porturile sunt reprezentate pe 16 biti avand astfel valori intre O si
65535.

Numerele de port cuprinse intre 0-1023 corespund unor porturi bine
cunoscute (,well known ports”), acestea fiind alocate in general ca
porturi destinatie severelor de aplicatii si pot fi utilizate doar de
procese privilegiate, de exemplu ,,root” pe sisteme de operare bazate
pe Linux, sau administrator pe Windows.

Exemple de porturi bine cunoscute: HTTP - 80, POP3 - 110, SNMP -
191, NTP - 37, IMAP - 143, SYSLOG - 514, Real Time Streaming Protocol
- 554,




[
',

[

ccna.ro

Domain Name Service — DNS 1) v

Port: 53

Protocol client - server

Spatiul de nume DNS — structura logica arborescenta

Fiecare nod reprezinta un domeniu = portiune din spatiul de
nume

= Domenii:

—radacina: ,,.”

— de nivel inalt: com, gov etc

Adresa IP
ccha.ro - " 141.85.227.20

Nume domeniu

© 2012 cena.ro, Toate drepturile rezervate.

Un Domain Name Service reprezinta un sistem distribuit de date, de
pastrare si interogare a unor date arbitrare, de obicei realizarea unei
corespondente intre nume si adresa IP, intr-o structura ierarhica de tip
arborescenta. Cea mai cunoscuta aplicatie DNS este gestionarea
ierarhica a domeniilor din Internet.

DNS are rolul de a translata din nume de domeniu in adrese IP, si din
adrese IP in nume, acest proces numindu-se ,rezolvarea numelui de
domeniu”. Toate serviciile de Internet din zilele noastre se bazeaza pe
servere de DNS, in situatia in care acestea nu functioneaza, livrarea
informatiei nu este posibila.

O translatare a unui domeniu constituie o simpla mapare intre nume si
IP, un exemplu fiind www.ccna.ro - 141.85.227.20.
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Structura DNS realizeaza administrarea numelor prin acordarea unor
responsabilitati diferite unui grup, fiecare nivel al arborelui constituie
un domeniu. Sistemul de nume din Internet este structurat pe domenii
si subdomenii. Un exemplu ar fi docs.ccna.ro, unde domeniul cel mai
cuprinzator este ,,.ro”, care include la randul lui domeniul ,ccna”, iar
»,docs”, reprezinta resursele unui server intern evidentiat anterior.

Tn Internet existd domenii dedicate (standardizate), toate dintre ele
fiind legate printr-un server numit ,.” (radacind) care se asigura ca
serverele DNS de pretutindeni au acces la aceeasi informatie privind
adresele IP ale site-urilor si domeniilor web. Exemple de domenii
dedicate: .com - desemneaza domeniul comercial, .edu - domeniul
educational, .gov - domeniu guvernamental, .org - domeniul
organizational, .net - domeniul resurselor de retea, .int - domeniul
resurselor internationale, etc.
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Domain Name Service — DNS (3)
= Domeniile sunt organizate in zone DNS pentru administrare
= Un server DNS administreaza o zona DNS
= Serverele DNS formeaza o retea ierarhica
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Serverele DNS reprezinta o baza distribuita pe toata reteaua Internet.
Se numeste distribuita intrucat nu exista un server care sa contina
toata informatia necesara traducerii oricarui domeniu existent intr-o
adresa IP. Fiecare server mentine o baza de date cu propriile domenii
pe care alte sisteme din Internet le poate interoga. Fiecare sever DNS
are un server DNS superior cu care face periodic schimb de informatie,
astfel intr-un domeniu trebuie sa existe doua servere DNS ce
functioneaza ca autoritar si primar.

Cel autoritar pastreaza cea mai corecta si actualizata informatie
privind adresele IP din domeniu. Tn cele mai multe cazuri aceste
echipamente sunt administrate de catre detinatorii domeniilor in
cauza, astfel alte servere de DNS din Internet se vor increde in
informatiile serverelor autoritare privind furnizarea informatiilor
corecte pentru domeniile cunoscute lui.
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Domain Name Service — DNS (3) e

= Informatiile sunt transmise de serverul DNS sub forma de
“Resource Records” —inregistrari de resurse

Start of Authority: Parametrii pentru aceasta zona

Address: Adresa IP a unui sistem gazda

Mail eXchange: Server de mail

Name Server: Numele serverului pentru acest domeniu

€€

Canonical Name: arata ca numele de domeniu este un alias al unui alt nume
de domeniu, cel canonic

© 2012 cena.ro, Toate drepturile rezervate.

Un sever DNS transmite informatiile sub forma de inregistrari:

* SOA - Parametrii pentru zona (ex. Adresa de E-mail a
administratorului de sistem)

e A - Adresa IP a sistemului gazda

MX - Legatura simbolica la un server de mail

NS - Name Server
CNAME

PTR (Pointer) - Uzual constituie adresa unei adrese IP

HINFO (HostIinfo) - Informatii despre sistemul gazda in format
ASCII

e TXT (Text ASCII) - Orice informatie utila despre entitate
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Domain Name Service — DNS (5) orniors
= DNS foloseste un sigur format de mesaj pentru:
— Toate tipurile de cereri de la client si raspunsuri de la server
— Mesajele de eroare
— Transferul inregistrarilor de resurse intre servere
Header Descrie tipul mesajului
Question Unul sau mai multe query-uri pentru server
Answer RR care raspund la intrebarea din sectiunea Question
Autho rity RR care trimit catre serverul autoritativ
Additional RR cu informatii aditionale (care nu sunt neapdrat necesare pentru a raspunde la intrebare)
@ 2012 cena.ro, Toate drepturile rezervate, [D) ev-noc-no [T

DNS-ul are un format unic de mesaj pentru toate tipurile de cereri,
exemplu fiind imaginea de mai sus, unde:

e Header” - contine informatii despre topul mesajului (intrebare
sau raspuns), sectiunile ce sunt prezente Tn mesaj, cerere
standard sau speciala (foloseste cod operatie)

e ,Question” - contine nume-domeniu, tip si clasa, iar campul
,Answer” contine informatii corespunzatoare raspunsului
intrebarii

e Authority”

e  Additional”

Modul Tn care se realizeaza o cerere DNS poate fi recursiva sau
iterativa.
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Domain Name Service — DNS () v

= Diferenta dintre DNS si alte servicii client/server este ca un client
de DNS ruleaza ca un serviciu, nu ca o aplicatie (DNS resolver)

= Pentru a transmite o cerere catre un server DNS putem folosi
utilitarele nslookup, host, dig

© 2012 cena.ro, Toate drepturile rezervate.
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World Wide Web iy

= URL (Uniform Resource Locator) reprezinta o adresa web

Fisierul accesat
de pe server

Protocolul folosit

= Browser web = aplicatie client care se conecteaza la serverul web
si face cereri pentru anumite pagini dorite de utilizator

= De obicei paginile sunt in format HTML (Hypertext Markup
Language)

© 2012 cena.ro, Toate drepturile rezervate.

Termenul de World Wide Web cunoscut si sub numele de ,www”,
reprezinta ,retea mondiala” sau ,tesatura raspandita in toata lumea”.
Aceasta figura de stil este sugestiva, intrucat serviciul este format
dintr-o colectie de documente specifice conectate logic intre ele
numite ,hypertext”.

Un , hypertext” este un document ce contine imagini, sunete, texte si
legaturi catre documente catre acelasi tip.

,Hypertext”-ul este denumit deseori pagini web, iar consultarea
informatiilor organizate sub aceasta forma se realizeaza prin
intermediul unui browser web. Browser-ul, pentru a putea localiza
resursele web, are nevoie de un URL (Uniform Resource Locator) ce
poate fi privit ca o extindere a notiunii ,link catre fisier”. Protocolul ce
asigura comunicatia dintre serverul web si browser poarta numele de
HTTP (Hypertext Transfer Protocol).




HTTP oy
= Hypertext Transfer Protocol

* Face parte din stiva de protocoale TCP/IP (port 80)

= Original a fost conceput numai pentru transferul paginilor HTML

= In prezent este folosit pentru o gam4 larga de tipuri de date

= Unul dintre cele mai folosite protocoale de nivel Aplicatie

© 2012 cena.ro, Toate drepturile rezervate, 19

HTTP este cel mai utilizat protocol de accesare a paginilor web,
totodata si cel mai utilizat protocol de nivel Aplicatie. Prima versiune
HTTP a fost 0.9, care oferea doar posibilitatea de transfer de date
printr-o retea. Urmatoarea versiune HTTP 1.0 a fost definita de RFC
1945, definit ca un protocol sigur de tip cerere/raspuns, comunicatiile
realizandu-se peste conexiuni TCP folosind portul standard 80.

HTTP ofera o tehnica de comunicare cu ajutorul carora un hypertext
poate fi transmis de pe un server pe orice alt dipozitiv situat la
distanta prin accesarea unui link care in cele mai multe cazuri este un
URL.

HTTP-ul se bazeaza pe mai multe metode pentru a obtine informatii:
POST, GET, HEAD, PUT, DELETE, TRACE.
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VouNeedToKnow

HTTP - Tipuri de mesaje

Cerere pentru o pagina web )

ntr-un browser, in momentul accesdrii unei pagini, se generezi o
cerere GET

=
Upload de date cdtre server

Exemplu: la completarea unui form, POST include datele

completate Th mesajul catre server ,
Z

~,

N\

Upload de date catre server

© 2012 cena.ro, Toate drepturile rezervate. 20

Corpul unui mesaj HTTP va contine informatiile propriu-zise ale unei
cereri sau raspuns, specificate ca o entitate. Formatul mesajului de
cerere este de tipul:

Request-Line::=Method Separator Request-URI Separator HTTP-
Version CRLF

Method::="OPTIONS" |"GET" |"HEAD" |"POST" |"PUT" |"DELETE" | "TRA
CEII
Request-URI ::= "*" | absolute-URI | abs_path .

Pentru fiecare cerere a clientului servereul HTTP va raspunde cu o
serie de coduri de stare a operatiei solicitate:

* 200 — cerere realizata cu succes
* 400 — bad request
* 403 — forbidden

* 503 — service unavailable




Unde seminficatia fiecarei metode este urmatoarea:

* Options — prezinta o cerere de informatii despre optinile de comunicare
disponibile

* GET — Reprezinta o cerere de accesare a unei informatii identificate de
Request-URI

e HEAD - Functionalitate similara cu GET, diferenta fiind aceea conform
careia sunt cerute informatii din antetul antetul paginii web.

*POST — Metoda utilizata pentru a identifica daca serverul accepta
entitatea inglobata in cadrul cererii.

* PUT - Specifica faptul ca entitatea inclusa in mesaj va fi stocata pe serverul
web la adresa specificta de Request-URI.

* DELETE — Cere ca servereul sa sterga resursa identificata la Request-URI

* TRACE — Trimite o cerere de diagnisticare a erorilor
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E_m a iI VouNssdToknow
= Pentru transmiterea mesajelor se folosesc trei tipuri de agenti

— MUA (Mail User Agent)

— MTA (Mail Transfer Agent)

— MDA (Mail Delivery Agent)

mymail.com goodmail.com
L — = = ||
VA WA W) oA
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E-mail sau posta electronica desemneaza modalitati pentru
transmiterea si primirea de mesaje prin intermediul unei retele.
Termenul de ,,E-Mail” provine din engleza de la cuvantul ,electronic
mail”, care in traducere libera inseamna ,posta electornica”, astfel e-
mail-urile desemneaza mesajele individuale trimise prin intermediul
unor servere denumite severe de mail. Acest serviciu este descris in
RFC 5322, care stabileste:

* Antetul (header) - include informatii despre destinatar, subiect
e Corpul (body) - include infomatii despre mesajul propriu-zis

Doua exemple de protocoale folosite pentru transferul de e-mail-uri
sunt: Post Office Protocol (POP) and Simple Mail Transfer Protocol
(SMTP).

Desi functionalitatea E-mail-ului este una de tip client-server peste
TCP, mesajul parcurge mai multe stadii.



Componentele parcurse de mesaj de la sursa pana la destinatie poarta numele
de agenti.

* MTA — denumit mail server sau mail exchange server, este un program sau
agent software care aigura transferul mesajelor de la un claculator al altul.

* MUA — denumit e-mail client — este programul folosit pentru citirea,
compunerea si transmiterea de mesaje de posta electronica. Citirea se
face prin intermediul protocolului POP3 sau IMAP

* MDA — server folosit pentru copierea sau accesarea mesajelor stocate in
casuta postala, totodata se ocupa si cu scanarea de virusi si filtrarea de
spame-uri.
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SMTP o
= Simple Mail Transfer Protocol
* Foloseste portul 25
® Intrad in categoria “Mail Transfer Agent”
= Transmite mesajele de la client la server (outbound)
= Se ocupa si de transferul mesajelor intre servere
©2012 cena.ro, Toate drepturile rezervate. 22

SMTP este protocolul standard la nivelul aplicatie, folosit pentru
livrarea mesajelor de posta electronica de la sursa la destinatie
folosind conexiuni TCP si un schimb de mesaje intre client si server.

Determinarea adresei unui server SMTP se realizeaza pe baza
inregistrarii MX (MailExchange) din configuratia serverului DNS. El
ofera si posibilitatea transferului unui e-mail dupa un server pe altul.

MTA-ul asculta pe portul specificat cererii de transmisie de mesaje de
posta electronica in format SMTP. SMTP este folosit in cadrul unei
sesiuni de comunicatie intre MUA si MTA sau intre doua MTA-uri.

Un dezavantaj al SMTP-ului este ca el poate fi folosit doar pentru
transmiterea de mail-uri nu si pentru receptionarea lor. Tn aceasta
situatie SMTP este dependent de setarile ISP-urilor.
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POP3 / IMAP B
= Intra in categoria “Mail User Agent”

= POP/POP3 (Post Office Protocol)
— transferd e-mailuri de la server catre client (inbound)
— foloseste portul 110

= IMAP (Internet Mail Access Protocol)

— permite clientilor sa isi citeasca e-mailurile, fard a le muta de pe server pe
masina clientului

— foloseste portul 143

© 2012 cena.ro, Toate drepturile rezervate.

POP3 alaturi de IMAP este unul din protocoalele folosite de
dispozitivele terminale pentru receptionarea e-mail-urilor.

POP3 este protocolul utilizat de clientul de e-mail (MUA) pentru a
descarca mesaje de posta electronica de pe un server.

IMAP este compatibil cu standardele de transmisie de e-mail-uri
permitand accesul si managementul mesajelor de pe mai multe statii
de lucru. Spre deosebire de POP3, ofera acces la e-mail-uri fara a folosi
un protocol de transferul de fisiere.

IMAP ofera suport pentru modurile de lucru, ,online”, ,offline”
,disconect”, iar accesul la casutele postale publice se realizeaza intr-un
mod concurent.
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DHCP e T
= Dynamic Host Configuration Protocol

* Permite configurarea dinamica a clientilor (pentru accesul in
retea) folosind informatii stocate pe un server

* Informatii care pot fi primite de la un server de DHCP:
—adresa IP
— subnet mask (masca de retea)
— adresa gateway-ului
— adresa serverului de DNS
— alte informatii optionale

© 2012 cena.ro, Toate drepturile rezervate.

DHCP este un protocol client-server prin intermediul caruia serverul
furnizeaza statiei client parametrii de configurare necesari functionarii
intr-o retea. Pentru realizarea configurarii unei statii folosind un server
DHCP au loc urmatoarele schimburi de pachete:

* DHCP Discover
* DHCP Offer

* DHCP Request
* DHCP Ack/Nack

Tn functie de modul de configurare, un server DHCP poate oferi trei
moduri de alocare a adreselor IP:

* alocare dinamica
* alocare automata

* alocare statica
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D H C P (Discover) VouNsadToKnow

= Clientul face broadcast pentru a cauta un server (Discover)

o1
-
= |
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Un client ce doreste ca primeasca configuratiile necesare pentru a
avea acces la resursele retelei, trebuie sa ceara aceste informatii unei
server DHCP, acest lucru realizandu-se printr-un mesaj de tip
broadcast UDP, numit ,,DHCP Discover”. La primirea acestui pachet
fiecare server va rezerva pentru client o adresa IP.

Pe un server pot exista mai multe pool-uri de adrese IP. Reteaua din
care va fi asignata adresa IP se va alege in functie de interfata dupa
care s-a primit cererea.
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DHCP (offen -l

= Serverul DHCP raspunde cu o propunere de configuratie (Offer)

= Propunerea facutd nu este permanenta (clientul poate solicita
alta adresa)

1@ 2012 cenauro, Toate drepturile rezervate. [E) ev-ro-no [l

Dupa procesarea cererii si rezervarea IP-ului, serverul va trimite un
raspuns de tip unicast clientului, numit ,DHCP Offer”.

Tn cele mai multe cazuri rdspunsul va contine urmatoarele infomatii:
e Adresa IP
* Masca de retea
e Adresa IP a serverului DHCP
* Timpul de inchiriere
e Adresa MAC a clientului
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D H C P (Request, Ack, Nack) VouNsadToKnow

= Clientul trimite un raspuns de tip “Request” serverului,
specificand adresa dorita

— poate fi cea propusa sau una preferata de client

= Serverul raspunde cu “Ack”

daca adresa este disponibila _\
sau cu “Nak” altfel
= La deconectare, clientul ; —4

trimite o cerere “Release” \-J

© 2012 cena.ro, Toate drepturile rezervate, 27

Odata ce pachetul , Offer” este primit de client acesta trimite un mesaj
broadcast numit ,DHCP Request” pentru a specifica serverului ca
oferta a fost acceptata. Pachetul este de tip broadcast, deoarece intr-o
retea pot exista mai multe servere DHCP, astfel ele fiind informate sa
elibereze adresele IP rezervate. Acest mesaj poate cuprinde de
asemenea si alte specificatii: adresa default gateway, adresa IP a
serverului DNS sau alte specificatii.

Dupa acest proces serverul trimite clientului ACK cu informatiile cerute
si confirmarea ca adresa IP a fost rezervata pe durata inchirierii.

Tn cazul in care un client trimite o cerere de prelungire a inchirierii,
aceasta se poate realiza doar dupa trecerea a jumatate din timpul
inchirierii.
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Telnet (1) VornNesdToknow
= Ofera posibilitatea de conectare pe un echipament aflat la
distanta prin emularea liniei de comanda (Command Line
Interface — CLI)
" Port: 23
= Conexiunea realizata folosind protocolul Telnet este denumita
VTY (Virtual Terminal)
1@ 2012 cenauro, Toate drepturile rezervate. 28

Telnet este un serviciu de conexiune la distanta nesecurizat, avand
urmatoarele caracteristici:

* Nu necesita putere de procesare din partea calculatorului client

e Comenzile scrise la tastatura clientului sunt transmise catre
server si acesta transmite rezultatul catre client

* Procesarea si pastrarea informatiilor au loc pe partea server-
ului

* Permite autentificarea utilizatorilor
* Pachetele sunt transmise necriptat (plain text)

e SSH (Secure Shell) - alternativa securizata la Telnet (datele sunt
criptate) care foloseste portul 22

* O aplicatie ce suporta serviciul de Telnet este Putty, iar
informatiile nu sunt criptate.
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Telnet ,, T

Functionarea Telnet nu necesita putere de procesare din partea
calculatorului client

Comenzile scrise la tastatura clientului sunt transmise catre server
si acesta transmite rezultatul catre client

Procesarea si pastrarea informatiilor au loc pe partea server-ului

Permite autentificarea utilizatorilor

Datele sunt transmise necriptat (plain text)

SSH (Secure Shell)

— alternativa securizata la Telnet (datele sunt criptate) care foloseste portul
22

© 2012 cena.ro, Toate drepturile rezervate.




File Transfer Protocol ;,

= Protocol folosit pentru transferul de fisiere

= Se stabilesc doua conexiuni intre client si server

i Port 20: date

Port 21: control

© 2012 cena.ro, Toate drepturile rezervate. 30

FTP este un standard pentru transferul de fisiere descris in RFC 959,
fiind un protocol general cu urmatoarele caracteristici: functioneaza
independent de sistemele de operare si de platforma hardware,
transfera orice tip de fisiere, ofera posibilitatea gestionarii unor
restrictii si drepturi asupra fisierelor. Modelul FTP foloseste doua
conexiuni: una de control si una de date.

Acest protocol poate rula in doua moduri diferite: pasiv si activ.
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File Transfer Protocol 2)

= Conexiunea de date se termina automat dupa ce se termina
transferul unui fisier

= Sesiunea de control se inchide cand utilizatorul se deconecteaza
* Transferul datelor se poate face in mod ASCII sau binar

= Poate autentifica utilizatorii

© 2012 cena.ro, Toate drepturile rezervate.

Modul Pasiv presupune conectarea clientului la server, cerand
serverului sa asculte la o adresa si un port specificat de server.

Tn cazul modului Activ, serverul se poate conecta la client.

FTP este un protocol nu suporta criptarea datelor, dar exista FTP over
SSH care poarta denumirea de SFTP si BBFTP.
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Server Message Block e

= Protocol folosit pentru transferul de fisiere de IBM ih 1980

= Dupa conectarea la server, clientii pot accesa resursele partajate
(fisiere, imprimante, etc.)

= Este suportat atat pe sisteme de operare Windows, cat si pe Linux
(Samba) sau pe MacOS
= Protocolul defineste
— initierea, autentificarea si terminarea sesiunilor
— controlul accesului asupra fisierelor, imprimantelor
— modul in care o aplicatie permite transmiterea de mesaje intre clienti

© 2012 cena.ro, Toate drepturile rezervate.

SMB este un protocol de tip client server, si are urmatoarele
caracteristici:

e Conectarea si deconectarea de la fisiere sau imprimante
partajate

e Citirea sau scrierea fisierelor partajate

» Crearea sau stergerea de directoare



CERTIFIED
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Capitolul 4:
Nivelul Transport
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= Necesitatea nivelului Transport

= Functiile nivelului Transport

® Protocoale specifice nivelului
Transport

-TCP
—UDP

© 2012 cena.ro, Toate drepturile rezervate.
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Comunicatii concurente AR

= De cele mai multe ori, activitatea unui utilizator implica existenta
mai multor fluxuri simultane de informatie
= Rolurile nivelului Transport:
—a organiza acestor conversatii
—a oferi o mapare consistenta intre aplicatii si fluxurile de transport

corespunzatoare
App 1 App 1
(121
.—l
A2 [T | App 2
« Do Vs
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Nivelul Transport este un nivel intermediar care delimiteaza nivelul
hardware de nivelul software.

El ofera un set standard de servicii, independent de tipul retelei
utilizate:

e Transfer sigur de date pe o retea de comunicatii considerata
nesigura

* Corectarea erorilor cand aceasta operatie nu se realizeaza pe
nivelurile inferioare

* Negocierea calitatii serviciului

Sarcina principala a nivelului Transport este aceea de refacere a
fluxului de date la destinatie, deoarece un pachet poate fi segmentat
in mesaje mai mici, cu rute diferite prin reteaua de comunicatie.

PDU-ul intalnit la acest nivel poarta numele de segment.
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Responsabilitatile nivelului Transport Wontnlien

Segmentare si reasamblare
Multiplexare

Toate protocoale

Conversatii orientate pe conexiune
Functii aditionale (unele Livrarea sigura a datelor (reliable delivery)
protocoalele) Controlul fluxului
Ordonarea corecta a segmentelor

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Transport se ocupa de transferul datelor de la sursa catre
destinatie, cat si de la o aplicatie la alta.

El poate fi sau nu orientat pe conexiune asigurandu-se ca fluxurile de
octeti ajung intr-un mod fiabil la destinatie, de aici evidentiandu-se
caracterul sau de reliable.

Pe langa caracteristicile precizate mai sus putem evidentia existenta
unor mecanisme de detectie si corectare a erorilor, dar totodata el
ofera posibilitatea conectarii prin circuite virtuale, transfer de date
prin zone tampon (buffers) si comunicatii orientate pe flux de date
(stream-uri).

Analizand functiile nivelului Transport, putem concluziona ca sarcina
acestui nivel este de a transporta datele de la sursa la destinatie intr-
un mod sigur, eficient din punct de vedere al costurilor si independent
de caracteristicile fizice ale retelei.
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Segmentare si reasamblare e

= Segmentarea este procesul de impartire a datelor in unitati mai
mici si de trimitere a acestora la destinatie

= Cand datele ajung la destinatie, sunt reasamblate si trimise
aplicatiei corespunzatoare

* Protocol Data Unit-ul (PDU-ul) specific nivelului Transport este
segmentul.

App 1

‘ ' App 2

App 1

App 2

© 2012 cena.ro, Toate drepturile rezervate, 5

Din punctul de vedere al aplicatiei, nivelul Transport nu transfera un sir
(stream) continuu de octeti prin retea.

Aplicatia nu trebuie sa-si faca griji cu segmentarea datelor in blocuri
de baza sau datagrame, rolul acesta revenindu-i nivelului Transport
prin gruparea octetilor in fragmente, care sunt transferate nivelului
Retea pentru a fi transmise la destinatie. De asemenea, Tnsusi nivelul
Transport, prin protocoalele sale, decide cum sa segmenteze datele si
cum pot fi trimise cat mai convenabil mai departe.

Reasamblarea segmentelor se realizeaza la destinatie tot de catre
nivelul Transport, insa modul in care vor fi procesate informatiile
depinde de tipul de protocol folosit, TCP-ul realizeaza reasamblare in
ordine, pe cand UDP-ul nu.
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Multiplexare e

* Multiplexarea este o metoda prin care mai multe fluxuri de date
pot fi transmise peste aceeasi legatura

= Un beneficiu important al segmentarii si multiplexarii il reprezinta
- conservarea latimii de banda

- In cazul aparitiei unei erori, este retransmis numai segmentul
Jncriminat”

App 1

App 1

App 2
L
[ ]
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Multiplexarea este un proces de transmitere simultana a semnalelor
multiple, dar separate, pe un singur canal. Deoarece semnalele sunt
trimise intr-o singura transmisie complexa, receptorul trebuie sa
separe semnalele diferite. Doua metode principale de multiplexare
sunt: multiplexarea cu divizare de timp (TDM) si multiplexarea cu
divizarea frecventei (FDM).

Tn prima metod3 (folositd pentru semnale digitale), unui dispozitiv i se
acorda un interval de timp in care el poate folosi canalul. n cea de-a
doua metoda (folosita pentru semnale analogice), canalul este
impartit in subcanale, fiecare cu o frecventa diferita specifica unui
singur semnal. Retelele pe baza de fibra optica pot opera DWDM
(multiplexare cu diviziunea simultana a lungimii de unda), in care
semnale diferite sunt trimise in mediul din fibra optica, sub forma
razelor de lumina cu lungimi de unda diferite.
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To be or not to be reliable? et

= Aplicatii diferite au cerinte diferite
* Implementari de protocoale diferite la nivelul Transport

* Principala diferenta intre protocoale este reliability

Confirmarea

. datelor primite ..
Retransmiterea Urmadrirea

datelor datelor
neconfirmate transmise

Reliability

© 2012 cena.ro, Toate drepturile rezervate.

Protocoalele intalnite la acest nivel sunt :
e TCP (Transmision Control Protocol)

— este un protocol bazat pe conexiune, unde pentru fiecare
pachet transmis se asteapta o confirmare din partea
echipamentului destinatie

— transmisia urmatorului pachet nu se realizeaza daca nu se
primeste confirmarea pentru pachetul transmis anterior

* UDP (User Datagram Protocol)

— este folosit in situatiile in care eficienta si viteza transmisiei
sunt mai importante decat corectitudinea datelor, un exemplu
ar fi transmiterea catre clienti a informatiilor de voce sau
imagine, unde viteza este mai importanta decat calitatea

— este un protocol fara conexiune, semnalarea erorilor sau
retransmiterilor fiind asigurata de nivelul superior
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Protocoale de nivel Transport ;, o

- Browsere web

- Transfer de fisiere Transmission Control Protocol (TCP)
- E-mail

-VolP
User Datagram Protocol (UDP) - Streaming Video

© 2012 cena.ro, Toate drepturile rezervate.

Analizand serviciile ce au luat nastere ihaintea comunicatei prin retea,
putem face o scurta comparatie cu cele doua protocoale.

Astfel UDP-ul este similar postei terestre deoarece:
* Nu garanteaza ordinea receptionarii mesajelor
* Mesajul se poate pierde pe retea
TCP-ul este similar telefoniei intrucat:
* Realizeaza o conexiune Thainte ca datele sa fie transmise
* Se asigura de terminarea convorbirii

* Prezinta un dialog intre parti, idee evidentiata prin faptul ca
sursa trimite un pachet si apoi asteapta confirmarea de primire
de la destinatar inainte de a trimite pachetul urmator
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Protocoale de nivel Transport ,, o

Transmission Control Protocol (TCP)

- Browsere web - Sigur (reliable)

- Transfer de fisiere - Confirma datele
- E-mail - Retransmite datele pierdute

- Reconstituie ordinea datelor

- Rapid

- Overhead mic -VolP . .

- Fara confirmari (ack) - Streaming Video
- Datele pierdute nu se retransmit

User Datagram Protocol (UDP)

© 2012 cena.ro, Toate drepturile rezervate.

TCP asigura considerabil mai multe facilitati pentru aplicatii decat
UDP-ul, mai ales recuperarea erorilor, controlul transmisiei si
siguranta.

TCP este un protocol orientat pe conexiune, spre deosebire de UDP,
fapt pentru care cele mai multe aplicatii protocol, precum Telnet, FTP,
s.a. utilizeaza TCP.

UDP-ul nu adauga niciun fel de siguranta, control al transmisiei sau
recuperare de erori.

El foloseste portul drept multiplexor/demultiplexor pentru trimiterea
si primirea datagramelor. Antetul UDP contine putine campuri pentru
transmiterea rapida a informatiei, insa necesita ca aplicatia sa-si
asume responsabilitatea pentru recuperarea erorilor.
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Porturi

® Porturile reprezinta mecanismul prin care se disting conversatii
multiple la care participa un calculator

= Segmentele TCP si UDP contin in antete numere de porturi sursa
si destinatie

= |a crearea unui segment, acestuia i se ataseaza un numadr de port
destinatie pe care se stie ca destinatarul ,,asculta”

® Portul sursa atasat segmentului se alege aleator

® Portul sursa este folosit de cdtre destinatar pentru a-i putea
raspunde expeditorului

© 2012 cena.ro, Toate drepturile rezervate, 10

Porturile sunt modalitati de adresare asemanatoare adresei IP din
cadrul nivelului Retea. Ele se asociaza unei aplicatii (serviciu) si nu unei
gazde, un proces putand oferi mai multe servicii, deci poate utiliza mai
multe porturi.

Un port este asociat in mod diferit celor doua protocoale de la acest
nivel, ca exemplu: portul 50 UDP este diferit de portul 50 TCP.

Un port este retinut in memoria unui dispozitiv terminal pe 16 biti,
astfel valorile lor sunt cuprinse intre 0 si 65535.

Tn functie de aceste valori sunt clasificate in trei categori: porturi bine
cunoscute (Well Known Ports), porturi inregistrate (Registered Ports),
si porturi dimamice si/sau private (Dynamic si/sau Private Ports).



Porturi ,,

= Clasificarea porturilor:

De la0la 1023 Porturi bine-cunoscute
De la 1024 la 49151 Porturi inregistrate
De la 49152 la 65535 Porturi private si dinamice

= 11

© 2012 cena.ro, Toate drepturile rezervate.

Tnregistrarea porturilor s-a realizat de citre Internet Assigned Number
Authority in RFC 1700 dupa cum urmeaza:

* Porturi rezervate (Well-known ports) - intre 0-1023 :
— SSH
— Telnet
— HTTP
* Porturi inregistrate (Registred ports) - intre 1024 si 49151:
— Kazza
— MySQL
— RMI Registry

* Porturi dinamice si private (private and dynamic ports) - intre
49152 si 65535:

— testare locala




W
Porturi ,, et
20 TCP FTP Data
21 TCP FTP Control
22 el SSH
23 TCP Telnet
25 TCP SMTP
53 TCP/UDP DNS
67,68 uDP DHCP
69 uDP TFTP
80 TCP HTTP
110 TCP POP3
443 TCP SSL/HTTPS
©2012 cena.ro, Toate drepturiie rezervate, 12

Un port poate fi inregistrat atat pentru TCP cat si pentru UDP. Unele
protocoale folosec doar portul TCP: FTP (20 pentru transmiterea
datelor si 21 pentru control), SSH (port 22), Telnet (port 23), HTTP
peste SSL (port 443), etc.

Alte protocoale folosesc in transmiterea informatiei doar portul UDP:
DHCP (porturile 67, 68) sau TFTP (port 69). Cu toate acestea, sunt
protocoale care au implementari pentru ambele protocoale de
transport, cum este protocolul DNS, care functioneaza fie pe TCP port
53, fie UDP port 53.

Lista completa de porturi se gaseste la adresa:

www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml.

Pe sistemele Linux, aceasta lista se poate gasi in fisierul /etc/services.
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Porturi 3, s

= Corespondenta dintre adresa IP si numarul de port identifica in
mod unic o aplicatie care ruleaza pe un anumit calculator dintr-o
retea

® Aceasta asociere se mai numeste socket

0:0-0

© 2012 cena.ro, Toate drepturile rezervate.

Multiplexarea presupune ca doua sau mai multe procese de pe acelasi
dispozitiv sa acceseze simultan resursele retelei. Pentru aceasta se
realizeaza o asociere intre adresa de port si adresa IP care poarta
numele de socket.

Astfel o conexiune este identificata intr-un mod unic de socket, insa
exista posibilitatea ca la intervale de timp diferite sa fie folosit acelasi
socket de mai multe conexiuni.

Cu alte cuvinte un socket este o abstractiune software folosita pentru
a reprezenta fiecare din cele doua ,capete” ale unei conexiuni intre
doua procese ce ruleaza intr-o retea. Fiecare socket este atasat unui
port astfel incat sa poata identifica unic programul caruia 1i sunt
destinate datele.
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TCP - Overview e

= Dezideratul principal al TCP-ului este transmisia corecta si in
ordine a mesajelor

= Pentru a putea efectua acest lucru sunt necesare mai multe
campuri in cadrul antetului, care introduc overhead

Source port Destination port

Sequence number

Acknowledgement number
HLEN Reserved I Flags Window

Checksum Urgent pointer

Options Padding

Upper-layer data

Upper-layer data

© 2012 cena.ro, Toate drepturile rezervate, [D) ev-noc-no [EEFES

Semnificatia campurilor din antetul TCP este urmatoarea:
e Source port - numarul portului sursa
e Destination port - numarul portului destinatie pe 16 biti

e Sequence number - numarul de secventa al primului octet de
date

* HLEN - el indica unde incep datele

* Reserved - sase biti rezervati pentru utilizare in viitor

Window - indica numarul de segmente dupa care se astepta ACK

Checksum - folosit pentru identificarea erorilor

Padding - pentru completarea lungimii minime a cadrului
Flags - identifica tipul flag-ului (ACK, FIN, SYN, etc)

Options - camp folosit pentru adaugarea de optiuni protocolului
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Caracteristici TCP
= Principala diferenta dintre TCP si UDP o reprezinta siguranta
transmisiei datelor (reliability)
= TCP este reliable si connection-oriented
= Trimite confirmari (acknowledgements) pentru segmentele
primite
©2012 cena.ro, Toate drepturile rezervate. 15

Principalul scop al TCP este de a asigura un circuit logic sigur sau
serviciu de conexiune intre doua procese pereche. El nu se bazeaza pe
siguranta altor protocoale de nivel inferior, asa ca trebuie sa garanteze
el insusi siguranta transmisiei. TCP este caracterizat prin urmatoarele
facilitati pe care le asigura pentru aplicatiile care il utilizeaza:

e Siguranta (reliable) - atribuie un numar de secventa fiecarui octet
transmis si asteapta o confirmare

e Controlul transmisiei (Flow Control) - aplicatia TCP destinatie,
cand transmite o confirmare (ACK) catre sursa, indica si numarul
de octeti pe care 1i poate receptiona fara sa apara depasirea
memoriilor tampon (internal buffers) ale sale

* Multiplexare - prin utilizarea porturilor

e Orientare pe conexiune - stabileste o conexiune intre sursa si
destinatie inainte sa transmita informatiile
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Initierea conexiunii 4

= Primul pas pentru realizarea unei transmisii sigure a datelor este
stabilirea conexiunii

= Roluri:
— Se verifica prezenta destinatarului
— Se verifica existenta serviciului la destinatar
— Se informeaza destinatarul despre intentia sursei de a stabili o conexiune
pe acel port

= Procedeul poarta numele de Three Way Handshake

© 2012 cena.ro, Toate drepturile rezervate.

Dupa cum s-a constatat, TCP-ul este un protocol orientat pe
conexiune, iar stabilirea conexiunii si determinarea erorilor au la baza
principiul ferestrei glisante modificat astfel:

* Deoarece TCP asigura o conexiune de flux de octeti (byte-stream
connection), numerele de secventa sunt atribuite fiecarui bit din
flux

* Principul ferestrei glisante este folosit la nivel de octet, adica
segmentele trimise si confirmarile vor transporta numere de
secventa pentru octet, iar dimensiunea ferestrei va fi exprimata
in numar de biti in loc de numar de pachete

* Dimensiunea ferestrei este determinata de catre receptor cand
conexiunea este stabilita si variaza in timpul transferului de date
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Initierea conexiunii ,,

Three way handshake

= Sequence number (Seq)

A ~
= Acknoledgment number (Ack) —_— s &
[ Flags: E \ E

- SYN
— ACK SYN, ACK

SYN, ACK / Seq=vy,

Seq=y, Ack=x+1

Ack=x+1

ACK

Seq=x+1 \ ACK
Ack=y+1 Seq=x+1

Ack=y+1

© 2012 cena.ro, Toate drepturile rezervate.

Initierea conexiunii, este realizata in cele mai multe cazuri de catre
client, moment in care antetul TCP are bitul de SYN este activat.

Protocolul de initiere de conexiune (three way handshake)
functioneaza astfel:

* Pachet are bitul de SYN activat si stabileste Initial Sequence
Number (ISN) pentru comunicatia de la sursa la destinatie

e Al doilea pachet are activat SYN-ul si ACK-ul, avand drept rol
confirmarea primului pachet si determinarea ISN pentru
comunicatia de la destinatie la sursa

* Cel de-al treilea pachet are activat ACK-ul, confirmand primirea
celui de-al doilea pachet si incheie stabilirea conexiunii
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Terminarea conexiunii St
P F»
= Dupa stabilirea conexiunii si
transferul datelor are loc m —_—
terminarea conexiunii m
. — E1
= Procesul este asemanator cu ack
cel de stabilire, folosindu-se
in schimb flag-ul FIN m — m

© 2012 cena.ro, Toate drepturile rezervate.

Terminarea conexiunii se realizeaza prin activarea bitului FIN in cadrul
antetului TCP si, spre deosebire de initiere, ea poate fi ceruta de orice
capat al comunicatiei.

Modul de functionare al inchiderii este urmatoarea:
* Primul pachet contine campul FIN activat

* Al doilea pachet este o confirmare a primului, dar totodata
contine si bitul de FIN activat, astfel, iIn acest moment,
conexiunea este pe jumatate inchisa (HALF CLOSED)

e Ultimul pachet este o confirmare a celui de-al doilea, marcand
terminarea conexiunii
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TCP - segmentare si reasamblare anerrohron

= Existd posibilitatea ca pachetele asociate unui flux TCP sa urmeze cai
diferite pana la destinatie, ajungand in alta ordine decat cea de la
sursa

= Pentru a permite reasamblarea, TCP foloseste numerele de
secventa(Seq) din cadrul antetului

= Destinatia mentine un buffer in care segmentele sunt reasambate si
apoi trimise nivelului Aplicatie

Aplicatie

Aplicatie

Transport
Transport

Buffer

1@ 2012 cenauro, Toate drepturile rezervate. [E) ev-no-no [EEE]

Numerele de secventa sunt folosite de catre TCP pentru a se asigura ca
datele care se pierd datorita problemelor aparute in retea, pot fi
recuperate.

TCP ordoneaza segmentele intr-o anumita ordine prin transmiterea
catre destinatie a unei confirmari prin intermediul ACK-ului. Fiecare
pachet este numerotat inainte de a fi transmis, iar la destinatie TCP
reasambleaza segmentele pentru a forma mesajul initial.

Tn cazul in care numérul unei secvente lipseste din cadrul seriei pe care
trebuia sa o receptioneze destinatia, segmentul va fi retransmis. De
asemenea segmentele a caror receptie nu este confirmata intr-o
perioada de timp vor fi retransmise.
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Controlul fluxului in TCP
* in antetul TCP se transmite numarul de
confirmare
— numarul urmatorului segment asteptat
(expectational acknowledgement) L | N
r P e PP
Sender Receiver

= Conexiunea este stabilita two-way, deci
se transmit confirmari in ambele sensuri send1 ——  receive 1
send 2 —_— receive 2

send 3 —3— reeeive3

T . - D ——— . .
* in cazul pierderilor de date, ACK-ul va Ack 3 window size 2

contine numarul primului segment
pierdut send5 —— receive5
send6 ——— receive6

— Ack 7 window size 2

© 2012 cena.ro, Toate drepturile rezervate.

Un al rol al TCP este de control al fluxului, adica de a incetini
emitatorul in cazul in care nu este capabil sa proceseze datele suficient
de repede. O metoda extrema ar fi neconfirmarea de catre receptor a
octetilor ce nu sunt procesati. insd aceastd metoda are ca dezavantaj
generarea unui trafic inutil.

Solutia utilizata de TCP este ca receptorul sa semnalizeze prin valoarea
campului Window din antet, numarul de octeti pe care receptorul este
capabil sa-i receptioneze in acel moment.

Controlul fluxului este folosit pentru a evita ca expeditorul sa nu
trimita prea multe date catre receptor. Acest mecanism este util
datorita diferentelor cu care un dispozitiv poate prelucra informatia la
un moment dat.
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Controlul fluxului in TCP,,
= Viteza de transmisie este stabilitd de
marimea unei ,ferestre” (fereastra
glisanta)
— numarul de segmente ce pot fi trimise inainte — —
de a se astepta o confirmare e j‘ : 7. \;’
Sender Receiver
= Destinatarul poate sa ,,negocieze” o sendd  —— & reesvEq
madrime mai mica a ferestrei de send2 ——+ receive?2
transmisie daca este nevoie send3 ——3— -reeeive3

Ack 3 window size 2

* in functie de calitatea transmisiei send5 —————+ receiveb
informatiilor (pierderi sau consum de send6 ——— receive6
resurse) sursa poate sa creasca marimea +———  Ack 7 window size 2
ferestrei
© 2012 cena.ro, Toate drepturile rezervate, 2

Viteza de transmisie este stabilitda de marimea unei ,ferestre” (sliding
window) prin care se specifica numarul de segmente ce pot fi trimise
inainte de a se astepta o confirmare.

Destinatarul poate sa ,negocieze” o marime mai mica a ferestrei de
transmisie daca este nevoie. Dupa o perioada 1in care transmisia se
desfasoara fara pierderi si fara un consum mare de resurse, sursa va
incepe sa creasca marimea ferestrei.

Pe langa mecanismul mentionat mai sus, emitatorul TCP reduce
debitul de date emise si in cazul in care constata pierderi de pachete.
Ideea este ca pachetele se pot pierde fie ca urmare a erorilor la nivel
fizic, fie ca urmare a congestiei nodurilor intermediare.

Congestia reprezinta degradarea performatelor unei retele in urma
incarcarii acesteia cu un numar foarte mare de pachete.
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Antetul UDP Sone.re

» UDP oferd mult mai putine facilitati decat TCP, antetul fiind
simplificat si redus doar la campurile strict necesare, ajungand la
0 marime de 8 octeti

Source Destination
Port Port

Length Checksum Data

= UDP este un protocol simplu, neorientat pe conexiune, cu putin
overhead

= Segmentele UDP se numesc datagrame iar transmisia lor se
considera ca este de tip best effort

© 2012 cena.ro, Toate drepturile rezervate.

UDP asigura un mecanism pentru ca o aplicatie sa trimita o datagrama
unei alte aplicatii. Tn limbajul curent unitatile de transmisie a
informatiei pentru UDP se numesc datagrame UDP. Cu toate ca
datagrama poate fi fragmentata in timpul transmisiei, implementarea
IP a calculatorului destinatie o va reasambla inainte de a o prezenta
nivelului Transport. Semnificatia campurilor din antetul UDP este
urmatoarea:

* Source port - indica portul procesului emitent
* Destination port - precizeaza portul procesului destinatie
* Length - evidentiaza lungimea in octeti a datagramei

e Checksum - este un camp pe 16 biti utilizat pentru detectarea
unor modificari ale segmentului
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UDP Pros & Cons e A

= Protocol simplu
= Neorientat pe conexiune

®* Nu dispune de mecanisme de retransmisie, numere de secventa sau
fereastra glisanta

= Antetul UDP este mai mic decat cel al TCP-ului si este preferabil in
retele in care pierderile sunt foarte reduse

® Nu foloseste niciun sistem pentru a le reorganiza sau a retransmite
datele pierdute pe retea

© 2012 cena.ro, Toate drepturile rezervate.

Tn concluzie analizdnd antetul UDP-ului se observd cd el nu asigurd
siguranta livrarii, controlul transmisiei si recuperarea erorilor, astfel
incat acestea trebuie asigurate de catre aplicatie.

Dintre aplicatiile standard care utilizeaza UDP enumeram:
* Trivial File Transfer Protocol (TFTP)
* Serverul de nume DNS (Domain Name System)

* Remote Procedure Call (RPC), utilizat de catre NFS (Network File
System)

* Simple Network Management Protocol (SNMP)
* Lightweight Directory Access Protocol (LDAP)
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Capitolul 4:
Nivelul Retea
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Obiective Sona.re

= Rolul nivelului Retea
* Protocolul IP

= Rutarea pachetelor

© 2012 cena.ro, Toate drepturile rezervate.
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Nivelul Retea

= Reprezinta nivelul 3 din stiva de protocoale OSI si este echivalent
cu al doilea nivelul din stiva de protocoale TCP/IP (Internet)

= |La acest nivel au loc Tmpachetarea si transportarea datelor
provenite de la nivelul Transport

= Transferul punct-la-punct este alcatuit din trei etape
—fncapsularea

—rutarea
—decapsularea

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Retea este nivelul 3 din modelul OSI responsabil cu
transmiterea pachetelor incluzand rutarea intre sisteme intermediare
fara gestionarea fluxului datelor sau verificarea erorilor aparute in
timpul comunicatiei. Entitatile de transport se identifica prin adresele
de retea, in mod unic. Nivelul retea are urmatoarele functii:

« Tncapsularea/decapsularea datelor primite
e Rutarea si livrarea pachetelor in cadrul retelelor
* Adresarea pachetelor

e Segmentarea pachetelor pentru a respecta dimensiunea cadrului
impusa de catre protocoalele de la nivel inferior

* Diferentierea pachetelor in functie de tipul serviciului

e Verificarea integritatii antetului
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Transferul punct-la-punct s

Aplicatie

Aplicatie

Prezentare
Prezentare

[ Seslane
Transport
Legitura de date Legdtura de date
- - - ST

© 2012 cena.ro, Toate drepturile rezervate.

Daca in capitolele 3 si 4 s-a observat cum aplicatiile si serviciile de pe o
statie pot comunica eficient cu aplicatiile si serviciile de pe o alta
statie, in continuare este prezentat modul in care sunt transmise
datele prin intermediul retelei de la o statie sursa la o statie destinatie,
realizandu-se rutarea pachetelor.

Protocoalele de retea specifica modalitatea de adresare a pachetelor
cat si procesele care permit transportul si incapsularea datelor primite
de la nivelul superior.

Tn timpul transmisiei datelor pe retea, fiecare echipament intermediar
care realizeaza functia de rutare, decapsuleaza PDU pana la nivelul
Retea pentru citirea adresei statiei destinatie si pe baza acestei
informatii alege calea optima.
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Incapsularea Sonas

= PDU-urile de la nivelul Retea se numesc , pachete”

= Protocoalele de la nivelul Retea definesc structura si modul de
procesare al pachetelor

= Fiecare pachet contine un antet (header) in care se regasesc
adresele IP sursa si IP destinatie

Aplicatie
Prezentare
Sesiune

Transport

Segmente

Pachete
Cadre
Biti

Retea

Legatura de date

Fizic

© 2012 cena.ro, Toate drepturile rezervate.

Cand o statie transmite informatii pe retea, datele trec printr-un proces
numit incapsulare care reprezinta adaugarea unor informatii la diferite
nivele ale stivei OSI. Tn functie de nivelul la care informatiile sunt
incapsulate, sunt create diferite tipuri de PDU (Protocol Data Units). La
nivelul Retea PDU-urile poarta numele de pachete. Nivelul Retea
primeste segmentul incapsulat de la nivelul superior si ii adauga un
antet care contine, pe langa alte informatii, adresarea logica, respectiv
adresele IP sursd si destinatie. in final, pachetul este transmis mai
departe nivelului Legatura de date. Procesul de transmitere a datelor:

* Generarea datelor la nivelul Aplicatie, Sesiune si Prezentare

* Crearea segmentelor (antet TCP sau UDP)

Crearea pachetelor (adaugarea unui antet IP)

La nivelul Legatura de date, crearea cadrelor

Transmiterea informatiei pe mediu (encodarea informatiilor)
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Rutarea e

= Serviciile de retea se ocupa cu directionarea pachetelor prin
Internet catre adresa destinatie

= Ruterele sunt dispozitive intermediare care au rolul de a selecta
caile pe care pachetele sunt trimise

= Hop: reprezintd trecerea unui pachet de date intre doua noduri
de retea

= Datele incapsulate in PDU de la nivelele superioare raman intacte
in timpul proceselor de la nivelul retea

-m—l

AN
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Rutarea este procesul de selectare a cdii de transmitere a informatiei
intre mai multe retele. Statiile sursa si destinatie nu sunt intotdeauna
conectate la aceeasi retea. Pe parcursul traseului fiecare pachet
trebuie sa fie ghidat prin diferite retele pentru a ajunge in final la
reteaua destinatie. Echipamentele care decid calea cea mai buna sunt
ruterele care in functie de adresa IP a destinatiei aleg portul pe unde
va fi transmis pachetul.

Rutarea pachetelor se face pe baza unei tabele de rutare care specifica
pentru fiecare retea destinatie in parte, interfata de iesire sau next
hop-ul spre retea, dar si alte informatii suplimentare precum distanta
sau costul spre retea.
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Decapsularea e

= |a destinatie, pachetele sunt decapsulate si PDU-ul de nivel 4 este
trecut serviciilor de la nivelul superior

BT -

1 Pachet

Legatura de date

©2012 cena.ro, Toate drepturile rezervate. [G3) #v-nc-no |

Decapsularea este procesul invers incapsularii si reprezinta extragerea
informatiilor din PDU (Protocol Data Units), prin inlaturarea antetelor.
Pachetul este primit de la nivelul Legatura de date, este analizata
adresa IP destinatie, si daca aceasta corespunde cu adresa IP a statiei,
este extras segmentul din pachet si transmis mai departe nivelului
superior.

Tn momentul primirii unui pachet, ruterul extrage din antet IP-ul
destinatie.

Pe baza acestui IP cauta in tabela de rutare pentru a afla daca exista
vreo ruta catre reteaua destinatie. Daca nu are reteaua in tabela de
rutare, ruterul arunca pachetul, iar daca reteaua exista in tabela de
rutare, echipamentul incapsuleaza pachetul cu informatiile de nivel 2
si transmite mai departe datele.

[
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Echipamentele de nivel 3, pot ruta diferite protocoale. Acestea ofera
mecanisme de identificare a sursei si a destinatiei.

DECnet: Suita de protocoale DECnet a fost implementata de Digital
Equipment Corporation in 1970. Rutarea DECnet era implementata pe
diferite tehnologii ca Ethernet, Token Ring, FDDI, HDLC, PPP, Frame
Relay. DECnet suporta atat retele orientate pe conexiune cat si retele
neorientate pe conexiune.

Appletalk: AppleTalk este seria de protocoale dezvoltata de Apple Inc,
in anul 1984, dar in prezent nu mai este suportata de echipamente
fiind Tnlocuita de stiva TCP/IP din 2009.

IPX: Internetwork Pachet Exchange este protocol de retea din suita de
protocoale IPX/SPX.

IP (Internet Protocol) face parte din suita de protocoale TCP/IP,
protocol folosit pentru adresare logica.

.
[] - ccna.ro
Protocoalele nivelului Retea e
= Dispozitivele intermediare de nivel 3
— pot implementa in acelasi timp mai multe protocoale de nivel 3
— nuiau n considerare decat informatia din antetul pachetelor
°
© 2012 cena.ro, Toate drepturile rezervate.
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Internet Protocol (1)

IPv4, IPv6 — cele mai cunoscute protocoale de nivel 3

Stiva TCP/IP implementeaza la nivelul , Internet” protocolul IP

IPv6 nu este implementat, deocamdata, decat in zone izolate

Nu implementeaza tehnici de controlul fluxului

© 2012 cena.ro, Toate drepturile rezervate, 9

Internet Protocol este cel mai raspandit protocol de retea si a fost
proiectat Tn special pentru rutarea pachetelor in retea de la sursa la
destinatie folosind exclusiv adresa IP a destinatiei. A fost definit in RFC
791 ca parte a stivei TCP/IP.

Cele mai cunoscute versiuni ale acestui protocol sunt IPv4 si IPv6.
Adresele IPv4 sunt formate din patru octeti, existand o parte de retea
si o parte de host. Cea mai noua versiune este versiunea IPv6 care are
o adresare de 16 octeti (128 biti).

Protocolul IP a fost conceput ca avand un overhead foarte mic,
realizdnd doar functiile necesare transmisiei pachetelor de la sursa la
destinatie. Protocolul nu urmareste sau gestioneaza fluxul de pachete,
aceste functii fiind realizate de catre protocoale de la alte nivele.

IP nu asigura posibilitatea ca o statie care trimite date cu o viteza mai
mare ca maximul acceptat de destinatie, sa se realizeze cu succes.
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Internet Protocol 2) S

= Protocolul IP este considerat

un protocol:
— Neorientat pe conexiune
— Best Effort (unreliable)
—Independent de mediu

Best Effort

Neorientat pe
conexiune

© 2012 cena.ro, Toate drepturile rezervate.

Connectionless:
* Nu se stabileste o conexiune anterior trimiterii pachetului
* Nu necesita schimbul prealabil de informatii de control

e Exista posibilitatea ca pachetele sa nu ajunga in ordine, sa se
piarda sau sa fie amestecate cu alte pachete

e Cand este trimis pachetul, sursa nu stie daca statia destinatie
exista in retea, daca pachetul a ajuns la destinatie

Best Effort:
* Nu se garanteaza ajungerea pachetelor la destinatie

* Protocolul IP nu are posibilitatea de a recupera pachetele care nu
au ajuns la destinatie sau care au fost eronate.

Media independent:

* Poate fi implementat peste mai multe tipuri de dispozitive fizice
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Antetul IPv4 Sone.re

Version HLEN Type of Service Packet Length
Identification Flag Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Destination Address

Options Padding

= 11

© 2012 cena.ro, Toate drepturile rezervate.

Antetul IPv4 contine urmatoarele campuri:
* Version: Tipul versiunii IP (4-IPv4, 6-IPv6)
* Header Length: Numarul de octeti ai antetului IP in cuvinte de 32 biti
* Type of Service: Indica prioritatea datagramei, QoS
* Total length: Numarul de octeti ai pachetului
* |dentification: Necesar pentru reasamblarea la receptie a pachetului
* Flags: Indica fragmentarea pachetului
* Fragment offset: Defineste pozitia fragmentului Tn cadrul datagramei
* Time To Live (TTL): Folosit pentru evitarea buclelor de rutare
* Protocol: Indica tipul urmatorului antet (1 - ICMPv4, 6 - TCP, 17 - UDP)
* Header checksum: Verificarea corecta a transmisiei antetului IP

* Padding: Camp folosit pentru completarea antetului atunci cand
acesta nu contine un numar intreg de cuvinte de 32 biti.
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Organizarea retelelor ;,

= Factori
— locatia geografica
—scop
— administrarea retelei

= Votive

- performanta numadrului de calculatoare influenteaza gradul de utilizare al
resurselor retelei

— posibilitatea de a face broadcast (trimiterea unui pachet catre toate statiile
din retea)

—securitate

— managementul adreselor

© 2012 cena.ro, Toate drepturile rezervate.

Una din functiile nivelului Retea este de a suporta un mecanism de
adresare a calculatoarelor. Istoric, prima retea IP a fost o singura mare
retea. Cu cat reteaua a crescut, cu atat si administrarea era din ce in ce
mai dificila. De aceea, a fost necesara impartirea in subretele. Cand se
realizeaza divizarea retelei se pot lua in considerare unul dintre
urmatorii factori:

* Locatia geografica - gruparea calculatoarelor din aceeasi locatie
(ex. campus, etaje diferite ale cladirilor, etc.)

* Scopul retelei - gruparea calculatoarelor in functie de rolul pe
careil auin retea

e Administrarea retelei - gruparea calculatoarelor pentru divizarea
responsabilitatii personalului de management
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Organizarea retelelor ,, e

= Fara organizare in subretele
— adresarea este plata
— este greu de monitorizat si securizat

= :I ) 7' y [ ‘l Dy
—— %L—/I 7 ] /m 5
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Adresarea plata se realizeaza luand la rand adresele (ex. adresele
MAC) fara nici o structurare. Desi usor de implementat, adresarea
plata nu furnizeaza informatii privind localizarea unui calculator intr-o
retea de aceea este greu de realizat rutarea intr-o astfel de retea.

O singura retea reprezinta un singur domeniu de broadcast prin
urmare pachetele de tip broadcast vor ajunge in toata reteaua
existand astfel un surplus de trafic inutil in retea.

Un alt mare dezavantaj pe langa cel al procesarii broadcast-urilor, este
gradul de securitate foarte scazut, deoarece un atacator se poate afilia
foarte usor retelei.
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Organizarea retelelor e

= Fara organizare in subretele

—un singur domeniu de broadcast (un pachet de broadcast ajunge in toata
reteaua)

© 2012 cena.ro, Toate drepturile rezervate, [D) ev-noc-no [EEFES

Din moment ce nu exista un echipament care sa poata sa filtreze
broadcast-urile, toate calculatoarele conectate la acea retea fac parte
din acelasi domeniu de broadcast.

Acest lucru implica o crestere a semnificativa a traficului, chiar daca
acesta este inutil.

Echipamentele trebuie sa fie din ce in mai puternice din punct de
vedere al procesarii, aplicatiile necesita o latime de banda mai mare .

O solutie pentru eliminarea acestor probleme ar fi segmentarea retelei
in domenii de broadcast sau chiar si in domenii de coliziune daca in
retea sunt existente hub-uri.
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Organizarea retelelor ,, e

= Cu organizare in subretele
— adresarea este ierarhica
— fiecare subretea poate fi monitorizata mult mai usor

© 2012 cena.ro, Toate drepturile rezervate, 15

Odata ce reteaua poate fi segmentata in domenii de broadcast diferite
apar si avantaje:

* Eficientizarea rutarii pachetelor

e Sumarizarea rutelor catre retele destinatie, astfel micsorand
tabelele de rutare

* Simplificarea managementului si depanarii proceselor

Din moment ce exista un punct in retea, prin care tot traficul spre
exterior trece, se poate administra si monitoriza din punctul de vedere
al securitatii mult mai bine si usor tot ce se intampla in reteaua locala.

Adresarea ierarhica presupune si folosirea de adrese de retea diferite
pentru fiecare domeniu de broadcast.
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Organizarea retelelor e

= Cu organizare in subretele

— multiple domenii de broadcast (un pachet de broadcast ajunge doar in
subreteaua destinatd)

—se elimina traficul redundant

© 2012 cena.ro, Toate drepturile rezervate, 16

Cu cat creste numarul de domenii de broadcast, cu atat se poate vorbi
despre o administrare mai usoara si sigura din prisma securitatii.

Domeniile de broadcast fiind mult mai restranse, traficul redundant se
elimina, ceea ce inseamna ca viteza este mai ridicata.

Broadcast-urile sunt filtrate de echipamentele de nivel trei, astfel
aceste pachete nu pot trece dintr-un domeniu in altul de broadcast.

Unele servicii folosesc adresa de broadcast - DHCP (Dynamic Host
Configuration Protocol), dar problema este ce se ntamplda daca
serverul DHCP nu este in acelasi domeniu de broadcast? De aceasta
problema se ocupa echipamentul ce realizeaza segmentarea
domeniilor de broadcast.
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Adresare ierarhica (1)

Fiecare calculator este identificat in mod unic

IANA — organizatia care se ocupa cu administrarea IP-urilor

Adresa IPv4
— reprezentatd pe 4 octeti (32 de biti)

— notatia cea mai cunoscuta este cea scrisa sub forma de 4 numere zecimale,
separate prin punct (“dot-decimal notation”)

Masca de retea
— delimiteaza partea de retea de partea de statie

© 2012 cena.ro, Toate drepturile rezervate, 17

O adresa IPv4 este un sir de 32 de biti care identifica in mod unic
statiile. Avand o adresare de tip ierarhic, o adresa IPv4 este formata
dintr-o parte de retea, care identifica domeniul in care se aflata statia,
si o parte de alocare pentru utilizator, unica Tn cadrul retelei
respective.

Pentru a determina fiecare parte a adresei este necesara specificarea
unui alt tip de adresa, respectiv masca de retea, care delimiteaza
partea de retea de parte de statie.

Masca de retea se poate nota si dupa lungimea prefixului (ex.: daca
prefixul contine 24 de biti masca se poate nota cu /24).
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Adresare ierarhica 2) S

It L
I \

[
Adres3 IPv4 192.168.10.25 11000000.10101000.0000
255.255.240.0 11111111.11111111.1111

Adresa retelei 192.168.0.0 11000000.10101000.0000
Adresa de broadcast 192.168.15.255 11000000.10101000.0000

© 2012 cena.ro, Toate drepturile rezervate.

Masca de retea este secventa de 32 de biti care are pe pozitiile
corespunzatoare identificatorului de retea valoarea , 1” si valoarea ,0”
pe pozitiile corespunzatoare identificatorului statiei.

Adresa retelei este adresa IPv4 care are numai biti cu valoarea ,,0” in
partea de statie.

Adresa de broadcast este adresa IPv4 care are valoarea ,, 1” pe pozitiile
corespunzatoare identificatorului statiei iar identificatorul retelei
identic cu adresa de retea.
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Adresare ierarhica 3)

= Subretele
— o retea poate fi impartita in mai multe subretele
—se creeaza marind lungimea prefixului (ITmprumutand biti de statie)
— numarul de calculatoare per subretea va fi mai mic

© 2012 cena.ro, Toate drepturile rezervate.

Principiul de alocare a adreselor IP a devenit inflexibil pentru a
permite modificari ale configuratiilor retelelor locale. Astfel este
necesara divizarea retelelor in subretele.

O subretea se realizeaza prin imprumutarea de biti din partea de statie
crescandu-se astfel lungimea prefixului dar micsorandu-se numarul de
calculatoare per subretea.

Adresarea ierarhica ofera avantaje spre deosebire de cea plata,
deoarece se pot agrega subretelele, ceea ce inseamna ca din subretele
se poate crea o retea cu o masca mai mare decat mastile tuturor
subretelelor, acest proces poarta numele de supernetare.

Procesul invers este cunoscut sub numele de sumarizare.
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Rute e e

= Rutele catre destinatii indica doar adresa next-hop, nu calea
efectiva pe care pachetul o va lua

= Pe fiecare statie este addugata automat in tabela de rutare o ruta
catre destinatiile din afara retelei cu next-hop adresa gateway-
ului

= Pe fiecare ruter, retelele direct conectate se introduc automat in
tabela de rutare

Gateway

© 2012 cena.ro, Toate drepturile rezervate, 20

Tn interiorul unei retele, statiile pot comunica fird existenta unui
echipament de nivel 3. Pentru comunicatia cu alte retele, este
necesara folosirea unui echipament intermediar de nivel 3, respectiv
un ruter, care este gateway-ul spre acele retele. Adresa ,Default
Gateway” reprezinta adresa interfetei ruterului la care este conectata
reteaua localda si trebuie sa fie cunoscuta de catre statii pentru a
permite comunicarea in afara retelei. Dupa definirea gateway-ului, n
tabela de rutare a statiei apare o ruta catre retele externe unde adresa
next-hop este adresa gateway-ului. Pe ruter rutele pot fi:

e Catre retele direct conectate
* Introduse manual
« Tnvatate prin intermediul unui protocol dinamic de rutare

Daca ruta catre reteaua destinatie nu exista, pachetul nu poate fi
trimis mai departe si este astfel aruncat.
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Tabela de rutare (;,
= Parametrii unei rute sunt:
— Reteaua destinatie

— Adresa next-hop
— Metrica

= Un calculator poate adauga automat in tabela sa de rutare toate
retelele direct conectate si o ruta default catre gateway

= Comenzi uzuale pentru monitorizarea si administrarea tabelei de
rutare a unui calculator:
—netstat -r
—route, route PRINT
- route ADD/DELETE/CHANGE

© 2012 cena.ro, Toate drepturile rezervate.

Tabela de rutare este cea pe baza careia se iau decizii pentru
directarea pachetelor spere reteaua destinatie.

Reteaua destinatie:
* Apare in tabela de rutare sub forma de adresa de retea

* Se compara adresa destinatie cu adresele stocate in tabela de
rutare si daca nu se gaseste nici o potrivire, pachetul este aruncat

Adresa next-hop:

* Reprezinta adresa ruterului la care va fi trimis un pachet pentru a
ajunge intr-o anumita retea

* Nu este specificata pentru retelele direct conectate
Metrica:
* Indicator de preferinta a unei rute dupa anumite criterii

¢ O metrica mai mica este mai buna
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Tabela de rutare )

= O intrare din tabela de rutare se refera la o retea generala sau
doar la o subretea din reteaua generala

= Comanda pentru afisarea tabelei de rutare a unui router este:
—show ip route

®= Comenzi pentru aflarea configuratiei pe un calculator:
—ipconfig
-ipconfig /all
—-route PRINT

—ifconfig

© 2012 cena.ro, Toate drepturile rezervate.

Pentru verificarea tabelei de rutare exista diferite comenzi, in functie
de sistemul de operare si de echipamentele dedicate folosite.

Ca particularitati ale tabelei de topologie se regasesc in fiecare mediu,
dupa cum urmeaza:

e Adresa destinatie, adresa de retea nex-hop, metrica, interfata
de iesire.

Parcurgerea tabelei de rutare se realizeaza de la cea mai specifica
adresa de retea pana la cea mai nesemnificativa adresa.

Cea mai putin specifica adresa de retea este 0.0.0.0/0, ceea ce
inseamna ca se face potrivire pe orice destinatie.

Tn cazul in care, in tabela de rutare nu exista o rutd pe care s3 se
potriveasca pachetele vor fi aruncate.
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Tabela de rutare (3,
= Exemplu de tabela de rutare
\

(ﬁodes: I - IGRP derived, R - RIP derived, O - OSPF derived,
C - connected, S - static, E - EGP derived, B - BGP derived,
* - candidate default route, IA - OSPF inter area route,

i - IS-IS derived, ia - IS-IS, U - per-user static route,

o - on-demand routing, M - mobile, P - periodic downloaded static route,
D - EIGRP, EX - EIGRP external, El - OSPF external type 1 route,

E2 - OSPF external type 2 route, N1 - OSPF NSSA external type 1 route,
N2 - OSPF NSSA external type 2 route

Gateway of last resort is 10.119.254.240 to network 10.140.0.0

© 172.150.0.0 [110/5] wvia 10.119.254.6, 0:01:00, Ethernet2

\p 172.17.10.0 [90/128] via 10.119.254.244, 0:02:22, Ethernet2 y

© 2012 cena.ro, Toate drepturile rezervate.

Pentru o mai buna clasificare si depanare a retelei, tabela de rutare
retine rutele Tnvatate din diferite protocoale de rutare, si totodata,
modul prin care aceste rute au fost adaugate.

Tn functie de retelele pe care le are tabela de rutare, ruterul va lua
decizii.

Fiecare echipament din retea va lua independent decizii, bazandu-se
pe propria tabela de rutare.

Tn functie de modul prin care ruterul a invatat acele rute (dinamic),
acestea pot trece prin diferite tabele pana ca ele sa fie instalate in
tabela de rutare.

Tn cazul in care in tabla de rutare nu sunt addugate sau invitate rute,
aceasta va contine doar retelele direct conectate.
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Rutarea pachetelor

= Fiecare pachet este tratat individual

® In urma procesarii unui pachet se poate decide
— trimiterea catre ruterul next-hop
— trimiterea catre calculatorul destinatie

— aruncarea pachetului

= In procesul de trimitere a unui pachet, ruterul va alege calea cea
mai specificd — cu cel mai lung prefix

= Pachetul este procesat de ruter la nivelul 3
— se elimina incapsularea de nivel 2
— se ia o decizie pe baza tabelei de rutare

— daca pachetul se trimite mai departe se reface incapsularea de nivel 2

© 2012 cena.ro, Toate drepturile rezervate.

Rutarea necesita ca toate ruterele de pe calea de comunicatie de Ia
sursa la destinatie, sa aiba o ruta pentru a transmite mai departe
fiecare pachet care apare in retea.

Ruterele din retea nu trebuie sa cunoasca cate o ruta catre toate
retele ci doar adresa next-hop sau interfata spre care va trimite
pachetul catre destinatie.

Daca ruterele sunt direct conectate, nu este nevoie sa se cunoasca
adresa de retea next-hop ci doar interfata de iesire. Un astfel de mediu
poartd numele de Point-to-Point. Tn cazul unui mediu cu acces
multiplu este necesara cunoasterea adresei next-hop catre destinatie.
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Ruta implicita

= Este imposibild introducerea in tabela de rutare a tuturor rutelor
existente Tn Internet

= Solutia: Ruta default (,Default Gateway” sau ,Gateway of Last
Resort”)

— catre toate retelele posibile

— are adresa si masca de retea 0.0.0.0

— utilizata pentru pachete a caror destinatie nu sunt in tabela de rutare
— i este asociata o adresa next-hop

= Se reduce simtitor marimea tabelei de rutare

© 2012 cena.ro, Toate drepturile rezervate, 25

Ruta implicita, denumita si gateway of last resort, este o ruta folosita
de catre un ruter atunci cand nicio alta ruta catre o anumita retea nu
exista in tabela de rutare. Pentru IPv4, ruta implicita este 0.0.0.0/0.
Masca de retea fiind /0 va fi de fapt cea mai scurta masca de retea,
deci ultima rutd posibil aleasd in procesul de rutare. In mod similar,
pentru IPv6 rutd implicita este ::/0. Aceasta rutd implicita mai poarta si
numele de ,quad-zero”.

Acest tip de ruta este folosita in special pe ruterele din cadrul unei
organizatii, avand next-hop ruterul conectat la reteaua ISP-ului. Astfel
pachetele cu destinatia in afara LAN-ului vor fi trimise catre acest
ruter.

Aceasta ruta poate fi de asemenea si ea invatata dinamic prin
intermediul protocoalelor dinamice sau poate fi asignata static de
catre administrator.
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Rutarea statica

= Denumeste configurarea manuala a rutelor
* Trebuie efectuata configuratia pe toate ruterele

= Avantaje

— nu utilizeaza resursele retelei (latime de banda) si nici ale ruterului
(procesor, memorie)

— ofera un control riguros asupra urmatorului hop ales la un moment dat

® Dezavantaje

— nu este deloc scalabila

© 2012 cena.ro, Toate drepturile rezervate, 26

Rute catre retele indepartate pot fi configurate manual pe ruter
specificand o adresa next-hop spre care trebuie transmise datele. Daca
intre statiile ce comunica se afla mai multe rutere este necesara
configurarea rutelor statice pe fiecare echipament care participa la
transferul informatiilor intre acele entitati. Daca apar schimbari in
topologie rutele trebuie reconfigurate manual pe fiecare ruter.

Dupa cum se stie, fiecare ruta are propria distanta administrativa.
Aceasta Inseamna ca se poate modifica aceasta valoare, prescurtata
AD, care prioritizeaza ruta in tabela de rutare.

Cum fiecare obiect are avantaje si dezavantaje, asa si rutarea statica
are avantajul ca este stabila, consuma putine resurse de procesare, nu
foloseste latimea de banda deoarece nu este invatata dinamic dar
marele dezavantaj este scalabilitatea, pentru fiecare noua ruta trebuie
adaugata propria ruta statica.
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Rutarea dinamica

Ruterele schimba intre ele informatii despre retelele cunoscute

Daca au loc modificari in retea, pe masura ce ruterele afla de
acestea, vor distribui informatia catre ceilalti vecini

— tabelele sunt mereu actualizate si contin informatii coerente si precise

Necesita cunostinte avansate pentru o configurare eficienta

Utilizeaza atat un procent din latimea de banda cat si din procesor
= Este o solutie scalabila si toleranta la defecte
Exemple de protocoale de rutare: RIP, EIGRP, OSPF, IS-IS, BGP

© 2012 cena.ro, Toate drepturile rezervate.

Protocoalele de rutare dinamice reprezinta un set de reguli prin care
ruterele schimba informatii de rutare. Astfel la fiecare modificare a
topologiei sunt transmise informatii intre ruterele care ruleaza
respectivele protocoale si tabelele de rutare sunt actualizate conform
modificarilor aparute.

Cele mai raspandite protocoale de rutare sunt:
* Routing Information Protocol (RIP)
e Enhanced Interior Gateway Routing Protocol (EIGRP)
* Open Shortest Path First (OSPF)

Spre deosebire de rutarea statica, rutarea dinamica mareste traficul in
retea. De asemenea, in cazul unor protocoale, este necesara suficienta
capacitate de procesare si latime de banda.
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Obiective Sona.re

= Anatomia adresei IP

Tipuri de adrese IP

Modele de comunicatie

Modele de adresare

Configurarea retelei
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Anatomia adresei IP (1)

01111011001011010000101000100101

= O adresa IPv4 este reprezentata in memorie ca un numar pe 32
de biti

= QOrice transformare asupra adresei se reduce la o operatie
binara

Bitii sunt combinati in grupari de cate 8, apoi fiecare grupare este
convertitd pe rand intr-un numar zecimal (in exemplu, 123.45.10.37).

Sirul 01111011001011010000101000100101 are 32 de biti.

Pentru conversia din binar in zecimal este nevoie de a cunoaste
puterile lui 2.

«20=1
e 21=2
e 22=4
«23=8
¢ 24=16
¢ 25=32
.« 26=64
.« 27=128




Anatomia adresei IP ,,

01111011001011010000101000100101

01111011/00101101|00001010/ 00100101

= Trecerea in zecimal faciliteaza lucrul cu adrese IP

= Primul pas reprezintd impartirea valorii pe octeti

Adresa IP se separa in 4 grupari de cate 8  biti -
01111011.00101101.00001010.00100101. Se aplica transformarea din
baza 2 in baza 10 asupra fiecarui octet pentru a ajunge la formatul
,dotted-decimal” - 123.45.10.37.

Fiecare octet este notat in format big endian: bitul cel mai semnificativ
este cel mai din stanga.

Din perspectiva echipamentului si a sistemului de operare nu
intereseaza numarul zecimal, aceasta transformare este realizata
pentru o intelegere usoara si intuitiva a adresei IP, din prisma omului.

O alta caracteristica pentru care se face transformarea este
depanarea.




Anatomia adresei IP 5,

01111011001011010000101000100101

01111011

00101101

00001010

00100101

123

45

10

37

ccna.ro
forNas

= Al doilea pas consta Tn trecerea octetilor din binar in zecimal

Ultimul pas din aceasta operatie consta in calcularea fiecarui octet in

zecimal.

De exemplu 00001010 inseamna:

0:2°+1-:2'4+0-22+1-234+0-2*40-2°+0-:25+0-27 =10




\',
o .l

ccna.ro

Anatomia adresei IP () S

® Un inginer in retele trebuie sa
stdpaneasca perfect aceasta
transformare

123.45.10.37

© 2012 cena.ro, Toate drepturile rezervate.

Orice persoana din domeniul IT, cu atat mai mult in retelistica, trebuie
sa aiba capacitatea de a face aceste operatii foarte rapid si sa aiba un
spirit de observatie foarte bun, deoarece o singura greseala poate
duce la probleme foarte mari.

Modificarea unui singur bit, reprezinta propagarea si utilizarea unei
alte adrese de retea, adresa ce nu face parte din spatiul de adrese
cumparat de la Internet Assigned Numbers Authority (IANA).
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Binary Magic (,, oA
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Transformarea din binar Tn zecimal se face adunand valorile asociate
pozitiilor bitilor care au valoarea 1 dintr-un octet.

Tn exemplul de stdnga sus, primul bit de 1 este pe pozitia 26. Se va
retine valoarea 64, urmatorul bit de 1 este pe pozitia 2°, deci se va
aduna 32 la 64 de unde 96 si asa mai departe.
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Binary Magic ,, s

© 2012 cena.ro, Toate drepturile rezervate.

Transformarea din zecimal in binar se face comparand numarul cu cea
mai mare putere a lui 2 cu valoare mai mica sau egala si scazand-o pe
aceasta din numar. Tn acelasi timp pe pozitia din octet corespunzitoare
acelei puteri se va pune un bit de 1. Daca nu s-a facut nicio scadere cu
0 anumita putere, se va pune 0.

Tn exemplul de mai sus, avem numarul 178. Cea mai mare putere a lui
2 mai mic3 sau egal3 este reprezentatd de 27. In continuare se scade
178 — 128 = 50 se pune 1 pe pozitia 27 si se cauta cea mai mare putere
a lui 2 mai mica sau egala decat 50 etc.
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Masca de retea e

123.45.10.37 01111010001001010010110100001011
m 111111111111111100000000000000

= Orice adresa IPv4 are asociata o masca de retea

= Aceasta consta intr-un sir continuu de ,,1” completat cu un sir
continuu de ,,0” pana la 32 de biti

* O masca de retea /16 contine un set continuu de 16 biti cu
valoarea ,1”

© 2012 cena.ro, Toate drepturile rezervate.

Mastile de retea sunt folosite pentru clasele A, B si C. Adresele de
multicast nu folosesc masti de retea.

O masca de retea este un numar de 32 biti in care bitii de 1 reprezinta
partea de retea si bitii de 0 identifica partea de statie adresei.

O masca de retea trebuie sa aiba un sir continuu de 1 in partea stanga
a mastii; bitii setati pe 0 trebuie sa fie in partea dreapta a mastii.

Masca de retea este de forma X.X.X.X. Pentru a simplifica scrierea se
poate folosi si formatul prefix/Y, unde Y este numarul de biti de 1 din
masca de retea.
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Adresa de retea (;, e

123.45.10.37 01111010001001010010110100001011

S

m 111111111111111100000000000000

= Daca efectuam o operatie de Sl logic intre IP si masca de retea
se va obtine adresa de retea

© 2012 cena.ro, Toate drepturile rezervate.

Modul in care se poate afla adresa de retea din care face parte un IP,
este o operatie logica.

Aceasta operatie este un Sl logic intre adresa IP scrisa in forma binara
si masca de retea scrisa tot in forma binara.

Operatia de Sl logic este definita astfel:
*1&1=1
*1&0=0
*0&1=0
*0&0=0
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Adresa de retea (, oy

123.45.10.37 01111010001001010010110100001011

| 123.45.00 | 01111010001001010000000000000000

* Partea de statie dintr-un IP reprezinta ultimii ,X” biti, unde:

X=32-marimea mastii de retea

© 2012 cena.ro, Toate drepturile rezervate.
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Adresa de retea va identifica in mod unic o retea locala. Toate statiile
din acea retea vor avea acesti biti comuni.

Dupa bitii de retea pe care i-am determinat prin intermediul
dimensiunii mastii de retea, urmeaza bitii de statie, ce identifica unic
un statie in cadrul retelei.

Tn exemplul de mai sus, daca prefixul adresei este /16 rezulta ca sunt
16 biti de retea si atunci vor ramane 32 — 16 = 16 biti de statie.

n total Tn aceastd retea vor putea exista maxim 216 — 2 statii (adresa
de retea si adresa de broadcast nu sunt asignabile).
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Adresa de broadcast (1) o

® Daca efectuam un SAU logic intre adresa de retea si
complementul mastii de retea se obtine adresa de broadcast

SAU

m 01111010001001010000000000000000
m 000000000000001111111111111111

© 2012 cena.ro, Toate drepturile rezervate.

O alta operatie la fel de importanta este SAU logic.

Aceasta operatie ajuta administratorul sa afle adresa de broadcast a
adresei de retea, aflate cu ajutorul opeatiei de Sl logic.

Operatia de SAU logic este definita astfel:

e1]1=1
«1|0=1
c0|1=1

«0]0=0
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Adresa de broadcast 2) o

= Adresa de retea si adresa de broadcast nu pot fi alocate unui
echipament

m 01111010001001010000000000000000
m 01111010001001011111111111111111

© 2012 cena.ro, Toate drepturile rezervate.

O retea are o singura adresa de broadcast — ultima adresa din spatiul
de adrese al retelei. Aceasta adresa nu poate fi asignata niciunei statii.
Un pachet trimis catre aceasta adresa din reteaua locala va fi primit de
catre toate statiile din acea retea.

Adresa de broadcast are in partea de statie toti bitii cu valoarea 1,
pastrand intacti bitii din partea de retea.

in figura de mai sus, masca de retea este 255.255.0.0. Dacd se
complementeaza masca de retea se va obtine 0.0.255.255. Cu aceasta
valoare si adresa IP se face operatia SAU logic pentru a afla adresa de
broadcast specifica retelei.
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Crunch-time

‘148.134.30.24/18

[ 10010100.10000110.00010100.00011000 |
N

» A i
g
network host Adresa de retea
’10010100.10000110.00000000.00000000 ‘ 148.134.0.0 ‘

Adresa de broadcast

‘10010100.10000110.00111111.11111111 ‘ 148.134.63.255 \

Adrese alocabile
} 148.134.0.1 ‘ < | 148.134.63.254 |

1@ 2012 cenauro, Toate drepturile rezervate. 14

Avand o adresa IP si o masca de retea se poate afla partea de retea si
partea de statie a adresei. Inlocuind partea de statie a adresei cu biti
de 0 se va obtine adresa de retea pentru respectiva adresa.

Tnlocuind partea de statie a adresei cu biti de 1 se va obtine adresa de
broadcast pentru respectiva adresa.

Valorile intre cele doua adrese aflate in acest fel vor reprezenta
adresele alocabile din retea.

Tn exemplul de mai sus prefixul adresei este /18, ceea ce inseamna c§
primii 18 biti vor reprezenta partea de retea si deci vor ramane
neschimbati. Urmatorii 32 — 18 = 14 biti vor fi inlocuiti dupa cum
urmeaza: 0 pentru adresa de retea, 1 pentru adresa de broadcast. Se
aplica transformarea din binar in zecimal pentru simplitate in scriere.
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Perspectiva generala

el
99.1.1.1/30 s = 99.1.2.1/30

99.1.2.2/30
99.1.1.2/30

86.1.1.65/28 —
, \ / 86.1.4.66/28
1 g J (1 =4 [
= Ly — 3 =
86.1.1.66/28 86.1.2.66/28 86.1.2.65/28 86.1.3.65/28 86.1.3.66/28 86.1.4.65/28

[[EB) ev-ne-ro JINES
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In lumea reald, organizarea retelelor este ierarhicid. Fiecare
echipament de retea va comunica de fiecare data cand este necesara
comunicatia cu echipamente din alte retele, cu Internetul.

Din punct de vedere al organizarii unei retele, aceasta trebuie sa aiba
un model ierarhic.

Astfel fiecare echipament, in cazul in care nu cunoaste o adresa
destinatie sa aiba un alt echipament direct conectat cu el astfel incat
sa 1i trimita lui cererile pe care nu le cunoaste, urmand acest
procedeu, pana se ajunge in nucleul Internetului.
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Perspectiva ruterului

99.1.1.1/30 99.1.2.1/30

99.1.1.2/30 99.1.2.2/30

86.1.1.64/28 s 86.1.3.64/28 :
86.1.2.64/28 1 l\ 86.1.4.64/28 /

N ), N /
—\ P —\

= Ruterele nu memoreaza decat adresele de retea
= Fiecare ruter are o tabeld de rutare

= Tabela de rutare retine asocieri de forma:
— adresa de retea < next-hop

© 2012 cena.ro, Toate drepturile rezervate.

Din perspectiva echipamentelor de retea, exista o alta vedere asupra
modului de comunicare intre echipamente: fiecare ruter are o tabela
de rutare care contine adresele de retea si IP-ul nodului urmator spre
acea retea.

Tabela de rutare este populata cu adresele de retea direct conectate,
adrese ce sunt specificate static, cat si cu adrese de retea invatate
dinamic din protocoale de rutare.

Fiecare ruter ia alegeri privind calea pe unde sa fie trimis un pachet,
bazandu-se doar pe tabela de rutare .
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Comunicatia unicast ;) e

99.1.1.1/30 99.1.2.1/30

_99.1.1.2/30 99.1.2.2/30

86.1.1.64/28 N £
\ 86.1.2.64/28 ¥ Vs 86.1.3.64/28

:I/ | i 86.1.4.64/28 /

— _/ S Ty _L
86.1.1.65/28 —

86.1.4.65/28
§86.1.1.65
D 86.1.4.65
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Una dintre cele mai folosite comunicatii este comunicatia unicast.
Aceasta are rolul de a specifica faptul ca un pachet este trimis de o
singura sursa catre o singura destinatie.

Comunicatia unicast poate fi intalnita fie la comunicarea intre doua
statii, fie este folosita de catre protocoalele de rutare pentru a crea
legaturi cu vecini.

Comunicatia unicast este o relatie de 1:1.

La fiecare hop se verifica tabela de rutare pentru a sti pe unde trebuie
sa fie trimis acel pachet. n cazul in care nu exista o intrare in tabela de
rutare spre destinatie pachetul va fi aruncat.
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Comunicatia unicast |,

99.1.2.1/30

99.1.1.1/30
99.1.2.2/30
Sl

_ 99.112/30 586.1.1.65
e G
7 : D 86.1.4.65 o .
' se116/28 \ iy
' 86:1:2.69/28 { Cand se primeste un pachet [ Lok N
| L 86.1.4.64/28 /
86.1.4.65/28

86.1.1.65/28

© 2012 cena.ro, Toate drepturile rezervate.



]
\"72
- - - ccna.ro
Comunlcatla unicast (3) Homsodvofiiom
| 86.1.4.64/28
99.1.1.1/30 99.1.2.1/30
= ,,,_}_9.1.1.2/30 S 86.1.1.65 99.1.2.2/30
r o ‘ D 86.1.4.65 T
— 86.1.1.64/28 \ { \/
\ 861264/28 / Se extrage adresadereteaa ,  B61364/28 N
AL | L 86.1.4.64/28 1/
|| - '_\\,_,,./——f/ destinatiei L .
— \‘»r-fi-/"*"/\L |
86.1.1.65/28 o

86.1.4.65/28
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Comunicatia unicast , -
| 86.1.4.64/28
99.1.1.1/30 99.1.2.1/30
99.1.12/30 586.1.1.65 99.1.2.2/30
[ =i T D 86.1.4.65 I, R W
' #61.164/28 Ji g B
— BB:1:2.:60/28 [ Secautdin tabela de rutare | 86145428 D)
[} N i intrarea aferentd \\ o
— o [
86.1.1.65/28 _—
86.1.4.65/28
86.1.1.64/28 99.1.1.2
86.1.2.64/28 99.1.1.2
86.1.3.64/28 99.1.2.2

86.1.4.64/28 99.1.2.2
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Comunicatia unicast -
99.1.1.1/30 99.1.2.1/30 \
$86.1.1.65
//_,,,‘31.1.2/30 99.1.2.2/30 D 86.1.4.65
f - .
' ss116a/28 N o ~
- 86.1.2.64/28 / Se trimite catre "/ :2.1.:'22;:: N
[} N ///' adresa next-hop \\ o N
= o e TN oy
86.1.1.65/28 _—
86.1.4.65/28
Adresé deretea | Next-hop
86.1.1.64/28 99.1.1.2
86.1.2.64/28 99.1.1.2
86.1.3.64/28 99.1.2.2

86.1.4.64/28 99.1.2.2
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Comunicatia broadcast (;,

= Toate statiile care au aceeasi adresa de retea sunt in acelasi
Domeniu de Broadcast

= Interfata unui ruter poate fi asociata cu o singura adresa de retea
® Un ruter nu ruteaza pachete broadcast implicit

® Ruterul este singurul echipament de retea care segmenteaza
domenii de broadcast

© 2012 cena.ro, Toate drepturile rezervate.

Comunicatia broadcast este specifica in reteaua proprie, deoarece
pachetele cu adresa destinatie de broadcast sunt filtrate de catre
ruter.

Acesta comunicatie este folosita in general pentru a cere anumite
informatii unor statii a caror adresa IP nu este cunoscuta, sau in cazul
in care se doreste trimiterea unui pachet la toate statiile din retea.

Adresa de broadcast este ultima adresa din domeniul adresei de retea.

Aceasta adresa nu poate fi asignata unei statii.
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Comunicatia broadcast , ot
= Un pachet de broadcast are ca adresa destinatie
adresa de broadcast
LR 10.1.1.10/24 18.1.1.10/24
D 10.1.1.255
=
= 18.1.1.2/24
10.1.1.1/24
"
10.1.1.2/24 10.1.1.3/24 i Hm
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Comunicatia broadcast 3, ot
= Ruterul nu va trimite pachetul pe celelalte interfete
segmentand broadcast-ul
10.1.1.10/24 18.1.1.10/24
O $10.1.1.1 @___ =]
,_I D 10.1.1.255 —— i
= 18.1.1.2/24
10.1.1.1/24 \
$10.1.1.1 p
_l/ 010.1.1.255 | | =
— = $10.1.1.1
10.1.1.2/24 10.11.3/24  pig11255 18.1.1.1/24
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Tn imaginea de mai sus, este un exemplu in care statia cu adresa IP
10.1.1.1 doreste sa timita un pachet in toata reteaua locald; modul
prin care acesta statie trimite acest pachet este de a folosi adresa de
broadcast, fara a fi nevoita sa trimita pachetul la fiecare statie folosind
comunicatia de tip unicast.

Ruterul este echipamentul ce nu permite trecerea pachetului de
broadcast spre alte retele.

Acesta comunicatie este de tipul 1:N.
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Comunicatia broadcast R

= Statia care a initiat broadcast-ul va primi raspuns de
la fiecare echipament din domeniu

$10.1.1.10
D10.1.1.1

5$10.1.1.3
D10.1.1.1

$10.1.1.2 10.1.1.10/24

D10.1.1.1 '

18.1.1.10/24

@—_ =i
=== L

y = 18.1.1.2/24
10.1.1.1/24 ‘ \ /

p —'——_I; = I
E = & =
10.1.1.2/24 10.1.1.3/24

=
18.1.1.1/24
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Statia care a initiat broadcast-ul, va primi raspuns de la fiecare
echipament.

Privind din alta perspectiva, aceasta comunicatie face ca reteaua sa fie
incarcata cu pachete, ceea ce duce la o scadere a performantei intregii
retele.

Exploatand acest tip de comunicatie se pot crea atacuri de retea.

La prima vedere pare ca nu ar fi necesara comunicatia de tip
broadcast, dar sunt unele servicii care nu pot rula fara acest tip de
serviciu. Un exemplu este DHCP (Dynamic Host Configuration
Protocol).
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Comunicatia multicast (;, R

= Este un model de comunicatie de tipul many-to-many
= Foloseste un model de adresare plata

= Adresa IP destinatie este folosita ca o eticheta pentru a marca un
flux de trafic

= Toate statiile care ascultda pe un anumit flux de trafic apartin unui
grup de multicast

' IP Multicast
Network

© 2012 cena.ro, Toate drepturile rezervate, 26

Comunicatia de tip multicast este folosita in general de un grup
restrans de oameni.

Adresele de multicast apartin unei clase speciale si anume clasa D.

Unele adrese de multicast sunt rezervate pentru un anumit tip de
trafic, de exemplu unele protocoalele de rutare folosesc: 224.0.0.5 sau
224.0.0.10, etc.

O alta utilizare a acestui tip de comunicatie este pentru video
streaming, deoarece scade latimea de banda folosita de intreaga
retea.
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Comunlcatla multicast (2) st
= Stream-urile multicast se disting pe baza adresei IP destinatie
518.1.1.6/24
D224.1.1.1
10.1.1.10/24 18.1.1.10/24
L
S——
a4 _
\ A 18.1.1.6/24
= —_" $18.1.1.1/24 =
o Fa—
10.1.1.2/24 10.1.1.3/24 D224.2.2.2
18.1.1.1/24
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Spre deosebire de comunicatia de tip broadcast, pachetele ce au ca
destinatie o adresa de multicast nu vor fi filtrate de catre rutere.
Acesta este si motivul pentru care unele protocoale de rutare folosesc
acest tip de comunicatie.

Un alt avantaj este ca o statie poate apartine mai multor grupuri de
multicast, ceea ce aduce un mare avantaj privind traficul din retea.

Pe aceste adrese de multicast pot fi transmise filme de la o sursa catre
un grup stabilit, este foarte folositor intr-o retea locala, sau se poate
face video conferinta.
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Adresarea classful

= |nitial adresele au fost grupate in 5 clase

= Apartenenta unui IP la o anumita clasa este stabilita de valoarea
primului octet

= La inceput masca de retea era stabilita tot pe baza primului octet

— Clasa A -/8
— ClasaB -/16
— ClasaC - /24
© 2012 cena.ro, Toate drepturile rezervate, 28

Adresarea classful se bazeaza pe impartirea adreselor IP in 5 clase, de
laAlaE.

Clasele A, B si C sunt folosite pentru alocare de adrese IP statiilor, clasa
D este folosita pentru adrese de multicast (transmiterea unica a unui
pachet catre mai multe destinatii) si clasa E pentru uz experimental.

Clasa A de adrese este de format N.H.H.H, unde N este partea de retea
a adresei si H este partea de statie. Clasa B de adrese va fi de format
N.N.H.H, iar clasa C de format N.N.N.H.

De mastile acestor clase nu se mai tine cont pentru asignare directa de
adrese |IP datorita risipei prea mare de adrese ce pot fi folosite per
retea (exemplu in cadrul clasei A unde un singur octet era folosit
pentru retea, restul pentru statii).
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Clase IP ot
primul octet | primul octet masca nr de nr de
zecimal binar retele statii/
re;ea retea
1-127 0000000- 2242
1191944 128 16,677,214

128-191 000000- /16 21 2162
111111 16,384 65,534

192-223 00000- /24 22 282

11111 2,097,150 254

224-239 0000- N/A N/A N/A
1111

240-255 0000- N/A N/A N/A
1111

© 2012 cena.ro, Toate drepturile rezervate.

Clasa A de adrese cuprinde adrese de retea asignabile de la 1.0.0.0 la
126.0.0.0 (retelele 0.0.0.0 si 127.0.0.0 sunt rezervate).

Clasa B de adrese cuprinde adrese de retea de la 128.0.0.0 la
191.255.0.0 avand un prefix de retea /16.

Clasa C de adrese cuprinde adrese de retea de la 192.0.0.0 la
223.255.255.0 avand un prefix de retea /24.

Clasa D de adrese cuprinde intervalul 224.0.0.1 - 239.255.255.255.
Acestea nu au parte de retea sau de statie. Unele adrese de multicast
din acest interval sunt deja asignate (exemplu 224.0.0.10 este folosit
de ruterele cu EIGRP).

Clasa E de adrese cuprinde intervalul 240.0.0.0 — 254.255.255.255 si
este rezervata pentru utilizare experimentala.

Reteaua 255 este folosita pentru broadcast.
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Not so great expectations... et

AR

* 32 biti ~ 4 miliarde de adrese * 2 miliarde de utilizatori

* ARPANET

* ,Reteaua mondiald nu va
depasi niciodata 1000 de
statii”

¢ Adresele alocabile de catre
IANA au fost epuizate, au mai
ramas cele alocabile la nivel
regional

* 2014 consumarea completa

© 2012 cena.ro, Toate drepturile rezervate.

Advanced Research Projects Agency Network (ARPANET) este prima
retea de tip comutare de pachete de la care a plecat Internetul de azi
care avea doar cateva calculatoare conectate prin modemuri ce
ajungeau la maxim 50 kbps.

Spatiul intreg de adrese IP este administrat de IANA (Internet Assigned
Numbers Authority) si de cinci RIR (Region Internet Registries)
responsabile in teritoriile desemnate pentru asignarea lor utilizatorilor
sau ISP (Internet Service Providers). Odata cu terminarea adreselor in
ianuarie 2011 la IANA si in aprilie 2011 la APNIC RIR, s-a pus mai multa
presiune pe adoptarea de noi tehnologii, incluzand Classless Inter-
Domain Routing (CIDR) din 1993, Network Address Translation (NAT) si
noua versiune Internet Protocol, IPv6 din 1998.
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Solutii: Adresarea classless

= in modelul classful nu se propagd informatii despre masca de
retea in pachetul IP

= Datorita conditiei de unicitate al adreselor IP modelul classful este
limitat si inflexibil
* Tn modelul classless :
— masca de retea poate avea orice lungime
— valoarea mastii se propaga in pachetul IP

© 2012 cena.ro, Toate drepturile rezervate.

IP Address Subnet Design. Dezvoltarea unui plan de asignare a
adreselor IP sau de design al unei subretele este un concept important
pentru un proiectant de retele.

Trebuie sa se tina cont de mai multi factori in momentul in care se
foloseste modelul de adresare classless (care nu se mai bazeaza pe
clasele prezentate anterior):

Numarul de locatii

Numarul de echipamente din fiecare locatie

Cerintele de adresare IP pentru fiecare locatie individuala

Numarul de echipamente din fiecare rack de echipamente

Cerinte de VolP, wireless LAN, video

Marimea subretelei
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VouNeedToKnow

Solutii: Adrese private

= Adrese rezervate care nu trebuie sa respecte conditia de unicitate

® Nu sunt rutate in domeniul public

m

/8 10.0.0.0 - 10.255.255.255
/12 172.16.0.0-172.31.255
/16 192.168.0.0 - 192.168.255.255
© 2012 cena.ro, Toate drepturile rezervate. 32

Unele retele din spatiul de adrese IPv4 sunt rezervate pentru folosire
privata. Aceste adrese nu sunt rutate in Internet. Multe organizatii
folosesc astazi in reteaua interna adrese private. Protocolul cu care
acestea ajung translatate in Internet se numeste NAT.

Spatiul de adrese rezervat pentru retelele private este 10/8, 172.16/12
si 192.168/16. Include o clasd A, 16 retele din clasa B si 256 retele din
clasa C. Folosind adresarea classful, marile organizatii pot folosi clasa
10.0.0.0/8 pentru asignarea de adrese IP in retea.

Cele de dimensiune medie pot folosi o retea din clasa B, de la
172.16.0.0/16 la 172.31.0.0/16. Organizatiile cu putine cereri de
adrese IP pot folosi retele din clasa C — care incep cu 192.168 si care au
o capacitate de maxim 254 de statii fiecare.
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NAT (1) .

VouNeedToKnow

= Este un protocol folosit pentru a face trecerea intre adrese
publice si adrese private

* Are variantele:
— static NAT - one-to-one
— DNAT - many-to-many
— PAT - multiplexare cu porturi

192.168.1.2

% «—|o 86.1.1.2

192.168.1.3 = <= g- 86.1.1.3
. =

192.168.1.4 = hand I3 86.1.1.4

T —

adrese IP sursa
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Echipamentele ce folosesc NAT convertesc adrese IP interne in adrese
IP globale unice in Internet si vice versa.

Static NAT: mapeaza o adresa privata la o adresa IP inregistrata, relatia

fiind de 1 la 1, pentru fiecare adresa privata va fi folosita o adresa
publica.

Un avantaj este ca, desi este o translatare 1:1, nu este permisa
accesarea echipamentelor din reteaua localda din exterior (Internet).
Acest procedeu nu este considerat o regula de firewall.
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= Este un protocol folosit pentru a face trecerea intre adrese
publice si adrese private
= Are variantele:
— static NAT - one-to-one
— DNAT - many-to-many

— PAT - multiplexare cu porturi

192.168.1.2 o |

192.168.1.3 S|« 86.1.1.2
} —

192.168.1.4 Q< 86.1.1.3

=

, d11gnd

adrese IP sursa

Dynamic NAT: mapeaza o adresa IP privata pe un grup de adrese IP
publice. Exista doua subseturi ale acestui mod:
e Overlapping: Mapeaza adrese IP private la adrese IP publice
configurate intr-un grup. Poate de altfel mapa adresele externe la
adrese interne.

* Overloading: Mapeaza mai multe adrese IP private la o singura

adresa publica folosind porturi diferite. Aceasta se mai numeste
si PAT — Port Address Translation.
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VouNeedToKnow

= Este un protocol folosit pentru a face trecerea intre adrese
publice si adrese private

Are variantele:
— static NAT - one-to-one
— DNAT - many-to-many

— PAT - multiplexare cu porturi

192.168.1.2:32001
192.168.1.3:32001
192.168.1.4:32001

- 86.1.1.2:32001
c .
o 86.1.1.3:32002
)

privat
111

86.1.1.4:32003

e —

adrese IP sursa

© 2012 cena.ro, Toate drepturile rezervate.
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Adrese speciale - Ruta default

= Este folosita pentru a specifica unde se vor trimite pachetele
daca acestea nu corespund cu alte intrari din tabela de rutare

= Destinatia implicitd este de forma 0.0.0.0/0

* |mplica rezervarea blocului 0.0.0.0/8

© 2012 cena.ro, Toate drepturile rezervate.

Ruta implicita este cunoscuta sub numele de poarta de acces de
ultima instanta, aceasta ruta este addugata manual sau invatata
dinamic.

Ea este adaugata ultima in tabela de rutare deoarece are cel mai mic
prefix. Aceasta ruta trebuie folosita doar in cazul in care nu exista in
tabeld o ruta cu un prefix mai specific spre destinatie.

Aceasta ruta mai poarta si numele de ,quad-zero”



Adrese speciale - Loopback

Este de forma 127.0.0.1/32

Folosita pentru a testa stiva TCP/IP proprie

Nu se apeleaza hardware-ul de acces la mediu

Poate fi utilizata in comunicatie intre servicii de pe acelasi
echipament

© 2012 cena.ro, Toate drepturile rezervate.

O interfata loopback este doar o interfata soft care este folosita pentru
a simula o interfata fizica. Ca si alte interfete, acesteia din urma fii
putem asocia o adresa IP.

Interfetele de tip loopback sunt de asemenea folosite de alte
protocoale de rutare, ca RIP, EIGRP, OSPF, in diferite scopuri. intr-un
mediu de laborator, interfetele loopback sunt utile pentru crearea
retelelor aditionale fara a adauga mai multe interfete fizice la ruter.

O interfata loopback poate fi anuntata in update-uri si invatate de alte
rutere prin intermediul protocoalelor de rutare.




Adrese speciale - Link local

= Sunt in spatiul 169.254.0.0 - 169.254.255.255

= Sunt adrese generate automat de sistemele de operare

= Sunt folosite daca pe mediu nu exista DHCP sau adrese statice
= Aceste pachete nu trebuiesc rutate

= De obiceise trimitcu TTL 1

© 2012 cena.ro, Toate drepturile rezervate.

Tn RFC 3927, Internet Engineering Task Force (IETF) a rezervat blocul
adrese 169.254.0.0 - 169.254.254.255 pentru legaturile inter-locale in
abordarea Internet Protocol Version 4. Astfel in procesul de
configurare automata a adresei IP, statia alege o adresa oarecare din
domeniul rezervat si cu ajutorul protocolului ARP testeaza ca adresa
nu este folosita in retea. Daca statia primeste un raspuns la cererea
ARP, atunci adresa este deja folosita si alege o noua adresa.

Adresele link-local IPv6 au prefixul fe80::/64 si, spre deosebire de cazul
IPv4, este obligatorie configurarea lor pe fiecare interfata activa chiar
daca exista configurate adrese rutabile.
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Internet Assigned Numbers Authority

= Este organizatia care asigura unicitatea adreselor IP publice

= Alaturi de IANA exista 5 RIR (Regional Internet Registries)
— AFRNIC - Africa
— APNIC - Asia, Pacific
— LACNIC - America de Sud si Caraibe
— ARIN - America de Nord
— RIPE NCC - Europa Centrala si de Est, Orientul Mijlociu

= Oricine doreste sa aiba asociat un IP public trebuie sa se
inregistreze

© 2012 cena.ro, Toate drepturile rezervate.

IANA este in mare masura responsabila pentru alocarea de nume la
nivel global unic si numerele care sunt utilizate in protocoale Internet,
care sunt publicate ca documente RFC . IANA mentine, de asemenea, o
stransa legatura cu Internet Engineering Task Force (IETF) si echipa
editoriala RFC pentru a indeplinii aceasta functie.

IANA gestioneaza datele din serverele de nume radacina, care
formeaza partea de sus a arborelui ierarhic DNS (root). Aceasta sarcina
implica asigurarea legaturii cu domeniul de nivel superior (operatori),
operatorii de radacina corespunzatoare serverelor de nume.
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Internet Service Providers

= Adresele IP sunt rareori inchiriate direct de la IANA sau RIR
= De obicei IP-urile publice sunt inchiriate de la ISP

= Folosind acest model:
— Companiile sunt vizibile imediat ih domeniul public
— Se centralizeaza procesul de rutare

© 2012 cena.ro, Toate drepturile rezervate.

Furnizorii de servicii Internet sunt firme sau organizatii care ofera
conexiune si acces la Internet si servicii. Deseori ei sunt numiti ,,ISP",
initialele provin din limba engleza Internet Service Provider.

Accesul fizic la Internet se poate realiza prin linie de telefon comutata
(dial-up), acces prin linie inchiriata, linie de telefon ISDN, linie de
telefon ADSL, cablu (de TV), radio, sistemul de telefonie mobild GSM,
sistemul de telefonie mobila UMTS si satelit.

Legaturile intre diversii ISP sunt facute de obicei printr-o retea de tip
,backbone”, capabila sa transmita un volum imens de informatii,
folosind deseori fibra optica.
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= |SP-uri nationale sau regionale

= Sunt conectate direct la
backbone

= Asigura cele mai bune servicii

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul 1, furnizorii de internet sunt cei mai mari ISP din lume, care
formeaza impreuna backbone-ul Internetului.

Nivelul 1 are multiple legaturi cu backbone-ul, asigurand cea mai mare
viteza a traficului. Garanteaza 99.671% disponibilitate.

Nivelul 2 ISP achizitioneaza serviciul de Internet de la Nivel 1. Nivelul
2, in general, se concentreaza pe clientii de business, oferind mai
multe servicii decat celelalte doua niveluri de ISP.

Nivel 2 tinde sa dispuna de resursele IT, sa opereze propriile servicii,
cum ar fi DNS, servere de e-mail, si servere de web

Nivelul 3 sunt cei face ofera acces la internet, sunt legati direct Ia
Romtelecom, RoEdu, sunt acele retele de cartier.

Cu cat baza piramidala creste cu atat mai mult apar mai multe
probleme, complexitatea retelei creste.
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Agregare e

= Pentru a micsora marimea
tabelelor de rutare retelele
sunt agregate

= Un ISP va da de obicei clientilor
un domeniu continuu de
adrese

94.1.0.0/23

94.1.1.0/24 94.1.2.0/24

94.1.1.0/28 94.1.2.64/28
94.1.1.64/28 94.1.2.96/29

94.1.1.32/28
94.1.1.128/27 94,1.2.0/28
94.1.1.96/29 94.1.2.128/27

© 2012 cena.ro, Toate drepturile rezervate, [D) ev-no-no Y]

O consecinta a agregarii este micsorarea tabelei de rutare. Pe scurt
agregarea se refera la sumarizarea rutelor. Pe masura ce se vorbeste
de un Nivel mai specific, cu atat rutele au o masca de retea mai mica.

Pentru o buna distribuire si administrare, ISP-ul ofera spatii de adrese
continue.

Un Nivel 3 de obicei nu prea poate agrega rute deoarece si la randul
sau este legat la un alt ISP (Nivel 2), Nivel 2 este cel care agrega rutele
celor de Nivel 3.
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Subnetare - Reguli

= Un domeniu de broadcast corespunde cu o singura adresa de
retea

= Nu trebuie sa existe doua domenii de broadcast cu aceeasi adresa
de retea

= |ntervalul de adrese alocabile din doua domenii diferite nu
trebuie sa se suprapuna

©2012 cena.ro, Toate drepturile rezervate. 43

Un domeniu de broadcast este reprezentat de echipamentele care au
aceeasi adresa de retea si primesc si transmit mesaje de tip broadcast
numai in limitele acelei retele. Un domeniu de broadcast este limitat
de echipamente de Nivel 3. Echipamentele de Nivel 2 nu delimiteaza
domeniile de broadcast.

Odata alocata o subretea unui domeniu de broadcast, adresele din
cadrul acesteia nu pot fi refolosite in alta subretea si trebuie sa fie
unice in subreteaua respectiva.

Tn cazul telefoniei IP, echipamentele de VolIP se plaseaza de obicei intr-
un VLAN, care este intr-un alt segment logic separat de celelalte statii.
Separarea echipamentelor de voce de cele de date prin VLAN-uri ajuta
si la implementarea QoS pentru traficul de voce. Aceasta regula de
design faciliteaza si depanarea eventualelor probleme.
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Crunch-time

Se dd 88.1.0.0/23

%}
88.1.1.0/30 {5}

62
88.1.1.128/26

40 Identificati domeniile de broadcast
88.1.1.0/25 Definiti adresele de retea si mdstile
@ adreselor de retea
40 31
88.1.1.192/26
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Avand un spatiu de adrese dat (88.1.0.0/23), subnetarea pentru o
anumita retea incepe cu identificarea domeniilor de broadcast si a
cerintelor fiecdruia (numdarul de statii necesar). In cazul acestei
subnetari se vor Tmparti adresele astfel incat sa se conserve cat mai
multe adrese pentru subretele adaugate ulterior, deci minimizand
numarul de adrese alocabile per subretea.

Fiecare interfata a ruterului reprezinta un domeniu de broadcast
diferit si deci va apartine unei subretele diferite. in figurd sunt 6
domenii de broadcast deci vor fi necesare 6 subretele.

Subreteaua 1 va necesita 80 de adrese IP asignabile deci va incapea in
/25 (vor fi de fapt 126 de adrese asignabile in acea subretea).
Subreteaua 2 va necesita 62 de adrese IP asignabile deci /26,
subreteaua 3 va necesita 31 de adrese IP asignabile deci /26,
subretelele 4, 5 si 6 sunt conexiuni punct la punct intre doua rutere
deci se vor folosi retele cu prefixul /30.
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Best practice

= Nu alocati mai multe adrese decat sunt necesare pentru un
domeniu de broadcast

= Alocati subneturi in ordinea crescatoare a numarului de utilizatori

= Folositi intai intervalele cele mai mici numeric (ex: 1.1.1.1<1.1.1.2)

BEST?

PRACTICE

MAKES
PERFECT

© 2012 cena.ro, Toate drepturile rezervate.

Nu exista o singura regula de subnetare, subnetarea se poate face in
mai multe moduri si poate avea mai multe rezultate. Totusi este
recomandat sa se inceapa subnetarea de la retelele cu cel mai mare
numar de statii ce necesita IP-uri alocabile.

De altfel, este bine sa se inceapa subnetarea cu adresa clasei de la
care s-a plecat si sa se aloce subretele consecutive pentru o
predictibilitate mai usoara cand vine vorba de proiectarea retelei.

Luand exemplul anterior de subnetare, este recomandat ca asignarea
IP-urilor sa inceapa de la Subreteaua 1 deoarece are cel mai mare
numar de statii, dupa care Subreteaua 2 cu al doilea de mare numar
de statii, etc. De altfel, este recomandat ca asignarea pentru
Subreteaua 1 sa porneasca cu adresa 88.1.0.0.
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ICMP s
= Versiunea curenta este ICMPv4
* Functioneaza la nivelul 3 pe stiva TCP/IP
= Raporteaza informatii sau erori despre retelele IP
= Nu asigura corectia problemelor, ci doar raportarea lor
= Are un comportament hop-by-hop
©2012 cena.ro, Toate drepturile rezervate. 46

Mesaje ICMP:

Host Confirmation: se confirma conectivitatea folosind o pereche de
mesaje Echo-Request, Echo-Reply.

Time Exceeded: mesaj trimis catre echipamentul care a initiat traficul
anuntand ca TTL este O, inainte ca pachetul sa ajunga la destinatie.

Route Redirection: notifica echipamentul ca exista o ruta mai buna
catre destinatie. Se trimite doar daca sursa traficului este in acelasi
domeniu de broadcast cu gateway-ul.

Unreachable Destination or Service: net unreachable, host
unreachable se trimit la originea traficului cand un ruter nu poate ruta
un pachet. Protocol unreachable: se trimit la originea traficului cand
pachetele nu pot fi interpretate de nivele superioare.

Source Quench: se trimit catre originea traficului daca aceasta
suprasolicita destinatia.




CISCO

Capitolul 7:

Nivelul Legatura de date

©2012 cena.ro, Toate drepturile rezervate.
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Obiective Sona.re

® Rolul nivelului Legatura
de date

= Modalitati de accesare a
mediului

= Topologii
= Standarde

© 2012 cena.ro, Toate drepturile rezervate.




Legatura de date

© 2012 cena.ro, Toate drepturile rezervate.

Nivelul Legatura de Date este al doilea nivel din stiva OSI sau o parte
din primul nivel din stiva TCP/IP, Acces la retea.

Daca discutam despre Local Area Network, tehnologia IEEE 802 este
standardul ce defineste conexiunea dintre software si mediu fizic.
Acest nivel din stiva OSI poarta numele de Legatura de Date.

Nivelul Legatura de Date ofera mijloace functionale si procedurale
pentru a transfera date intre entitatile de retea si poate oferi
mijloacele pentru a detecta si corecta erorile care pot aparea la nivel
fizic.

Acest nivel, indiferent de tipul de mediu (cu sau fara fir), are un rol
foarte important prevenind asa numitele coliziuni care apar in
momentul in care mai multe statii incearca sa comunice simultan.
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Legatura de date ,,

= Transmisia de date poate avea loc peste diferite tipuri de
echipamente, fiecare cu particularitatile sale

= Cum se inteleg echipamentele pentru a putea transmite date?

B <y
2 -
— . =
2/0 Ve
‘ —_ 2
- = ;’
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Pentru a realiza conexiunea intre doua puncte din zone geografice
diferite, informatia trebuie sa parcurga un drum, acesta purtand
numele de mediu. Nivelul Legatura de Date efectueaza o serie de
activitati precum:
e Adresarea fizica — defineste modul in care dispozitivele sunt
marcate la nivelul Legatura de date, cel mai des este numit Media
Access Control (MAC)

* Topologia retelei — defineste modul in care un dispozitiv este fizic
conectat la mediu (ex: bus, ring)

* Notificarea erorilor — anunta nivelul superior ca a avut loc o
eroare in transmisia datelor datorita nivelului fizic (semnal
pierdut, clock rate - interfete seriale)

* Controlul fluxului — administreaza fluxul de date intre retea si

echipamente
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OSI & TCP/IP Senaie

= Nivelul 1 al stivei TCP/IP indeplineste functiile nivelelor 1 si 2 ale
stivei OSI

OSI TCP/IP

2. Legatura de
date

1. Acces laretea

© 2012 cena.ro, Toate drepturile rezervate.

Tn domeniul retelisticii existd mai multe tipuri de stive:
* OSI
* TCP/IP
e |PX
* Appletalk
* NetBEUI

Fiecare dintre aceste stive are aproximativ acelasi comportament, de
exemplu stiva OSI are 7 niveluri echivalente cu 4 ale stivei TCP/IP;
primele 3 niveluri, 5, 6, 7 ale stivei OSI sunt echivalente cu nivelul
Aplicatie al stivei TCP/IP.

Nivelul 4 este identic cu nivelul 3, si anume, Transport;

Nivelul 3 (Retea) este echivalent cu nivelul 2, Internet, iar Fizic si
Legatura de date sunt echivalente cu Acces la retea al stivei TCP/IP.
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Serviciile oferite nivelurilor superioare

= incapsularea pachetelor (nivel 3) in cadre (nivel 2)

= Controlul modului in care datele sunt transmise sau primite pe
mediu folosind Media Access Control

= Detectia erorilor
= Cadrele sunt transmise intre statii aflate in aceeasi retea

= Diferentele de mediu sunt transparente pentru nivelurile
superioare

© 2012 cena.ro, Toate drepturile rezervate, 6

Tncapsularea reprezintd procesul de addugare de antete si ,trailer’-e
in jurul aceleiasi infomatii (date).

Un exemplu ar fi transferul de date de la un calculator la altul. Datele
sunt incaspulate; la nivel Aplicatie sunt datele, pe masura ce stiva OSI
este parcursa, asupra datelor sunt aduse mici modificari: la nivel 4
datele sunt segmentate si este adaugat un antet ce contine informatii
despre ce proces trebuie sa ruleaze pe masina destinatie, cea care
trebuie sa primeasca mesajul. De asemenea contine si informatii care
permit destinatiei sa reasambleze datele in formatul original transmis
de sursa. La nivelul Internet, segmentele sunt incapsulate in pachete,
care contin IP-urile sursa si destinatie ale echipamentului cu care se
realizeaza transferul.

La nivelul Legatura de date are loc impartirea in cadre unde este
adaugata adresa fizica, adresa MAC, care trebuie sa fie unica in
reteaua locala, si in ultima faza informatia este transformata in biti.
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Incapsularea si decapsularea Wontnlien

Aplicatie

Aplicatie

Legitura de date T Legdtura de date l Legdtura de date T Legiturs de date l Legdtura de date
' - - G-

RHAG000 -

>
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Tncapsularea are loc de la nivelul superior, Aplicatie la cel inferior, Fizic,
in timp ce decapsularea este procesul invers, realizandu-se de la
nivelul Fizic la nivelul Aplicatie.

Tn functie de echipamentele de retea prin care merg spre destinatie,
datele sunt decapsulate la niveluri diferite. De exemplu, un switch
decapsuleaza pana la nivelul doi deoarece el are nevoie, pentru a
putea trimite pachetul spre destinatie, de adresa MAC. Ruterul are
nevoie de adresa IP destinatie, asa ca pachetele vor fi decapsulate
pana la nivelul Retea.
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Incapsularea

= Informatiile de control adaugate la nivelul Legatura de date
— ce noduri comunica in retea
—cand incepe si cand se termina comunicarea intre doua noduri
—au aparut erori?
— cine urmeaza sa comunice

= PDU-ul de la nivelul Legatura de date include
— un prefix (header) — informatii de control (de exemplu adresarea)
— datele — pachetul primit de la nivelul Retea
— un trailer — informatii adaugate la sfarsitul cadrului (un cod CRC)

© 2012 cena.ro, Toate drepturile rezervate.

Cele doua campuri specifice incapsularii de nivel Legatura de Date,
Antet si Trailer, contin urmatoarele secvente:

Antet:
* Frame Start —anunta inceperea transmisiei datelor
e Addressing — mai poarta si denumirea de Naming
* Type — specifica tipul protocolului sau dimensiunea cadrului
* Control — controlul fluxului de date
Trailer:
* Error Detection — pentru detectarea erorilor de nivel 2

* Frame Stop
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Decapsularea P

Retea

|
|

Legatura de date —
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Dupa cum s-a precizat si anterior, decapsularea este procesul invers
incapsularii si are loc in momentul in care pachetul ajunge la
destinatie.

In functie de informatiile addugate pe parcursul fncapsularii,
echipamentul de retea va sti exact cum sa reconstruiasca datele astfel
incat acestea sa fie valide pentru aplicatia ce le va folosi.
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Rolul trailer-ului

* Contine o suma de verificare a datelor (Frame Checksum)

= Marcheaza sfarsitul unui cadru — End of Frame (folosit pentru
sincronizare)

© 2012 cena.ro, Toate drepturile rezervate.

Trailerul are doua campuri:
* FCS
* Stop Frame

Principala calitate a trailerului este sa determine daca cadrul ajunge
fara erori la destinatie. Acest proces este numit ,error detection”.

Sursa calculeaza un numar bazat pe dimensiunea cadrului, cunoscut
sub numele de CRC (cyclic redundancy check) si transmis Th campul
FCS. Cand destinatia primeste cadrul calculeaza si ea CRC-ul si verifica
daca valoarea calculata este egala cu valoarea din FCS trimisa de sursa.
Daca aceste doua valori nu coincid, cadrul va fi sters.

Stop Frame este un camp optional, folosit cand lungimea cadrului nu
este specificata in campul Type/Length.
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Cyclic Redundancy Check

Calculeaza CRC-ul
cadrului de trimis

Calculeaza CRC-ul
cadrului primit

Dacd valorile
coincid, se
presupune ca
transmisia a reusit

1l adaugi in
trailer-ul cadrului

1l comparé cu
CRC-ul din trailerul
cadrului

Altfel, cadrul primit
este aruncat de
catre destinatie
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In cadrul Trailer-ului exista

un camp numit Frame Check Sequence

(FCS) care are rolul de a determina daca au avut loc erori in transmisia
sau receptarea cadrelor.

Mecanismul de detectare a erorilor furnizat de FCS, descopera erorile
cauzate de mediu si asigura validitatea cadrelor. Se creeaza o suma
logica asupra continutului cadrului, aceasta suma purtand numele de

Cyclic Redundancy Check (CRC).

Cand cadrul ajunge la destinatie, se calculeaza iar CRC-ul si se verifica
daca este identic cu cel primit in cadru.

Daca este egal inseamna ca acel cadru nu a fost alterat pe drum.
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Framing Eaa

= Exemplu: structura unui cadru Ethernet

m 2 1 6 6 L 46-1500 4

Pellm|tare Adresa Adresa Tip/ Suma de
Preambul  inceput de e .. . Payload
el destinatie sursa Lungime control

© 2012 cena.ro, Toate drepturile rezervate, 12

Preambul — este folosit pentru sincronizare, contine de asemenea un
delimitator pentru a marca sfarsitul de informatii.

Adresa destinatie — contine adresa MAC destinatie.
Adresa sursa — contine adresa MAC sursa.

Tip/Lungime — valoare care face referire la protocolul superior, daca
valoarea este 0x0600 (hex) sau, daca este mai mica, face referire la
dimensiunea cadrului.

Tn 802.3 o valoare cuprinsd intre 46-1500 in decimal este lungimea
protocoalelor interioare, header-ul LLC indica tipul protocolului
interior.

Payload — acesta este PDU, specific IPv4 care vor fi transportate peste
mediu.




[
',

[

ccna.ro

Framing (,, e

= Informatiile de control depind de mediul de transmisie
—intr-un mediu nesigur e nevoie de mai multe informatii de control
—intr-un mediu sigur (ex.: retea locald) sunt folosite mai putine informatii

Mediu sigur

overhead mic

/

Mediu nesigur

overhead mare
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Tn general, pentru a creste securitatea este nevoie de mai multi
parametri, ceea ce inseamna un overhead mai mare, pe de alta parte
daca in reteaua locala se doreste o viteza mai mare.

Nu este nevoie de securitate, este recomandat sa se foloseasca cat
mai putini parametri de control.
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Subnivelurile Legatura de date (1) oo
Legiturd LogicaI\Link Control ‘
de date Media Access Control
%
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Legatura de Date este nivelul ce face trecerea dintre software si mediu
fizic, acesta fiind impartit in doua componente:

* Logical Link Control
* Media Access Control

Standardul ce defineste Logic Link Control este 802.2, fiind subnivelul
ce prezinta o interfata uniforma pentru utilizator a serviciului Legatura
de Date.

802.3 este standardul pentru MAC, subnivel ce este dependent de
mediu (Ethernet, token ring, FDDI, 802.11).

Subnivelul MAC are ca rol principal identificarea intr-un mod unic a
dispozitivelor in cadrul retelei locale.
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Subnivelurile Legatura de date ,, emimises

N

S

Legitura Logical Link Control
de date Media Access Control

= Logical Link Control (LLC) —802.2

— defineste partea software care permite comunicarea nivelurilor
superioare cu mediul fizic
— realizeazd incapsularea datelor

— adauga informatii ce permit mai multor protocoale de nivel 3 s& comunice
folosind aceeasi legatura fizica

© 2012 cena.ro, Toate drepturile rezervate, 15

Logical Link Control este subnivelul superior al Legaturii de date. Cand
un echipament primeste un cadru si analizeaza antetul LLC, el gaseste
protocolul de nivel superior la care sa transporte cadrul, de exemplu
protocolul IP la nivelul Network sau IPX.

Acest standard ofera doua conexiuni de tip neorientat pe conexiune si
una de tip orientat de conexiune.

e Tipul 1: unacknowledged connectionless, permite trimiterea
unor cadre unicast, multicast sau broadcast

e Tipul 2: connection-oriented — cadrele sunt reasamblate in
ordinea in care au fost trimise

* Tipul 3: ack connectionless — suporta doar comunicatia punct-la-
punct

O alta functionalitate a Logical Link Control este sa administreze si sa
asigure integritatea datelor transmise.
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Subnivelurile Legatura de date ot
= Media Access Control (MAC)
— defineste partea hardware a procesului de acces la mediu
—se ocupa de problemele de adresare
— realizeaza delimitarea cadrelor
Data Logical Link Control
Link Media Access Control
16
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Pentru ca o comunicatie sa se realizeze cu succes, fiecare statie trebuie
sa aiba propria adresa Media Access Control, unica in reteaua locala.

Adresa MAC este memorata pe 48 de biti.

Standardul 802.3 defineste mai multe componente care specifica tipul
si viteza diferitelor cabluri si tehnologii.

Ca exemplu putem avea:

» 802.3a — apadrut in anul 1985, 10BASE2 10Mbit/s (1.25 MB) pe
cablu coaxial

e 802.3b —aparut in anul 1985, 10BROAD36
e 802.3u — Full duplex

* 802.3z — aparut in 1998, 1000BASE-X Gbit/s Ethernet pe fibra
optica
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Media Access Control

= Reprezinta procesele prin care echipamentele pot accesa reteaua

= Mediile prin care sunt transmise informatiile pot sa difere de la o
retea la alta

= Cine realizeaza acest control?
— pentru calculatoare
* placa de retea
* modem-ul (de telefon, cablu etc.)

—1n cazul echipamentelor intermediare (rutere) — fiecare interfata se ocupa
de accesul la mediu potrivit pentru fiecare retea

© 2012 cena.ro, Toate drepturile rezervate.

Media Access Control este mecanismul care ofera accesul la retea. El
este unic Tn reteaua locala, acest lucru asigura ca pachetele destinate
unei statii nu vor ajunge si la alte destinatii. Adresa MAC este arsa pe
placa de retea, este furnizata direct de catre producator, insa ea poate
fi schimbata la nivel software.

Daca doua dispozitive de retea au aceeasi adresa MAC, situatie destul
de des intalnita si nedorita de administratorii de retea, atunci reteaua
este compromisa.

Pot exista adrese MAC identice fara a cauza probleme, cand adresele
MAC fac parte din retele diferite.
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Accesul la mediu
» Factori care influenteaza accesul la mediu
— mediul este sau nu partajat - cum se realizeaza aceasta partajare
— topologia - modul de conectare a statiilor
= Existenta regulilor
— este necesara prezenta unor reguli de acces la mediu
—regulile prea stricte pot produce un overhead prea mare
—regulile prea putin stricte pot permite pierderi de informatii
1@ 2012 cenauro, Toate drepturile rezervate. 18

Tn functie de modul in care informatia acceseazd mediul poate exista
un overhead mai mare.

Daca se doreste filtrarea anumitor pachete este novoie de un
mecanism care sa permita inspectia datelor la nivel 7, ceea ce
inseamna un timp de procesare mai lent fata de o solutie care nu
implementeaza reguli de firewall.

Cu cat se incearca o filtrarea a pachetelor la un nivel mai ridicat in stiva
OSI cu atat este nevoie de timp de procesare, de echipamente
dedicate, cat si de un administrator care sa le configureze cat mai
optim. Un alt criteriu este costul ridicat de implementare, si viteza
traficului, deoarece orice noua regula de securitate incetineste viteza
de acces la resurse.
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Scenariul 1: Fara reguli e

= QOricare statie transmite cand vrea, cat vrea, cum vrea

© 2012 cena.ro, Toate drepturile rezervate.

Daca in retea nu ar exista niciun fel de reguli de firewall, fiecare statie
ar putea oricand sa trimita orice tip de informatie, indiferent de
marimea ei, ceea ce ar provoca o supraincarcare a mediului, acest
lucru putand duce la incapacitatea de a mai putea accesa resursele.
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Scenariul 2: Reguli prea stricte oo

® Pentru transmiterea datelor se folosesc multe informatii de
control si verificare

—overhead mare
— siguranta mai mare a datelor

fm|

4
|
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Daca administratorul de retea considera ca datele sunt de o valoare
insemnata, trebuie impuse diferite reguli care sa asigure securizarea
informatiei.

Cu cat aceste reguli sunt mai stricte cu atat overhead-ul creste, dar
ofera in continuare o siguranta sporita a datelor.

Securizarea datelor se poate realiza cu diferite tool-uri (ACL) sau cu
echipamente dedicate (Firewall - ASA).

Un firewall dedicat este folosit pentru a proteja reteaua de atacuri din
exterior, dar exista posibilitatea ca atacatorul sa obtina acces fizic la
retea. Tn aceastd situatie a fost implementat protocolul 802.1X care
realizeaza protejarea retelei de atacurile de la toate nivelurile prin
securizarea nivelului Legatura de Date.
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Scenariul 3: Reguli prea putin stricte

= Pentru transmiterea datelor se folosesc mai putine informatii de
control si verificare
— overhead mic
— siguranta mai mica a datelor

[[EB) ev-nc-ro [id]
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Tn cazul in care nu existd securitate sau aceasta are un nivel foarte mic,
pot aparea probleme, deoarece unele pachete pot fi alterate, de o alta
persoana din retea.
Exista mai multe tipuri de atacuri de retea, fiecare dintre ele testand
vulnerabilitati diferite ale retelei, ca exemplu putem avea:
* De recunoastere:
— ping sweep, Sniffing, Port scan
* De DoS (Denial of Service) sau DDoS (Distributed DoS):
— smurf attack, SYN flood
* De acces:
— atacarea unei parole (cu dictionar sau brute-force)

— buffer overflow sau Man-in-the-middle



Mediul partajat Sonaae
f;jgl Lf’*— L,ﬁji
ﬂ -ﬁl- Coliziune
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Din punct de vedere al securitatii, mediul partajat nu poate oferi un
grad minim de securitate, dar ofera o imunitate buna la interferentele

electromagnetice.

Tntr-un mediu partajat, toate statiile care comunicd in acelasi timp
produc o coliziune.

Coliziunea este rezultatul compunerii a doua sau mai multe semnale
electrice, in urma caruia informatia transmisa este deteriorata.

Pentru detectarea si solutionarea coliziunilor sunt folosite mai multe
tehnici, ca exemplu:

e CSMA/CD - folosita pentru comunicatii pe fir
* CSMA/CA —folosita pentru comunicatiile fara fir
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Acces la mediul partajat ;, Sonars

= Modul de acces controlat
— se foloseste o abordare de tip round-robin
— acces determinist — se stie cine are dreptul sa transmita

— poate fi ineficient deoarece fiecare statie are rezervatd o cuanta de timp
chiar daca nu are nimic de transmis
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Mediul partajat este caracterizat de coliziuni, fapt pentru care trebuie
sa existe metode de control a acestei probleme.

Ca solutie oferita este modul de acces la mediu:
e Controlat
e Concurential

Din punctul de vedere al accesului la mediu accesul controlat, de tip
round-robin, este o solutie.

Pe de alta parte in cazul in care este o topologie cu un numar ridicat
de utilizatori, datorita faptului ca pentru fiecare statie ii este rezervat
un cuantum de timp, chiar daca este nevoie ca o singura statie sa
trimita informatie, aceasta trebuie sa isi astepte randul.
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Acces la mediul partajat ,,

= Modul de acces concurential
— acces nedeterminist
— fiecare statie poate incerca sa transmita cand are nevoie
— se foloseste Carrier Sense Multiple Access (CSMA)

—se poate ntampla ca doud calculatoare sa transmitda in acelasi timp —
coliziune (datele trebuie retransmise)

— mai multe statii conectate in retea — probabilitate de coliziune mai mare

© 2012 cena.ro, Toate drepturile rezervate.

Pentru acest model solutia oferitd este CSMA/CD. Acest mecanism
spre deosebire de accesul controlat, permite accesul nedeterminist,
nu mai este nevoie ca fiecare statie sa aiba o cuanta de timp pentru a
transmite informatii pe mediu.

Principiul de baza este ca, dupa ce sursa transmite pachetul, asteapta
un interval foarte scurt de timp (dependent de intarzierile de
propagare si de sistem) apoi isi asculta propria transmisie.

Daca sursa, atunci cand actioneaza ca receptor al propriei transmisii,
detecteaza o diferenta intre informatia receptionata fata de cea
transmisa, va deduce ca s-a produs o coliziune pe canal, va trunchia
pachetul Tn curs de transmisie si va cauta sa rezolve coliziunea,
organizand, dupa un algoritm specific, retransmiterea ulterioara a
acestuia.
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CSMA/Collision Detection conare

= Folosit Tn Ethernet

statia asculta
mediul

Daca nu este liber,

asteapta un interval
de timp

Dacd este liber,
transmite datele
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Cand o statie doreste sa transmita, ea urmeaza urmatorul procedeu:
»asculta” pe fir sa vada daca nu cumva mai transmite cineva in acel
moment.

Daca ,aude” ca mai transmite cineva, statia asteapta o perioada de
timp aleatoare dupa care incearca sa transmita din nou. Daca nu
transmite nimeni, statia incepe sa transmita, insa in acelasi timp
continua sa si asculte, pentru a fi sigura ca nu a mai inceput nimeni sa
transmita.

O coliziune are loc cand bitii de la statii diferite sunt pe acelasi mediu
in acelasi timp.
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CSMA/Collision Avoidance i

= Folosit Tn Wireless

Statia asculta

mediul

/ \

Transmite o notificare de
eliberare a mediului
celorlalte statii

Statia asculta mediul

Daca este liber, transmite
o notificare celorlaltor
statii

Daca nu este liber, statia
'\ / asteapta primirea unei notificari

de eliberare
Statia transmite
datele
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Pentru mediul wireless, nu se poate folosi CSMA/CD pentru acces la
mediu. O explicatie este ca un emitator radio nu poate transmite si
receptiona in acelasi timp. Asa ca o statie nu poate asculta mediul in
timp ce transmite, pentru a vedea daca a aparut o coliziune.

Solutia pentru a remedia aceasta problema este ,Carrier sense
multiple access with collision avoidance”. Functionarea acestui
mecanism se bazeaza pe trimiterea unui cadru special de ACK de la
destinatie la sursa, dupa fiecare cadru 802.11 primit la destinatie.
Daca dupa trimiterea unui cadru, nu se primeste ACK, se asteapta un
timp dupa care se incearca sa se trimita cadrul pentru care nu s-a
primit ACK.

Deoarece in wireless pentru fiecare cadru transmis, se asteapta ACK,
banda efectiva de care se dispune este de la inceput injumatatita.



Acces la mediu nepartajat

= Tn aceastd categorie intra topologiile punct-la-punct

= Comunicatia poate fi full-duplex sau half-duplex

= Half-duplex
| ‘ 1|
|
7/ —
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Din perspectiva a doua statii direct conectate mediul este nepartajat
deoarece in comunicatie nu intra si o a treia statie. Comunicatia intre

cele doua statii poate fi atat full-duplex cat si half-duplex.

Comunicatia half-duplex ofera posibilitatea ca un dispozitiv la un
moment dat fie sa transmita fie sa receptioneze informatii. Dat fiind
aceste caracteristici putem trage concluzia ca in cadrul acestui model

de comunicatii apar coliziuni.

Dat fiind faptul ca o statie nu poate transmite si primi date simultan, in
retea trebuie sa existe niste reguli pentru cazurile in care mai multe

statii vor sa transmita.




',
[

ccna.ro
VouNeedToKnow

Acces la mediu nepartajat (,,

= Full-duplex = ambele statii pot transmite si primi date in acelasi
timp, deci nu e nevoie de reguli pentru reglarea traficului

0 : “I 0
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Tn cazul full-duplex existd cdi dedicate pentru transmiterea si
receptionarea informatiei, fapt ce duce la eliminarea coliziunilor.

Conexiunea full-duplex sau double-duplex system este cea mai
raspandita, deoarece are mult mai multe facilitati, cat si viteza
superioara transmisiei de tip half-duplex.

De exemplu, cablul coaxial este, prin definitie, un mediu pentru half-
duplex, pentru ca transmisia si receptia se realizeaza pe acelasi fir. Pe
cablurile torsadate insa, prin folosirea unei perechi separate pentru
transmisie (numita Tx) si unei alte perechi pentru receptie (numita Rx)
se poate asigura suport de comunicatie full-duplex.

Atunci cand se foloseste full-duplex nu se mai foloseste modul de
acces la mediu CSMA/CD pentru cd aceasta nu mai este o retea de tip
mediu partajat. Mai exact, daca este posibila transmiterea si primirea
de date in acelasi timp, nu mai pot avea loc coliziuni.
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Topologii logice si topologii fizice

= Ce intelegem prin topologie?

= Exista doua niveluri la care putem privi topologia unei retele

—fizic — aranjarea echipamentelor si a conexiunilor dintre ele (corespunde
nivelului Physical din stiva OSI)

— logica — se referd la modul de transfer al cadrelor de la un echipament la
celdlalt. Are in vedere conexiunile virtuale dintre echipamente. Se situeaza
la nivelul Data Link

* Topologia fizica poate fi diferita de cea logica
* Exemple de topologii

— Point-to-Point

— Multi-Access

—Ring

© 2012 cena.ro, Toate drepturile rezervate.

Topologia reprezinta design-ul unei retele, aceasta fiind realizata n
momentul in care este creata reteaua.

Din punct de vedere al unei topologii exista doua niveluri:
* Fizic
* Logic

De cele mai multe ori topologia logica este diferita de cea fizica,
deoarece exista diferite protocoale care necesita un anumit tip de
topologie logica.

Un exemplu in care topologia fizica difera de cea logica este atunci
cand se folosesc protocoale ce implementeaza circuite virtuale, ca
exemplu: VPN, PPP, Frame Relay, GRE, ATM, etc.
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Doua statii sunt conectate direct

Protocolul de control al accesului la mediu este simplu

Poate functiona half-duplex sau full-duplex

Din punct de vedere al topologiei logice

—nu este influentata de modificari ale topologiei fizice deoarece topologia
logica se refera la circuite virtuale

—echipamentele pot fi interconectate folosind mai multe echipamente
intermediare
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Legaturile punct-la-punct, sunt reprezentate in general de legaturile
seriale.

Din punct de vedere al nivelului Legatura de Date, pot exista mai
multe tipuri de incapsulare, astfel:

* High-Level Data Link Control
* Frame Relay

* Point-to-point protocol

* ISDN
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Tn cadrul topologiei de tip acces multiplu doar una dintre statii poate
transmite la un moment dat, astfel este nevoie de o metoda de acces a
mediului mai avansata pentru a reduce numarul posibilelor coliziuni.

Toate celelalte statii vad cadrul transmis dar numai destinatia va putea
prelucra pachetul.

De obicei se foloseste CSMA/CD sau CSMA/CA, dar se poate folosi si
token passing (determinist).

O topologie de tip multiaccess poate fi determinata de o comunicatie
pe fir sau fara fir, insa in prezent cea mai intalnita comunicatie de
acest tip este wireless-ul, mai general formulat comunicatia pe baza de
unde (electromagnetice).
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Statiile primesc pe rand cadrul transmis si daca nu le este adresat il
trimit mai departe, se poate folosi o metoda controlata de acces la
mediu numita ,token passing”.

Cand nu se transmit date, pe mediu exista un semnal numit ,token”
(jeton).

O statie nu poate transmite decat in momentul in care are jetonul.

Acest tip de topologie a fost folosit pentru prima data in
implementarea algoritmilor de alegere a liderului. Tn cadrul unei retele
de servere exista necesitatea ca informatia sa fie transmisa intr-un
mod centralizat pentru un management mai usor si o evitare a
supraincarcarii retelei. Liderul este echipamentul care va primi
informatia de la celelalte dispozitive din retea o va prelucra si va
raspunde.
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Adresarea fizica

Datele de adresare se gasesc in header: adresa destinatie si
adresa sursa

Este un tip de adresare plata — un echipament poate fi mutat in
alta retea fara a schimba adresa fizica

Are relevanta numai in reteaua locala

= La trecerea dintr-un segment de retea in altul (la trecerea printr-
un ruter) adresele sursa si destinatie de nivel 2 se modifica

— cadrul va fi recapsulat cu informatiile de adresare corecte pentru noul
segment de retea

= Adresarea depinde de topologia logica folosita

© 2012 cena.ro, Toate drepturile rezervate.

Adresele MAC sunt folosite pentru realizarea adresarii fizice.

Acest tip de adrese folosesc o schema de adresare plata (spatiul de
adresare este ocupat treptat si complet).

Multimea adreselor fizice este neordonata, fapt pentru care nu poate
fi folosit integral spatiul de adrese MAC disponibil. Cu toate ca aceasta
schema de adresare fizica nu a fost modificata si nici macar actualizata
pe parcursul ultimilor 20 de ani, IEEE a anuntat ca cel putin pana in
2100 spatiul de adrese fizice nu va fi epuizat.
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Standarde pentru nivelul Legatura de date airohnon

= in general, protocoalele de la nivelul 2 nu sunt definite in RFC-uri

= Implementarea acestor protocoale se face atat in hardware cat si
in software
= Pentru mai multe detalii despre standardele utilizate de nivelul 2
— http://www.iso.org — HDLC (High Data Level Control)
— http://www.ieee.org — 802.2, 802.3, 802.5, 802.11
— http://www.ansi.org — Frame Relay, ISDN, HDLC
— http://www.itu.org

© 2012 cena.ro, Toate drepturile rezervate.




Ethernet

= Definit de standardele 802.2 si 802.3

= Tehnologie de LAN

= Bandwidth de 10, 100, 1000, 10000 Mbps

= Foloseste CSMA/CD deoarece reprezintd un mediu partajat

= Adresa MAC
— 48 de biti (12 cifre)
— 2 componente: OUI (24 de biti), ID interfata(24 de biti)
— Exemplu: 00:11:43:A4:1C:99, 00:C0:00:BE:EE:FF

© 2012 cena.ro, Toate drepturile rezervate.
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Wireless Sona.re

= Standardizat ca 802.11 (Wi-Fi)

= Ca si pentru Ethernet se foloseste LLC 802.2 si schema de
adresare pe 48 de biti

= Mediul de transmisie este aerul/atmosfera, mediu nesigur
= Foloseste CSMA/CA

® Foloseste acknowledgments: fiecare cadru transmis trebuie
confirmat, altfel va trebui retransmis

= Alte servicii definite in standardul 802.11 sunt autentificarea,
asocierea si criptarea

© 2012 cena.ro, Toate drepturile rezervate.




CISCO

Capitolul 7:

Nivelul Fizic
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Obiective Sona.re

= Semnale de comunicare
= Reprezentarea bitilor
= Tipuri de medii fizice

= Conectori

© 2012 cena.ro, Toate drepturile rezervate.
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Nivelul Fizic in OSI vs TCP/IP s
osl TCP/IP

Aplicatie

Prezentare

Aplicatie

Sesiune
Transport Transport

Retea Internet

Legdtura de
date

Acces la retea
Fizic
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Nivelul Fizic este primul nivel in cele doua modele de stive, OSI si
TCP/IP. Nivelul ,,Acces la retea” descris in stiva TCP/IP este echivalent
cu doua din nivelurile stivei OSI, cel ,Fizic” si ,Legatura de date”.
Unitatea de date utilizata la nivel Fizic este bitul.

Nivelul Fizic stabileste proprietatile cablurilor si ale conectorilor,
defineste protocoalele necesare pentru transmisia datelor pe o linie
de comunicatie.

Tn cadrul nivelului Fizic se definesc urmatoarele functii:
* Transmisia asincrona
* Transmisia sincrona

Dintre tipurile de medii de transmisiune folosite amintim cablu coaxial,
UTP, fibra optica sau ,aerul”. La acest nivel se realizeaza codificarea si
decodificarea sirurilor de biti (repetoare, media-convertoare).
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Reprezentarea datelor o T

Date

Aplicatie
Prezentare

Sesiune Date Date Date

PDU: Date =

PDU: Segment g

Rete ) N Header T Header Date

PDU: Pachet g

Legitura de date g DLHeader N Header T Header Date Trailer

PDU: Frame
Fizic 010101001010010010010010
PDU: Biti
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Daca pentru primele nivele ale stivei OSI datele erau incapsulate,
adaugandu-se antete si ,trailere”, nivelul Fizic se ocupa cu convertirea
informatiilor. Primul pas realizat la acest nivel este aplicarea unui
algoritm de codificare a datelor, urmand procesul de serializare.

Procesul de serializare este definit ca fiind procesul de conversie al
datelor stocate in memorie, sub forma de biti, in semnale. in functie
de mediu de transmisie folosit aceste semnale pot fi electrice, optice
sau sub forma de unde.

O parte a procesului de serializare este reprezentata de modul de
sincronizare. O parte din biti transmisi sunt folositi pentru specificarea
inceputului de transmisie a datelor, sau pentru semnalizarea incheierii
operatiei de transmitere.
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= Datele sunt reprezentate in toate spatiile de stocare si de
transmisie in mod binar

® Bitii sunt cea mai mica unitate de informatie

0110110001 0110110001

./ N

4
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Un bit reprezinta unitatea de baza a informatiei in telecomunicatii. Un
bit poate avea doua stari posibile, 0 sau 1. Aceste stari pot fi
reprezentate ca fiind doua stari a unui flip-flop, doua pozitii al unui
switch, doua nivele de tensiune sau curent, doua nivele de intensitate
luminoasa sau doua directii ale magnetizarii sau polarizarii.

Opt biti reprezinta un octet, denumirea in engleza fiind ,Byte (B)”".
Foarte important este reprezentarea acestora. Un ,kilobyte (Kb)”
reprezintd 1024B, iar un ,,megabyte (MB)” 1024Kb.

Pentru mediile de stocare reprezentarea se face in octeti (B), spre
deosebire de viteza de transfer care este reprezentata in biti (b).
Presupunem un fisier de 10MB si o legatura de transfer de 100Mbps.
Acest fisier va fi transferat in:

e 10MB = 1024 * 10Kb = 1024 * 1024 * 10B = 1024 * 1024 * 10 *
8b /100 * 1024 * 1024 => 0,8 secunde

5
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Semnale electrice

= Bitii sunt convertiti in semnale electrice
= Electronii (curentul electric) sunt purtatori ai informatiei
= Convertirea trebuie sa fie identica atat la sursa cat si la destinatie

= Tensiunile de pe fir pot varia in functie de tipul conversiei

ghiy
SN TN T S T
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Daca se foloseste un cablu de tip coaxial, UTP sau STP informatia va fi
transmisa sub forma de semnal electric. De obicei aceste tipuri de
cabluri sunt realizate din materiale bune conductoare electrice,
precum aluminiu sau fierul.

Semnalul electric este predispus la interferente. Aceste ,zgomote”
externe pot afecta reprezentarea unui bit. Un alt factor care poate
influenta transmiterea folosind semnale electrice este rezistenta. Cu
cat un cablu este mai lung, cu atat acesta va opune o rezistenta mai
mare.

In functie de modul de conversie, tensiunile folosite pentru
reprezentarea unui bit pot avea diferite valori.
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Informatiile transmise pe retea se pot reprezenta in semnale prin mai
multi parametri, respectiv prin amplitudine, freventa sau faza.

Pentru ca datele sa fie sincronizate intre sursa si destinatie este
necesara folosirea unui semnal de ceas iar decodarile se fac in functie
de acest semnal.
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1@ 2012 cenauro, Toate drepturile rezervate. 8

,Frequency-shift keying” este o schema de modulatie in frecventa
unde informatia digitala este transmisa prin intermediul schimbarii
discrete a frecventei folosind un semnal de referinta sau purtator.

Cea mai simpla modulatie FSK este modulatia FSK binarda (BFSK)
(exemplificata in slide) care utilizeaza o pereche de frecvente discrete
pentru a transmite informatie binard (0 si 1). Tn aceastd schem3 1 este
numita ,,mark-frequency”, iar 0 este denumita ,,space frequency”.

Alte exemple de modulatii in frecventa sunt MSK (minimum-shift
keying) care este folosita in comunicatii GSM si AFSK (audio frequency-
shift keying).
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,Phase-shift keying” (PSK) este o schema de modulatie in care se
modifica sau se moduleaza faza semnalului purtator. PSK foloseste un
numar finit de faze, fiecare asignata unui anumit flux de biti.

Aplicatiile acestor modulatii:

e |EEE 802.11b - 1999 (standard Wireless LAN) foloseste variante
ale PSK respectiv DBPSK (differential binary PSK), DQPSK
(differential quadrature PSK)

* Bluetooth 2 foloseste t/4-DQPSK si 8-DPSK

.
Phase-shift keying (PSK) SRS
0o 1 = 0 |
Ceas - - —‘ -
Amplitudine :
Semnal / j ; .
Carrier /W/W N ; |
Semnal TANNANAANY AN AN AN ey I
Modulat
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»2Amplitude-shift keying” este o modulatie care reprezinta informatii
digitale ca variatii ale amplitudinii unui semnal purtator.

ASK foloseste un numar finit de valori ale amplitudinii, fiecare asignat
unui segment de cifre binare. Spre deosebire de PSK si FSK, ASK este
mult mai susceptibila la zgomot si la interferente.




Reprezentarea NRZ

= NRZ = Non Return to Zero

= Un voltaj mic reprezinta 0 logic

= Un voltaj mare reprezinta 1 logic

= Voltajul depinde de standardul folosit

= Exemplu: RS232 foloseste [5V 12V] pentru 0 logic, [-12V -5V] pentru

1 logic
Voltaj mare 4‘
1 | 0 0 1 1 0
Voltaj mic ‘
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Reprezentarea ,,Non Return to Zero” este o codificare binara in care
bitii de valoare 1 sunt reprezentati printr-un anumit nivel al tensiunii
electrice iar bitii de 0 sunt reprezentati de o alta valoare. Valorile
folosite pentru reprezentarea bitilor depind de standardul folosit.

Aceasta metoda de semnalizare este folosita doar pentru legaturi de
viteze mici.

NRZ nu foloseste Tn mod eficient latimea de banda si este susceptibila
la interferente electromagnetice. n plus se pot pierde din bitii
transmisi daca exista siruri continue de biti de 1 sau 0, astfel
neaparand tranzitii pe mediu.




Codarea Manchester

= Folosita in standardul Ethernet
= O tranzitie jos sus reprezinta 0 logic
= O tranzitie sus jos reprezinta 1 logic

= Foloseste varierea voltajului la jumatatea perioadei de ceas

+V

ov
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Codarea ,Manchester” nu foloseste reprezentarea bitilor printr-un
anumit nivel al tensiunii, ci foloseste tranzitiile tensiunii pentru a
reprezenta datele.

De exemplu o tranzitie de la un nivel mic la un nivel mare al tensiunii
reprezinta bit de valoare 0 si invers bit de valoare 1.

Codarea Manchester nu este destul de eficienta pentru a putea fi
folosita pe legaturi de viteze mari. Cu toate acestea a fost folosita in
standardul 10BaseT Ethernet (legatura Ethernet cu debit de 10Mbps).




Biti de control

Startof |
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1001111001101010100011011001

End of
stream

l | | l l l
10110 10010 11011 10011 00111

100111001111100011101011010010110111001100111

Pe langa datele primite de la nivelele superioare, la nivelul Fizic se
adauga biti suplimentari de control pentru a mari robustetea
transmiterii datelor pe retea.

Sunt adaugati biti de control pentru delimitarea diferitelor sectoare
din fluxul de date precum bitii Tnceput de flux (11000), sfarsit de flux
eroare (01101), de transmitere (00100).

Daca sunt receptionate date care nu prezinta aceste informatii de
control, nu sunt transmise mai departe la nivelul Lagatura de Date.
Desi mecanismul introduce un ,overhead”, asigura robustete prin
folosirea codurilor de detectie a erorilor in loc de implementarea
mecanismelor de sincronizare.



Throughput, Goodput, Bandwidth

* Medii diferite de transmisie suporta transferul bitilor la viteze
variabile

" Viteza de transfer a datelor poate fi masurata in 3 moduri:
— throughput
— goodput
— bandwidth

© 2012 cena.ro, Toate drepturile rezervate.

Tn functie de cativa parametri, viteza datelor este influentata:

* Throughput: reprezinta cantitatea de informatie determinata
practic care poate circula printr-un mediu fizic, masurata in bps.
Este influentat de trafic, tipul de date sau de numarul de
dispozitive intermediare intalnite

* Goodput: reprezinta cantitatea de date care tranziteaza mediul
fizic masurata in bps. Este calculat extragand ,overhead”-ul
protocoalelor de comunicatie din ,Throughput”

* Bandwidth: reprezinta capacitatea maxima teoretica a unui
mediu fizic de transmisie a datelor masurata in bps

1 Tbps = 103 Gbps = 106 Mbps = 10° Kbps = 1012 bps
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Copper media e
= Fiecare din standarde utilizeaza nivele de voltaj proprii
= UTP = STP
= Unshielded Twisted Pair = Shielded Twisted Pair
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=
© 2012 cena.ro, Toate drepturile rezervate, 15

Cablul ,Unshielded Twisted Pair” (cablu torsadat neecranat) este un
tip de cablu Ethernet folosit pentru interconectarea echipamentelor
de retea. Pot exista mai multe tipuri de standarde de cablare pentru
diferite situatii. Exista urmatoarele 3 tipuri de cabluri:

e Straight-through
e Crossover
* Rollover

Folosirea incorecta a acestor cabluri poate duce la deteriorarea
echipamentelor dar si comunicatia intre dispozitive nu este posibila.

Folosirea unui cablu Ethernet conectat la portul de consola duce la
arderea acestuia. Cablul Shielded Twisted Pair combina tehnicile de
ecranare, compensarea efectelor interferentelor si torsadarea firelor.

Ambele standarde folosesc mufa RJ45 drept conector (Straight-
through si Crossover)
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Copper media (,,

_ 10BASE-T 100BASE-TX 1000BASE-CX 1000BASE-T

Media EIA/TIA UTP Cat EIA/TIAUTP STP EIA/TIA UTP Cat5 -
3,4,5-2perechi  Cat5 - 2 perechi 4 perechi
tungime 100m 100m 25m 100m
max
Conector RJ-45 RJ-45 RJ-45 RJ-45
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Primele doua standarde Ethernet au fost 10BASE2 si 10BASE5 care
defineau specificatiile la nivelul Fizic si Legatura de Date.

Cu aceste doua tipuri de cabluri se realizau retelele Ethernet fara sa fie
nevoie de folosirea unor echipamente ca hub-ul sau switch-ul. Reteaua
Ethernet era deci o colectie de NIC-uri (Network Interface Controller)
Ethernet ale statiilor si conexiunile coaxiale. Astfel se realiza reteaua
de tip BUS.

A aparut mai tarziu standardul 10BASE-T, 100BASE-TX (Fast Ethernet)
si 1000BASE-CX si 1000BASE-T(Gigabit Ethernet). Pentru a suporta
aceste standarde au fost create noi echipamente, respectiv hub-uri si
switch-uri. Aceste noi standarde presupun folosirea cablarii torsadate
(twisted-pair).

Indiferent de tipul de cablul folosit, se foloseste tot acelasi conector si
anume RJ45, in schimb pentru modem conectorul folosit este RJ11.
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* Cablu Coaxial
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Acest tip de cablu a fost folosit pentru prima data in transmisia de
date.

Cablul coaxial este realizat dintr-un conductor din cupru Tnconjurat de
un strat de izolatie flexibila Tnconjurata la randul ei de un strat
conductor tubular. Ultimul strat de material conductor serveste ca un
scut conductorului central, reducand interferentele electromagnetice
exterioare.

Acest tip de cablu este folosit pentru atasarea antenelor Ia
echipamentele wireless, pentru transportul de semnale de
radiofrecventa, in special pentru semnalele de televiziune prin cablu.
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Fibra optica ;,

= Nu este afectata de interferentele electromagnetice
= Cost si dificultate ridicate in implementarea si mentenanta solutiei

= Pierderi foarte mici de semnal si deci poate fi folosita la frecvente
mai mici si la distante mai mari

= Durata de timp pana la deteriorarea fibrei este de circa 10 ani

© 2012 cena.ro, Toate drepturile rezervate, 18

Cablarea cu fibra optica foloseste atat sticla cat si fibrele plastice ca
ghiduri de unda pentru transmitere de impulsuri de lumina de la sursa
la destinatie. Bitii sunt codati pe fibra in impulsuri de lumina cu o
banda de frecvente mari.

In prezent standardele de transmisie nu folosesc la maxim
capabilitatile acestui mediu de transmisiune. Pentru ca fibra optica nu
este formata din conductor electric, acest mediu este imun la
interferente electromagnetice.

Tn prezent fibra opticd este folositd in special in cablarile ,backbone”
pentru conexiuni de mare viteza. Rata de transfer variaza de la 51.84
Mbps la 9953.28 Mbps. Foloseste standardul SONET si necesita un
repetor la maxim 100 km.
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- 10BASE-FX 100BASE-SX 1000BASE-LX 1000BASE-ZX 1000BASE-ZR
50/62.5 um 50/62.5fibra
e fibra 50/62.5 pum  multimod sau 9 um fibra 9 umfibra
multimod  fibra multimod 9 um fibra monomod monomod
monomod
Lungime 550m (MMF)
maxim3 2km 550m 10km (SMF) 70km 80km
Multi Mode Single Mode
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Tn comunicatia optica, fibra monomod (single mode fiber) este tipul de
fibra care transporta un singur semnal luminos. Nucleul fibrei optice
monomod are un diametru suficient de mic astfel incat sa permita
razelor de lumina sa calatoreasca pe o singura cale, au dispersia mai
mica, sunt potrivite pentru distante mari (pana la 3 km si chiar 100km
fara amplificare la 50Gbps), utilizeaza laserul ca sursa de lumina.

La fibra multimod, diametrul nucleului este suficient de mare pentru a
permite mai multe cai de pe care sa se poata deplasa lumina in
interiorul fibrei, sunt utilizate pentru distante mai mici decat cele
monomod (pana la 2 km) si utilizeaza LED-urile ca sursa de lumina.
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Wireless Sona.re

= Mediu half duplex
* Se folosesc undele electromagnetice (microunde si unde radio)

= Riscuri mari de securitate

Bluetooth 802.11 MMDS, LMDS,

Standard (802.15) Ghenl 302.16 GPRS, GSM
Viteza 1 Mbps 1-54 Mbps 22 Mbps 10-384 Kbps
Raza 1-10 m 3295 m 15-100 km 40km
; : o Fixe, acces la PDA, Telefoane
Aplicare Dispozitive p2p Retele distant Mobile
© 2012 cena.ro, Toate drepturile rezervate. 20

Retelele fara fir sunt retele de aparate si dispozitive interconectate
prin unde radio, infrarosii, etc. Tn ultimii ani ele au cunoscut o
dezvoltare semnificativa pe plan mondial, reprezentand o solutie
alternativa la legaturile cu fir.

Tehnologiile moderne fara fir pot interconecta echipamentele (sau si
retelele locale, LAN-urile) atat la distante mici cat si la distante mari.
Spre deosebire de Ethernet, mediul de transmisie aduce probleme de
securitate suplimentara. Daca in Ethernet, accesul la cablu se putea
restrictiona, undele radio sunt mult mai dificil de controlat.

Exista mecanisme de bruiaj, care genereaza un zgomot
electromagnetic ce acopera frecventele folosite de retelele wireless,
dar acestea nu pot functiona perfect, fara a afecta comunicatiile
legitime. Cum la nivel Fizic securitatea este dificil de asigurat, pentru
obtinerea unui nivel de securitate acceptabil este obligatorie criptarea
datelor si controlul accesului la nivelele superioare celui Fizic.
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802.11 ,,
= Standard de comunicatii wireless
= Opereaza cu frecvente nelicentiate (2.4, 3.7, 5 Ghz)
= Rata de transfer si raza depind de obstacole
" Este afectat de alte dispozitive electromagnetice
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802.11 face parte dintr-o familie de standarde pentru comunicatiile in
retele locale, elaborate de IEEE in anii 1990, prima versiune a acestuia
fiind definitivata in 1997, Tnsa in 1999 au inceput sa fie implementate
doua standarde, respectiv 802.11a si 802.11b.

Din punct de vedere al securitatii, IEEE si Wi-Fi Alliance recomanda
utilizarea standardului de securitate 802.11i, respectiv a schemei
WPA2. Alte tehnici simple de control al accesului la o retea 802.11
sunt considerate nesigure, cum este si schema WEP, dependenta de un
algoritm de criptare simetrica, RC4, nesigur.

Limitarile standardului provin din mediul fara fir folosit, care face ca
retelele IEEE 802.11 sa fie mai lente decat cele cablate, dar si din
folosirea benzii de frecventa de 2,4 GHz, impartita in 12 canale care se
suprapun partial doua cate doua. Limitarile date de consumul mare de
energie, precum si de reglementarile privind puterea electromagnetica
emisa, nu permit arii de acoperire mai mari de cateva sute de metri.
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802.11 S
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Fracieh Perioada Nr. LEVE] Raza
Protocol ( Ghz)ta de ceas antene | Modulare | fnauntru afard
(Mhz) (MIMO) (m) (m)
Sep 1999 20 6-54 1 OFDM
b Sep 1999 2.4 20 1-11 1 DSSS 38 140
DSSS
g lun 2003 24 20 1-54 1 OFDM 38 140
2.4 20 7-72.2
n Oct 2009 5 40 15-150 4 OFDM 70 250
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Tn 1999 au fost publicate doud standarde: 802.11a si 802.11b. Primul
standard lucra la frecventa de 5GHz si cu viteze de transmisie care
ajungeau pana la 54Mbps. Folosirea frecventei de 5Ghz prezinta un
avantaj important intrucat este o banda mult mai putin folosita de
catre alte echipamente in comparatie cu banda de 2.4GHz care este
aglomerata de numeroase echipamente: cuptoare cu microunde,
telefoane wireless, echipamente Bluetooth, etc.

Standardul 802.11b, publicat tot in 1999, lucra la frecventa de 2.4Ghz
si atingea viteze de maxim 11Mbps. Desi performantele acestui
standard erau mult mai slabe decat ale 802.11a, a fost preferat
deoarece lucra la frecvente mai mici, deci echipamentele folosite erau
mai ieftine.

Un alt dezavantaj al primului standard, datorat tot frecventei mai mari,
era faptul ca semnalul era mai atenuat decat cele de frecventa de 2.4.
Standardul 802.11g publicat in 2003 este compatibil cu 802.11b.




802.11n - MIMO e b

= 802.11n este cel mai recent standard Wireless
= MIMO = multiple-input multiple-output

= Atat transmitatorul cat si receptorul detin un sistem de antene
folosind multiplexarea spatiala prin transmiterea semnalelor in
mod independent pentru fiecare antena

= Creste rata de transfer la 72.2 Mbps pentru frecventa de 2.4 GHz
sila 150 Mbps pentru 5GHz

)y
Tx _TD) T_ Rx
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Standardul 802.11n este cel mai nou standard WiFi care
imbunatateste performanta standardelor anterioare functionand la o
viteza de pana la 600Mbps. Acest lucru este realizat cu ajutorul unui
sistem de antene de transmisie si receptie.

Standardul permite folosirea a patru antene de transmisie si patru
antene de receptie realizand astfel patru transmisiuni simultane.
Configuratiile folosite cele mai comune sunt: 2x2:2 (doud antene de
transmisie, doua de receptie, doua fluxuri), 2x3:2 si 3x3:2.

Standardul este compatibil atat cu 802.11b/g cat si cu 802.113,
functionand atat in banda de 2.4GHz cat si in cea de 5GHz.




WiMAX (802.16)

® Conecteaza locatii la distanta
prin broadband

= Este prima tehnologie 4G

= Utilizeaza frecventele 2.3, 2.5
si 3.5 GHz atat licentiate cat si
nelicentiate

= Raza de maxim 50 km si o rata
de transfer de 70 Mbps

© 2012 cena.ro, Toate drepturile rezervate.

Viteza

WIMAN
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Protocolul

WIMAX este o tehnologie broadband care prezinta

performate similare cu tehnologiile 802.11 dar cu acoperirea si QoS
retelelor celulare. WiMAX poate furniza acces wireless de mare viteza
pe o arie de pana la 50km pentru statii fixe si 15km pentru statii

mobile.

Cu WiIMAX se pot atinge vitezele suportate de tehnologia WiFi dar
interferentele sunt diminuate. WiMAX opereaza atat in benzi de
frecvente licentiate cat si frecvente nelicentiate.

Cel mai recent standard rival al standardului WIMAX este Long Term
Evolution (LTE) care lucreaza in mod similar, acesta din urma
reprezentand tot o tehnologie 4G.




Tipuri de conectori

RJ45
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Mufa RJ45 este un conector standard pentru retelele de comunicatii.
Conectorul 8P8C (8 pini cu totii conectati) este folosit atat pentru
retele Ethernet cat si pentru retelele de tip ,token ring”.

Mufa BNC a fost folosita in retele vechi ce foloseau cablu coaxial cu
impedanta de 52 de ohmi si aveau conectori sub forma de ,T” la
calculatoare dinspre capete pentru a ,inchide” electric reteaua.

Conector ST (straight-tip) este un un conector standard folosit pentru
fibra opticd multimod. Conectorul SC (Subscriber connector) este un
conector care foloseste mecanismul de ,push-pull” implementat in
cazul fibrei monomod.




Tipuri de conectari ;,

= T568A — Europa
= T568B — America

T568A T568B
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Standardele T568A si T568B sunt doua standarde publicate de
Telecommunications Industry Association si fac parte din standardul
TIA/EIA-568-B.1.2001, publicat in 2001. Ele definesc ordinea
conexiunilor firelor intr-un modul de tip 8P8C (8 Position 8 Contact).
Numerotarea perechilor de fire este urmatoarea:

* Perechea 1: albastru

* Perechea 2: portocaliu
* Perechea 3: verde

* Perechea 4: maro

Ordinea firelor depinde de tipul standardului folosit.




Tipuri de conectari ,,
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Tip cablu Standard Mod de conectare
Straight-through Ambele capete sunt identice Dispozitiv nivel 3 la
Ethernet (T568A sau T568B) dispozitiv nivel 2
Verde + alb == —— —— Verde + alb :I
wie [N e
Portocaliu +alb WAV~ — — — — @ Portocaliu + alb
Albastru - - Albastru j
Albastru+alb WA= = = = = = g Albastru + alb e —
— S
Portocaliu d Portocaliu
Maroniu+alb WA= = = == = = Maroniu + alb
Maroniu - - Maroniu @ —_— %
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Cablul straight-through este un cablu torsadat folosit in retelele locale
la care ambele capete respecta acelasi standard. Daca pinii 1 si 2 sunt
de transmisie si pinii 3 si 6 sunt de receptie, la cablul straight-through
informatiile transmise de un dispozitiv ajung tot in pinii TX la receptie,
echipamentul terminal realizand intern schimbul TX-RX. Conectorul
folosit este mufa RJ-45.

Acest tip de cablare este folosit de la un dispozitiv de nivel 3, respectiv
ruter, PC la un dispozitiv de nivel 2, respectiv switch, hub.
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Tipuri de conectari 5, Srnin
Tip cablu Standard Mod de conectare
Crossover Un capdt T568A la Doua dispozitive care
Ethernet celdlalt T568B lucreaza la acelasi nivel
Verde + alb .I ~ _[;{ Verde +alb p—
Verde & <3 I Verde |7I DC ;'
e - = =
Portocaliu + alb L_*EE | ~ - Portocaliu + alb !
Albastru - / Albastru j —
Albastru + alb \ X \ - Albastru + alb —
Pl X . =
Portocaliu 'T \_, Portocaliu
Maroniu + alb - - Maroniu + alb % DC %
\
Maroniu - N- Maroniu
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Cablul crossover este un cablu torsadat folosit in retelele locale la care
fiecare capat este mufat dupa un anumit standard. Transferul de
informatie se face in modul urmator:

* Pinl (TX) <> Pin3 (RX)
* Pin2 (TX) <> Pin6 (RX)

Astfel transferul de la pinii de transmisie la pinii de receptie se face
prin cablu. Acest tip de cablare este folosit pentru conectarea
dispozitivelor care lucreaza la acelasi nivel, respectiv:

e PC-ruter

* PC-PC

e Ruter-ruter

* Switch-switch
* Switch-hub



Tipuri de conectari ,,
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Tip cablu Standard

Mod de conectare

Ordinea unui capat exact opusa
celuilalt

Rollover

O statie la un port serial de
consola

| culoare |

Verde + alb K E
Verde \  / /)
Portocaliu + alb E /@
Albastru 4 E
Albastru + alb M" ’ y i
Portocaliu @ / . @
Maroniu + alb m’ \ "-
Maroniu i u
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Maroniu
Maroniu+alb
Portocaliu
Albastru + alb
Albastru
Portocaliu+alb
Verde
Verde+alb

[GD) &v-ro-no [Rek]

Cablul rollover este un standard propriet

ar Cisco folosit pentru

conectarea portului serial al unei statii la portul de consola. Aceasta
conectare se foloseste pentru configurarea directa a dispozitivelor.

Deoarece ca se foloseste la porturile seriale, mufarea trebuie sa

respecte acest standard, de aceea mufarea

cablului rollover se face

inversand ordinea pinilor de la un capat la celalalt.




CISCO

Capitolul 9:

Ethernet
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Obiective Sona.re

Ethernet Legacy

Ethernet Frame

= MAC

Ethernet Fizic
= Comunicare

* ARP

© 2012 cena.ro, Toate drepturile rezervate.




\',
o .l

ccnNna.ro
VouNeedToKnow

Topolog

'
n
(I

(32uuyy)
295eq0T

10base5
(Thicknet)

4

* Topologie Logica: Bus

-

= Topologie Fizica: Bus

= Bandwidth partajat 10Mb/s
= Conexiune half-duplex

= Cablu coaxial

© 2012 cena.ro, Toate drepturile rezervate.
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Tn retelele locale in care este folositd topologia de tip BUS, fiecare
statie este conectata la un singur cablu. Daca un echipament terminal
incearca sa comunice cu un altul, semnalul de la sursa va ajunge la
toate statiile din retea, insa doar destinatia specificata de sursa va
prelucra informatia.

Pentru acest tip de retea, predominant este cablul coaxial gros RG-62,
sau cablul coaxial subtire RG-58.

Unul din dezavantajele majore ale acestui tip de topologie este ca,
daca n orice punct al retelei cablul are o problema, intreaga retea nu
va mai putea fi folosita.

Exista doua tipuri de retele de tip BUS:
e Linear bus - are in componenta un singur cablu coaxial

* Distributed bus - are in componenta cel putin doua cabluri
coaxiale



Topologii — Legacy Ethernet
o O 4

r 7 = 7
0
8,
s,
\

-, ]

7/ /

= Topologie Logica: Bus

* Topologie Fizica: Star

» Bandwidth partajat 10Mb/s
* Conexiune half-duplex

= Cablu UTP
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Spre deosebire de topologia de tip “bus”, in cea de tip “star” fiecare
statie este conectata la un nod (hub) central, cu o conexiune de tip
punct-la-punct.

Topologia de tip “star” nu trebuie sa aiba o asemanare cu o stea
pentru a fi star, fiecare sistem trebuie sa fie conectat la un punct
central.

Tn cazul topologiei de tip star, toate pachetele vor trece prin acelasi
punct central inainte de a ajunge la destinatie. Dezavantajul unei astfel
de topologii poartd de numirea de “single point of failure”. in cazul in
care se pierde conectivitatea la echipamentul central, toate
echipamentele vor pierde conectivitate.

Avantajul acestei topologii este ca se pot adauga cu usurinta noi
noduri in retea. Cablul folosit de acest tip de topologie este cablul de
tip UTP (neecranat) sau de tip STP (ecranat).




Topologii — Switched
jm] 0 0
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= Topologie Logic3: Star

QJ\|

= Topologie Fizica: Star

* Bandwidth dedicat 100Mb/s
= Conexiune full-duplex

= Cablu UTP
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Topologia de tip switched respecta aceeasi structura ca topologia de
tip star; diferenta principala consta in echipamentul central care
realizeaza legatura intre statii, in acest caz fiind reprezentat de un
switch.

Un mare avantaj adus de un switch il reprezinta folosirea porturilor de
tip full-duplex. Acest tip de legatura nu permite aparitia coliziunilor,
folosind perechi de cabluri diferite pentru trimiterea si primirea de
date.

Un alt avantaj este viteza de transfer. Fata de o viteza de 10Mbps, cat
suporta un hub, un switch poate transfera informatii la viteze de peste
100Mbps. Cel mai mare switch produs de Cisco, CISCO 6500, poate
suporta viteze de pana la 10Gbps.
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Evolutie e
MAN - 100MB/s
LAN - 10MB/s
= La ora actuala Ethernet a devenit o tehnologie cheie in orice
zona a retelei
= S-a impus prin:
—simplitate
— cost scazut de implementare
— abilitatea de a incorpora usor tehnologii noi
©2012 cenauro, Toate drepturile rezervate. [D) ev-no-no [

Datorita fiabilitatii si a costurilor scazute de implementare, standardul
Ethernet a ajuns sa fie folosit si in retelele de tip Wide Area Network.
Principala problema pe care a intalnit-o acest standard a fost folosirea
sa doar pe medii de transport pe baza de cupru. Odata cu utilizarea
standardului Ethernet peste medii de transport optic, vitezele de
transfer au crescut semnificativ.

O alta caracteristica la fel de importanta este aceea ca standardul
Ethernet imbunatateste metodele Media Access Control, oferind
posibilitatea de a functiona pe diferite medii de transport.



Cadrul Ethernet

Preamble | Start of Frame Destination Source Type/ Data FCS
Delimiter Address Address Length

= Standardul IEEE 802.3 defineste marimea unui cadru intre 64 si 1518
octeti

= Standardul IEEE 802.3ac stabileste marimea maxima la 1522 de octeti

© 2012 cena.ro, Toate drepturile rezervate.

Primul camp al pachetului este campul “Preamble”, cu o lungime de 7
octeti. Acest camp este necesar statiilor care primesc pachetul pentru
a se sincroniza cu ceasul statiei transmitatoare.

Urmeaza campul SFD (Start Frame Delimiter), delimitator de inceput
de cadru, care contine biti de non-informatie (10101011).

Adresa sursa si destinatie sunt folosite pentru trimiterea pachetului,
iar cei doi octeti folositi pentru tip, specifica protocolul de nivel
superior. Campul “Type/Length” este interpretat ca si lungime a
cadrului daca valoarea sa este mai micd de 1536 (0x600 in
hexazecimal). Daca valoarea sa este mai mare de 1536, el reprezinta
protocolul de nivel superior folosit.

Campul de date trebuie sa fie mai mare de 46 de octeti. Daca dintr-un
motiv sau altul acest camp are o valoare mai mica se adauga
“padding”, biti de 0. Suma de control, atasata la sfarsitul cadrului, are
rolul de a detecta erorile de transmisie.
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* lnainte ca o statie s& transmitd informatii verifici dacd se
desfasoara comunicatii pe mediul fizic
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Tn toate retelele in care algoritmul “Carrier Sense Multiple Access with
Collision Detection” este utilizat dispozitivele care au de transmis
mesaje mai intai vor asculta mediul de transmisie. Doar in cazul o alta
statie nu transmite in acelasi timp, mediul nu este “ocupat”, statia va
transmite date.

9
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Backoff l’ /

®= Daca momentan se desfdsoarda o comunicatie statia alege o
valoare aleatoare - timp de backoff cat timp va astepta pana sa
verifice din nou mediul
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Daca statia detecteaza un semnal de la o alta statie, ea va astepta o
perioada de timp pana va incerca sa transmita din nou. Acest timp de
asteptare poarta numele de timp de “back-off”.
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» Daca doua statii interogheaza mediul simultan, vor incepe sa
transmita date simultan

= Se va produce o coliziune

© 2012 cena.ro, Toate drepturile rezervate.

Dupa ce o statie a verificat disponibilitatea mediului, ea poate incepe
sa transmita date daca acesta este “liber”. Daca doua echipamente
trimit in acelasi timp are loc o coliziune.
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Collision ‘ | (((.))) Jam Signal
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= Coliziunea se detecteaza prin cresterea tensiunii la nivelul
mediului fizic partajat

= Statia implicata in coliziune va incepe sa transmita prima o
secventa de 32 de biti, numita Jam Signal si va porni procedura de

backoff

La aparitia unei colizuni are loc o crestere a tensiunii semnalului. Tn
acest moment statia care a detectat coliziunea va trimite o secventa
de 32 de biti, denumita secventa de bruiaj (“Jam”), urmand ca apoi sa
fie initiata procedura de ,back-off”.
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= Orice statie care detecteaza semnalul de Jam va initia algoritmul
de backoff

= Semnalul de jam se propaga in tot mediul fizic pana cand toate
statiile au initiat procedura de backoff

Toate drepturile rezervate.

Statiile care au produs coliziunea vor astepta o perioada mai mare
decat celelalte statii din retea. Astfel, fiecare dintre echipamentele ce
transmiteau Tn momentul in care a avut loc coliziunea va adauga la
timpul de “back-off” un timp suplimentar generat la intamplare. Acest
comportament va garanta ca urmatoarea statie ce transmite date nu
face parte din echipamentele ce au generat o coliziune.
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» Pentru statiile care au cauzat coliziunea valoarea intervalului de
backoff va fi mai mare

= Dupa expirarea timpului de backoff se va relua procedura de
transmisie
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Dupa ce acest algoritm este parcurs, se va relua tot procesul la
urmatoarea coliziune.




',

[

Ethernet Timing — Bit time St

= Bit time: intervalul de timp necesar pentru ca un bit sa fie emis
pe mediul fizic

10 Mbs 100 ns
100Mbs 10 ns
1Gbs 1ns
10Gbs 0.1ns
1@ 2012 cenauro, Toate drepturile rezervate. 15

Calculul bit time-ului se face in functie de viteza placii de retea (NIC -
Network Interface Card) dupa urmatoarea formula:

1
viteza placii de retea

e Bit time =

De exemplu, pentru a calcula bit time-ul unei placii de retea cu o viteza
de 10 Mb/s, folosim formula:

e Bit time = = 100 ns

10 -10°
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Ethernet Timing — Slot time

= Slot Time: intervalul de timp necesar pentru ca un impuls electric
sa parcurga distanta maxima intr-un mediu fizic

= Dandu-se 0 anumita viteza de transmisie trebuie ca marimea unui
frame sa fie mai mare decat un slot time

= Coliziunea trebuie detectata Tnainte sa se termine transmisia
frame-ului care a cauzat-o

= Pentru statiile care au fost implicate in coliziune, la intervalul de
backoff se adauga un slot time

© 2012 cena.ro, Toate drepturile rezervate.

Slot time-ul este de doua ori timpul necesar unui impuls electric sa
parcurga distanta teoretica maxima intre doua noduri ale retelei.

Tn cazul retelelor ce folosesc CSMA/CD un dispozitiv asteaptd cel putin
un timp egal cu slot time-ul inainte de a pune informatii pe mediu.

Din moment ce un impuls nu va depasi niciodata slot time-ul, NIC-ul
asteapta un numar minim de slot time-uri inainte de a transmite, cu
scopul de a permite semnalului electric sa ajunga la destinatie.
Folosirea acestui principiu ajuta la evitarea coliziunilor.
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= Stabilirea slot time-ului este un trade-off intre reducerea timpului
de recuperare dupa o coliziune si capacitatea de a acomoda retele

mari
(bit time) (us)
10 Mbs 512 51,2
100Mbs 512 5,12
1Gbs 4096 4096
10Gbs N/A N/A

© 2012 cena.ro, Toate drepturile rezervate.

Slot time-ul este folosit doar in retelele de tip half-duplex. Dat fiind ca
el defineste timpul necesar de recuperare dupa o coliziune, in retelele
de tip full duplex nu exista aceastd notiune. Deoarece 10 Gbs/s este o

tehnologie full duplex, nu putem vorbi de o aplicabilitate a slot time-
ului.
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Ethernet Timing — Interframe spacing e

= Interframe spacing: intervalul de timp intre doua frame-uri
transmise cu succes

= Este necesar pentru a permite procesarea frame-ului precedent si
pentru stabilizarea mediului fizic

Bandwidth Interframe Spacing Interval de timp
(bit time) (us)

10 Mbs 96 9.6
100Mbs 96 0.96
1Gbs 96 0.096

10Gbs 96 0.0096

© 2012 cena.ro, Toate drepturile rezervate,
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Moduri de functionare e

= Ethernet a devenit o tehnologie fundamentala, folosita peste UTP
si Fibra optica
= Cu toate cd existda o multitudine de standarde se folosesc doar
patru moduri de functionare
— 10 Mbs - Legacy Ethernet
— 100 Mbs - FastEhernet
— 1000 Mbs - Gigabit Ethernet
— 10 Gbs - 10 Gigabit Ethernet

© 2012 cena.re, Toate drepturile rezervate. 19

Dintre tehnologiile implementate pentru comunicatia pe cablu care
respecta standardul Ethernet 802.3, putem aminti: 10BASE-T, 100
BASE-TX (cunoscuta si sub numele de Fast Ethernet deoarece dezvolta
o latime de banda mai mare decat precedenta), 1000BASE-T
(cunoscuta si sub numele de Gigabit Ethernet), 10BASE-FL, 100BASE-
FX, 1000BASE-SX, 1000BASE-LX.

Semnificatia reprezentari standardelor este urmatoarea:

e Numarul din partea stanga a simbolului ilustreaza valoarea in
Mbps a latimii de banda a aplicatiei

e Termenul BASE ilustreaza faptul ca transmisia este baseband —
intreaga latime de banda a cablului este folosita pentru un singur
tip de semnal

* Ultimele caractere se refera la tipul cablului utilizat (T-indica un
cablu torsadat, F,L si S indica fibra optica)



Standarde ;,

10BASE2 10Mbs Thinnet coaxial half
10BASES 10Mbs Thicknet coaxial half
10BASE-T 10Mbs Cat3/Cat5 UTP half

© 2012 cena.ro, Toate drepturile rezervate.
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Tip Bandwidth Distanta
Maxima

200 m

500 m

100 m

Avantajele utilizarii standardului 10BASE sunt:
* Costuri de instalare mici
* Usurinta in instalare, comparativ cu fibra optica
* Echipamentul si cablurile sunt usor de schimbat

lar dezavantajele sunt urmatoarele:

* Lungimea maxima a unui segment de cablu este de doar 50m

* Cablurile sunt susceptibile la interferente electromagnetice

* Ofera o latime de banda redusa de doar 10 Mbs
* Transmisia este de tip half duplex

Acest standard nu mai este folosit in retelele actuale.
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Standarde ,, T

Tip Bandwidth Cablu Distanta
Maxima

100BASE -TX 100Mbs Cat5 UTP full 100 m
100BASE-FX 100Mbs Multimode Fiber full 400 m
100BASE-BX 100Mbs Singlemode Fiber full 40 km

© 2012 cena.ro, Toate drepturile rezervate.
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Avantajele utilizarii unui standard 100BASE sunt:
* Costuri de instalare mici
* Usurinta in instalare, comparativ cu fibra optica
* Echipamentul si cablurile sunt usor de schimbat

* Ofera o latime de banda de 10 ori mai mare fata de tehnologiile
10BASE

lar dezavantajele sunt urmatoarele:

* Cost mai mare al echipamentelor capabile sa suporte tehnologia
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Standarde ,, e
Tip Bandwidth Distanta
Maxima
1000BASE -T 1000Mbs Catb UTP full 100 m
1000BASE-SX 1000Mbs Multimode Fiber full 550 m
1000BASE-LX 1000Mbs Singlemode Fiber full 5 km
1000BASE-ZX 1000Mbs Singlemode Fiber full 70km

© 2012 cena.ro, Toate drepturile rezervate.

Avantajele utilizarii unui standard 1000BASE sunt:
* Latimea de banda de pana la 1 Gbps
lar dezavantajele sunt urmatoarele:

ein cazul tipului T cablurile sunt susceptibile la interferente
electromagnetice




\',
o .l

ccna.ro

Standarde ,, T

Tip Bandwidth Cablu Distanta
Maxima

10GBASE -T 10Gbs Cat7 UTP full 100 m
10GBASE-SR 10Gbs Multimode Fiber full 300 m
10GBASE-LR 10Gbs Singlemode Fiber full 26 km

© 2012 cena.ro, Toate drepturile rezervate.

Avantajele utilizarii unui standard 10GBASE sunt:
e Latimea de banda de pana la 10 Gbps
lar dezavantajele sunt urmatoarele:

e in cazul tipului T cablurile sunt susceptibile la interferente
electromagnetice

* Cost ridicat pentru placi de retea si switch

* Necesita echipament suplimentar
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Spre deosebire de celelalte standarde (10BASE-T si 100BASE-T), care
foloseau in comunicatie doua perechi, standardul folosit pentru
Gigabit Ethernet, 1000BASE-T impune utilizarea a 4 perechi de fire
torsadate. Astfel, standardul de Ethernet ales pentru infrastructura
specifica numarul de perechi folosite Tn comunicatie si nu standardul
de cablu.

Un exemplu de cabluri UTP capabile sa suporte standardul Gigabit
Ethernet sunt:

* CAT5e
* CAT6
* CAT6a
* CAT7
* CAT8
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Domenii de coliziune (1)

= Reprezinta un set de echipamente care comunica pe un mediul
fizic comun

= Comunicatia in interiorul unui domeniu este half-duplex
= Switchurile si ruterele segmenteaza domeniile de coliziune

= Huburile extind domeniul de coliziune
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Portiunea de retea in care pachetele transmise de catre doua statii pot
genera coliziuni poarta denumirea de “domeniu de coliziune”. Acest
fenomen apare in toate cazurile in care mediul de transmisie este
partajat intre mai multe echipamente. Toate conexiunile care se fac
prin intermediul dispozitivelor de nivel 1 fac parte dintr-un domeniu
de coliziune.

Despre huburi (repetoare) am spus ca sunt dispozitivele care
regenereaza traficul unei retele fara insa a filtra in vreun fel
informatiile pe care le receptioneaza/transmit. Informatiile primite de
un port al unui hub sunt transmise tuturor celorlalte porturi. Prin
urmare folosirea acestor dispozitive conduce la extinderea unui
domeniu de coliziune. Spre deosebire de hub-uri, switch-urile si
ruterele segmenteaza domeniile de coliziune.
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Domenii de coliziune 2) S

[GD) ev-no-no Iy
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Tn exemplul de mai sus este evidentiat pe o topologie fizicd modul cum
se comporta un hub din punct de vedere al domeniilor de coliziune.
Astfel, se poate observa ca exista doar un singur domeniu de coliziune.

In momentul in care un hub este inlocuit cu switch, are loc o
segmentare a domeniilor de coliziune, acest lucru realizand o crestere

a performantei retelei.
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Modelul Switched

= Pe langa segmentarea domeniilor de coliziune se ofera si alte
beneficii

= Bandwidth dedicat pentru fiecare echipament conectat la switch

= Fiecare statie conectata la switch beneficiaza de un mediu full-
duplex

© 2012 cena.ro, Toate drepturile rezervate.

Fiecare nod beneficiaza de aceeasi latime de banda pe legatura dintre
nod si switch. Dat fiind faptul ca hub-urile trimit informatia primita pe
toate porturile, mai putin pe cel de pe care a primit-o, face ca
dispozitivele legate prin acest echipament sa partajeze acelasi latime
de banda.

Conexiunea punct-la-punct pe care o determina conectarea prin
intermediul unui switch aduce cu sine un mediu full-duplex, deci
coliziunile sunt eliminate.



Adresa MAC Sona.ro

= Este un model de adresare plata

= Se mai numeste BIA (burnt-in address) deoarece este encodata la
nivel hardware si nu poate fi schimbata

= Adresele MAC trebuie sa respecte conditia de unicitate doar in
cadrul unui domeniu de broadcast

= Se reprezinta folosind 6 cifre hexazecimale

© 2012 cena.ro, Toate drepturile rezervate.

Adresa Media Access Control (MAC), cunoscuta si sub numele de
adresa hardware sau adresa fizica, este un identificator unic asignat
placilor de retea de catre producatori. Ea este reprezentata pe 48 de
biti, insa n practica este o secventa numerica formata din 6 grupuri de
cate 2 cifre hexazecimale (in baza 16) de tipul: 00:11:22:33:44:55.

Pe baza acestei adrese se realizeaza adresarea fizica. Adresa MAC
identifica unic o statie intr-o retea locala. Adresele MAC pot fi
modificate la nivel de sistem de operare, recomadat este sa se
foloseasca adresa inscriptionata pe placa de retea, adresa denumita
BIA (Burn-In-Address).




Structura MAC

04 -17-3F-4C-71-1F
Ol'JI \}A

® QUI (Organizational Unique Identifier) — este un numar specific
fiecarui producator de NIC-uri

* VA (Vendor Assigned) — este generat automat de fiecare
producator

© 2012 cena.ro, Toate drepturile rezervate.

Dupa cum s-a specificat anterior adresa MAC este reprezentata pe 48
de biti dintre care 24 (in acest caz 04-17-3F) identifica intotdeauna
producatorul placii de retea (RealTek, Cisco, SUN Microsystems etc.),
iar urmatorii 24 de biti identifica dispozitivul Tn sine si sunt denumiti
VA (vendor assigned).
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Modele de Comunicare - Unicast o nirohncn
00-07-A9-A3-CE-13 00-07-B9-E3-CE-23
192.168.1.15 192.168.1.51 00-07-E9-42-AC-28
192.168.1.7

00-07-E9-63-CE-53 |
192 .168.1.5 \“ //

MAC Destinatie MAC Sursa IP Dest IP Sursa
00-07-E9-42-AC-28 00-07-E9-63-CE-53 | 192.168.1.7 | 192.168.1.5 Data Trailer

k Pachet IP J
Frame Ethernet
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00-07-C9-23-CE-43
192.168.1.115

Adresa MAC de tip unicast identifica o destinatie unica existenta intr-o
retea locald. Tn aceasta situatie informatiile sunt transmise de citre o
sursa catre o singura destinatie, atat adresa sursa cat si destinatie fiind
de tip unicast.

Adresa de nivel 2 de tip unicast poate avea orice forma, diferita de cea
de broadcast si multicast. Componenta adreselor specificate anterior
vor fi descrise in slide-urile urmatoare.
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Modele de Comunicare - Broadcast Sneiroios.
00-07-A9-A3-CE-13 00-07-B9-E3-CE-23
192.168.1.15 192.168.1.51 00-07-E9-42-BC-28

192.168.1.7

00-07-E9-63-CE-53
192.168.1.5 \ //

MAC Destinatie MAC Sursa IP Dest IP Sursa
FF-FF-FF-FF-FF-FF 00-07-E9-63-CE-53 192.168.1.7 | 192.168.1.5 Data Trailer

k Pachet IP J
Frame Ethernet
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00-07-C9-23-CE-43
192.168.1.115

Adresa MAC de tip broadcast identifica toate destinatiile existente
intr-o retea locala. Tn aceastd situatie informatiile sunt transmise de
catre o sursa catre toate destinatiile, adresa sursa fiind de tip unicast,
iar adresa destinatie de tip broadcast.

Adresa de nivel 2 de tip brodcast este in format binar, fiind alcatuita
din 48 de biti de 1, iar in hexazecimal este de forma: FF-FF-FF-FF-FF-FF.
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Modele de Comunicare - Multicast PR
00-07-A9-A3-CE-13 00-07-B9-E3-CE-23
192.168.1.15 192.168.1.51 00-07-E9-42-AC-28
192.168.1.7

00-07-E9-63-CE-53

192.168.1.5 ‘
” b4 00-07-C9-23-CE-43
) 192.168.1.115

MAC Destinatie MAC Sursa IP Dest IP Sursa
01-00-5E-00-00-01 00-07-E9-63-CE-53 224.0.0.1 192.168.1.5 Data Trailer

k Pachet IP j
Frame Ethernet
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Adresa fizici de tip multicast identificd un grup de echipamente. in
acest caz avem o sursa ce trimite mesaje mai multor echipamente din
aceeasi retea cu ea. Adresa sursa este de tip unicast, pe cand adresa
destinatie este de multicast. Identificarea unei adrese de tip multicast
se face stiind ca ultimul bit al primului octet este 1, un exemplu ar
putea fi: 01-00-0C-00-02-03.




Functionarea switchurilor

= Swithurile efectueaza 5 operatii fundamentale:
— forwarding:
— flooding
—learning
—aging
—forwarding selectiv

=

1@ 2012 cenauro, Toate drepturile rezervate. 34

Semnificatia operatiilor este urmatoarea:

e Forwarding - switch-urile fac asocieri de tipul MAC-port pe baza
adresei sursa si le memoreaza in tabela CAM (Contenet
Addressable Memory)

* Flooding - daca un switch nu recunoaste destinatia transmite
cadrul pe toate porturile

* Learning - tabela CAM se populeaza dinamic pe baza adreselor
sursa din cadru

* Aging - fiecare intrare dinamica are asociat un timer

- daca timer-ul expira Tnainte sa mai fie inregistrat trafic
pentru MAC-ul respectiv, intrarea aferenta este stearsa

* Forwarding Selectiv - daca detine intrarea in tabela CAM , switch-
ul va replica cadrul doar pe portul aferent
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CCNP Preview: MAC-address filtering

= Exista diverse metode de filtrare pentru adresa MAC la nivel de
switchuri:

— asocierea unui port cu o singura adresa MAC, astfel incat o alta adresa
MAC sa nu poata folosi acel port

— filtrarea accesului pe un port pentru o anumitd adresa MAC
sursd/destinatie

— filtrarea accesului pe un VLAN pentru o anumita adresa MAC
sursd/destinatie

© 2012 cena.ro, Toate drepturile rezervate.

Una dintre problemele cele mai mari ale unei retele interne este
securitatea. Varianta optima intr-o retea bazata pe “switching” este
limitarea clientilor care se pot conecta la infrastructura, pornind de Ia
datele de identificare ale statiei de lucru. Solutia cea mai simpla este
de a configura un switch sa accepte pachete de date doar daca provin
de la un anumit grup de adrese MAC.

Un exemplu de astfel de solutie este conceptul de “port security”, care
ofera posibilitatea de configurare a echipamentului astfel incat sa
filtreze adresele MAC statice sau invatate dinamic.
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Address Resolution Protocol

= Pentru a comunica intr-un mediu Ethernet este nevoie atat de
adresa destinatie IP cat si cea MAC

= Fiecare entitate care comunica pe retea are o tabela cu asocieri
MAC-IP

= Nu scaleaza bine ca aceasta tabela sa fie extensiva

= Este mai eficient sa se poata afla adresa MAC a destinatiei in
momentul cand trebuie transmise date

= Protocolul ARP asigura urmatoarele functii:
- rezolvarea adreselor IPv4 in adrese MAC

- mentinerea maparilor in cache

© 2012 cena.ro, Toate drepturile rezervate, 36

Comunicarea dintre doua dispozitive intr-o retea presupune ca
dispozitivul care transmite sa cunoasca atat adresa MAC, cat si adresa
IP a dispozitivului destinatie. Tn cele mai multe cazuri, echipamentul
sursa cunoaste adresa IP a destinatiei, pe baza acesteia doreste sa
identifice adresa MAC. Tn aceastd situatie protocolul ARP este solutia.
Acest protocol ajuta la obtinerea automata a adresei MAC pentru o
statie cu un adresa IP cunoscut. Fiecare statie va tine o tabela cu toate
adresele IP si MAC ale calculatoarelor din aceeasi retea locala, aceste
tabele se numesc tabele ARP. Spre deosebire de statii, un ruter tine
cate o tabela ARP pentru fiecare interfata activa. Aceste mapari sunt
memorate in memoria RAM a dispozitivului, fapt pentru care la
restartare se vor pierde.



\',
o .l

ARP (1) s

”E 00-07-BS-E3-CE-23

48-33-1C-61-4E-21 —— 192.168.1.3

192.168.1.2

C L 01-4E-3C-66-12-32
L} 192.168.1.4
[,f;j

MAC Destinatie MAC Sursa IP Dest IP Sursa

D222 48-33-1C-61-4E-21 192.168.1.3 | 192.168.1.2
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Tn momentul in care o surs3 afld adresa IP a destinatiei cu care doreste
sa comunice, va cauta adresa de MAC a acestuia in tabela ARP proprie.

Daca nu poate gasi adresa in aceasta tabela, statia va initia o
procedura numita cerere ARP.
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ARP 2) VonNasiToknow

48-33-1C-61-4E-21
192.168.1.2

:|| B | 00-07-B9-E3-CE-23
— 192.168.1.3

01-4E-3C-66-12-32

0 e — 192.168.1.4
= & F L

MAC Destinatie MAC Sursa Trailer

FF-FF-FF-FF-FF-FF | 48-33-1C-61-4E-21 | ARP Request |  Trailer

© 2012 cena.ro, Toate drepturile rezervate.

Un pachet de tip “ARP-Request” se foloseste pentru a afla adresa MAC
pentru o anumita adresa IP. Acest pachet va contine adresa MAC
destinatie adresa de broadcast, FF-FF-FF-FF-FF-FF. Cea mai importanta
informatie din campul de date este adresa IP pentru care se solicita
adresa MAC. Echipamentul se va identifica punand in cadrul campului
“MAC Sursa”, adresa MAC proprie.

Dat fiind ca pachetul a fost trimis pe adresa de broadcast, toate statiile
din reteaua locala il vor primi si il vor trimite nivelului retea pentru a fi
analizat.
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00-07-B9-E3-CE-23
RQ -LB 192.168.1.3
48-33-1C-61-4E-21 pRP- — . 1.
192.168.1.2 '

01-4E-3C-66-12-32
192.168.1.4

MAC Destinatie MAC Sursa Trailer

48-33-1C-61-4E-21 00-07-B9-E3-CE-23 ARP Reply Trailer
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Daca adresa IP a dispozitivului corespunde adresei destinatie din
pachet, dispozitivul va rdspunde. Tn momentul in care dispozitivul a
luat decizia ca este destinatarul pachetului, va pregati un pachet de
raspuns ARP. Acest pachet va avea ca adresa IP destinatie adresa IP a
statiei care a initiat cererea ARP, iar adresa IP sursa va fi egala cu
adresa IP pentru care se dorea gasirea adresei MAC corespunzatoare,
deci cea a statiei care trimite pachetul de raspuns ARP. Frame-ul care
incapsuleaza acest pachet va fi adresat catre adresa MAC a
dispozitivului care a facut cererea ARP , iar ca adresa MAC sursa va fi
utilizata adresa MAC a statiei care raspunde.

Tn cazul unei neconcordante a adreselor IP, dispozitivul va ignora
pachetul.




Proxy-ARP (;,

48=-33-1C

192.168.1.10

-61-4E-21
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VouNeedToKnow

73-AF-34-1C-41-22
192.168.2.10

LAAA:?' ”_——:T'
13+11=11=13=11~11 22=22-22=-22-22-22 33-33-33~33~-33-33 44-44-44-44-44-44
192.168.1.2 192.168.1.3 192.168.2.4 192.168.2.5
MAC Destinatie MAC Sursa IP Dest IP Sursa
229272227 11-11-11-11-11-11 192.168.2.4 | 192.168.1.2
© 2012 cena.ro, Toate drepturile rezervate, [D) ev-noc-no [EEL]

Protocolul Proxy-ARP a aparut ca o necesitate pentru asigurarea
conectivitatii atunci cand in reteaua locala nu se foloseste un “default
gateway”. Desi aceste cazuri sunt rar intalnite, astazi protocoul Proxy-
ARP joaca un rol important in rutarea statica. Acest protocol se
bazeaza pe faptul ca o cerere de tip ARP-Request este trimisa la o
adresa de broadcast si nu exista un mecanism de verificare a unui
raspuns. Un ruter care ruleaza proxy-arp va raspunde la pachete de tip
ARP-Request ce au ca destinatie o adresa IP aflata in alta retea decat
cea pe care a fost primit pachetul. in acest mod un ruter poate
“extinde” o retea locala, jucand rolul unui “default gateway” pentru

nivelul 2 din stiva OSI




\',
o
Proxy-ARP (, Sonars
73-AF-34-1C-41-22
192.168.2.10

| 48-33-1c-61-4E-21
192.168.1.10

al

33-33-33~33-33-33 44-44-44-44-44-44
192.168.2.4 152.168.2.5

11=11=11=13=17=11 22-22-22-22-22-22
192.168.1.2 192.168.1.3

MAC Destinatie MAC Sursa Trailer

FF-FF-FF-FF-FF-FF 11-11-11-11-11-11 | ARP Request Trailer
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Statia A trimite o cerere ARP cu adresa de nivel 2 destinatie de tip
broadcast, astfel toate dispozitivele din retea inclusiv ruterul vor primii
si procesa cererea.




Proxy-ARP (3,

48-33-1C-61-4E-21
192.168.1.10

73-AF-34-1C-41-22
192.168.2.10
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11=11=11=13=17=11 22-22-22-22-22-22
192.168.1.2 192.168.1.3

33-33-33-33-33-33
192.168.2.4

44-44-44-44-44-44
152.168.2.5

MAC Destinatie MAC Sursa

11-11-11-11-11-11 48-33-1C-61-4E-21 ARP Reply

Trailer
Trailer
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(co) IR 42

Dat fiind faptul ca adresa IP a destinatiei este dintr-o alta retea, statiile
situate Tn retea cu A vor ignora pachetul. Tn aceastd situatie este
imposibil ca cele doua statii sa poata comunica, solutia este data de

activarea protocolului Proxy-ARP pe ruter.

Proxy-ARP-ul determina

ruterul sa caute in tabela de rutare informatii despre adresa IP pentru

care s-a facut cererea ARP.

Daca ruterul are in tabela de rutare, reteaua din care face parte statia
C va pregati un pachet de raspuns ARP, asemanator cu cel descris
anterior, singura diferenta fiind adresa MAC destinatie care va fi
adresa MAC a interfetei ruterului de pe care a primit cererea ARP.
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Intrebéri sonare

= |dentificati numarul de domenii de broadcast si numarul de
domenii de coliziune din reteaua urmatoare

1@ 2012 cenauro, Toate drepturile rezervate. [E) ev-ro-no [EF]
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Intrebéri sonare

® Se da topologia urmatoare. Cum arata tabela MAC a Sw1 dupa
urmatoarele schimburi de pachete:

—-A-B
-A-C
-C-B
-D-A
—A-F
—E-R1

© 2012 cena.ro, Toate drepturile rezervate.




CISCO

Capitolul 9:

Cablare si proiectarea
retelelor

©2012 cena.ro, Toate drepturile rezervate.




Obiective

= Echipamente de retea:
alegere si considerente

= Cablare si conexiuni LAN /
WAN

= Adresarea echipamentelor

© 2012 cena.ro, Toate drepturile rezervate.
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Dispozitive de retea (,
= Ruter
- interconecteaza retele (WAN si LAN)
— limiteaza domeniile de coliziune si de broadcast
— determina calea la nivel 3
Networkl Network?2 R
P — —|7¢
1@ 2012 cenauro, Toate drepturile rezervate. 3

Un ruter este un dispozitiv care conecteaza doua sau mai multe retele
fie ele LAN-uri sau WAN-uri.

La Tnceputul perioadei utilizarii rutarii (de la mijlocul anilor ‘70 pana la
mijlocul anilor ‘80), pe post de rutere erau folosite minicalculatoare.
Chiar daca calculatoarele obisnuite pot fi folosite ca rutere,
dispozitivele moderne sunt dispozitive extrem de specializate, de
multe ori cu hardware dedicat construit sa accelereze atat functiile de
baza (comutarea pachetelor) cat si functiile speciale (de exemplu
criptarea datelor).

Desi sistemul de operare pentru rutere de la Cisco (numit 10S) a fost
creat de la 0 special pentru dispozitive de retea, alte sisteme de
operare pentru rutere, precum cele de la Juniper si Extreme Networks
sunt variante extrem de modificate de Unix. Pentru cercetare si alte
aplicatii sunt folosite in continuare rutere facute din calculatoare cu
Linux si Unix.
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Dispozitive de retea (,,
= Switch
— limiteaza domeniile de coliziune
— extinde domeniile de broadcast
— ia decizii la nivel 2, in functie de adresele MAC
= _ 1
l —
—
7! , 4
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Un switch este un dispozitiv care realizeaza conexiunea diferitelor
segmente de retea pe baza adreselor MAC. Tn cadrul unei retele
switch-ul are drept scop eliminarea coliziunilor si determinarea unei
cai intre sursa si destinatie.

Clasificarea switch-urilor se poate face pe baza a doua criterii:
* Dupa forma: montabile in rack-uri si nemontabile

* Dupa posibilitatea de configurare: neconfigurabile si
configurabile

Switch-urile neconfigurabile nu poseda interfata de configurare si se
regasesc uzual in mediile SOHO (Small office/Home office), iar cele
configurabile, in retele de dimensiuni medii/mari. Sarcina de
configurare necesitda de obicei intelegerea nivelului 2 (Legatura de
Date) al retelelor.
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Dispozitive de retea S
= Hub
- extinde domeniile de coliziune si de broadcast
— regenereaza semnalul
- nu foloseste adresare
e
"
i 4
© 2012 cena.ro, Toate drepturile rezervate.

Un hub de retea este un dispozitiv pentru conectarea altor dispozitive
fie prin cablu rasucit (de tip twisted pair), fie prin cablu de fibra optic3;
legatura permite ca reteaua sa se comporte ca un singur segment.
Hub-urile functioneaza la nivelul 1 fiind responsabile si pentru
retransmiterea semnalului spre toate porturile sale.

Deseori hub-urile dispun de conectoare de tip BNC (conector pentru
cablu coaxial) si/sau AUl (conector pentru cablu serial), pentru a
permite conectarea la astfel de segmente de retele de tipul 10BASE?2 si
10BASES5 (retele dezvoltate pe cablu coaxial).

Aparitia switch-urilor a inlocuit practic pe piata hub-urile, dar ele mai
sunt intalnite la conexiuni mai vechi si in aplicatii speciale.

5
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Alegerea echipamentelor

rd %
/ Cost \
I i e
= \ e 2 “ b
7\ Yo, Y —="
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: Vitezd >§ [ ] //\/\\Adl'ninistrare |
\\,‘ [ /< \l b
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\ Scalabilitate //

S it
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(c) IR

Tn functie de gradul de securitate, gradul de utilizare si viteza retelei
locale echipamentele sunt alese astfel:

* Tn cazul In care care nu se doreste o filtrare a pachetelor la nivel
hardware se poate alege un ruter

* Daca in retea se doreste impartirea pe departamente se poate
alege un switch de nivel 3, care are ca facilitate rutarea
pachetelor

Tn general alegerea echipamentelor se realizeazd dupa ce design-ul a
fost construit, si accentul este pus pe securitatea informatiilor. Dar in
cele mai multe cazuri este recomandata o implementare care sa
cuprinda atat echipamente de nivel 2 cat si de nivel 3 pentru
diminuarea costurilor si sporirea securitatii.

6
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Alegerea echipamentelor: Switch ;, Wontnlien
a
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Tn cadrul retelelor actuale, switch-urile sunt bazate pe protocolul
Ethernet si suporta fie 10MB, 100MB si 1000MB, insa ultima generatie
de switch-uri poate suporta pana la 10 GB/s.

Switch-urile se pot conecta si in retele ce suporta Fiberchannel, ATM
sau Wireless. Legatura prin aceste echipamente se poate face fie la
nivelul 2, fie la nivele superioare, aceasta ultima proprietate
determinand aparitia unor switch-uri ,,multilayer”.

Pe langa aceste caracteristici cel mai important factor in procesul de
alegere a unui switch este determinat de existenta sau inexistenta
unei posibilitati de management, astfel deosebindu-se echipamentele
SOHO de cele profesionale.

7




Alegerea echipamentelor: Switch ,,
= Alegerea switch-urilor

- capacitate
* numarul de porturi
* viteza
- caracteristici speciale
* capacitate back-plane
* medii de transmisie suportate
* PoE(Power over Ethernet)
e arhitectura modulara

© 2012 cena.ro, Toate drepturile rezervate.
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o UTP
o Fibra optica

10 100 100 1G

Doua tipuri, viteze

diferite
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Managementul este o alta caracteristica de selectie, el fiind
dependent direct de sistemul de operare si serviciile pe care un switch

le ofera, dintre care amintim:

* VLAN — posibilitatea de a imparti o retea fizica in mai multe

subretele logice

e Static MAC Forwarding — stabilirea unei adrese MAC ce poate

accesa un anumit port

* Spanning Tree Protocol — asigura redundanta, prevenind buclele

de nivel 2

e Link Aggregation — presupune gruparea unor porturi fizice intr-

unul logic de capacitate mai mare

* Port Security — permite doar pachetelor cu adresa MAC invatata
dinamic si/sau adresa MAC statica configurata sa treaca prin

switch.




Ruterele sunt echipamentele indispensabile din cadrul unei retele. in
functie de domeniul in care sunt utilizate ele pot fi impartite in 3
categorii: individuale, pentru companii si pentru retele de
telecomunicatii (ruterele folosite de ISP-uri).

Ruterele individuale sunt folosite pentru conectarea resedintelor
individuale si a firmelor mici la serviciile de Internet prin cablu sau la
retelele de cartier.

Ruterele pentru companii se impart in trei subnivele:

e Rutere de nivel acces - ofera latime de banda divizata intre
utilizatori si filtrare la nivelul 2 al stivei OSI

e Rutere de nivel distributie - agrega traficul de la mai multe
rutere de acces, catre nodul central al retelei companiei

e Rutere de core - trebuie sa asigure rutarea cu cea mai mare
viteza a pachetelor, realizand legatura cu exteriorul

',
- b
Alegerea echipamentelor: Ruter 1) St
L ¢ |
O y
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Alegerea echipamentelor: Ruter )

= Alegerea ruterelor
- tipuri de interfete
- extensibilitate
* capacitate backplane
« arhitecturd modulara (WIC, HWIC, NME)
- caracteristici 10S:
* securitate (firewall, VPN, inspectia traficului)

* servicii integrate (firewall, Network Address Translation(NAT),
Dynamic Host Configuration Protocol (DHCP), telefonie analogica,
ISDN, telefonie IP)

* Quality of Service

* protocoale de rutare suportate (RIP, RIPng, EIGRP, EIGRP for IPv6,
OSPFv2, OSPFv3, BGP, BGP for IPv6, etc.)

© 2012 cena.ro, Toate drepturile rezervate, 10

Tn momentul in care se doreste alegerea unui ruter CISCO, exist3
numeroase caracteristici ce pot ajuta la alegerea celei mai bune solutii
pentru compania pe care o reprezentati. O prima caracteristica este
performanta exprimata prin numarul de pachete transmise pe
secunda. Ca exemplu un ruter 2610 trimite aproximativ 15000 de
pachete pe secunda, pe cand unul 7500 poate transmite peste 2
milioane de pachete pe secunda.

Posibilitatea de upgrade este un alt factor ce diferentiaza modelele,
referindu-se in principal la memoria RAM si Flash. Expandabilitatea
aduce n prin plan o alta diferentiere a echipamentelor in functie
capacitatea si numarul de interfete pe care le poate suporta un ruter.

Dupa o analiza hardware este recomandata o evaluare software
pentru a putea decide daca echipamentul corespunde cerintelor
necesare. Caracteristicile software sunt evidentiate mai sus.
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Cablare structurata

Switch o

E Backbonexabling .
_’ ~
\7)7_7///
\\
Patch panel —~h \
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Cablarea structurata reprezinta un set de standarde ce determina
modalitatea de instalare a cablurilor ce intra in componenta retelelor
de date sau voce din centre de date, birouri sau cladiri.

Aceste standarde determina modul de cablare in formatie ,stea”:
prizele de date sunt conectate la un patch panel central de unde se
determina modul in care vor fi utilizate aceste conexiuni.

Cablarea structurata este alcatuita din urmatoarele subsisteme:
instalatia de intrare, dulapul de telecomunicatii (contine
echipamentele), backbone-ul (transporta semnalul intre
componentele definte anterior), cablarea orizontala (cablurile de la
camerele de telecomunicatii la prizele individuale) si componentele
zonei de lucru (conecteaza echipamentul utilizatorului la prizele
subsistemului de cablare orizontalad).
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Conexiuni LAN folosind cabluri UTP
= Standarde Pair 2 Pair 3
Pair3 _Pairt, Paird Pair2 Pairt. Paird
_ ;:f'?'lr::é;SA / T568B AN /\ (/\ ‘ A
o AUNY ANV
— MDI / MDIX 123456738 123456738
T568A T568B
.Tipuri f1tdrEes T5iesnes
~ straight-through W (&R
— crossover ; ;
— rollover | | —
(TIﬁG\i:\v) (T:i?le:w)
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Standardul 802.3 cuprinde protocoalele ce definesc nivelul fizic si
subnivelul MAC al nivelului legatura de date. Procedura de fixare a
firelor intr-un conector se numeste sertizare. Standardul TIA/EIA 568
A/B specifica modul in care pot fi ordonate firele la o terminatie a
cablului.

Pentru a putea fi identificate usor cele opt fire sunt grupate in patru
perechi colorate diferit. Astfel tehnologiile 100BaseTX si 10BaseT
folosesc doar doua perechi din cele patru: una pentru transmisie si
una pentru receptie. Conform standardelor de mai sus, aceste
tehnologii pot folosi doar perechile verde si portocaliu.

Tn functie de corespondenta perechilor dintr-un capat cu pinii de la
celalalt capat, cablurile se Tmpart in trei categorii: crossover, straight-
through si rollover.
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Straight-through ,, s

= Ambele capete sunt mufate folosind acelasi standard

Pair 2 Pair 2
Pair 3 _Pair1 Pair 4 Pair3 Pair1 Pair4

AIATA JANVAY AN
TNUAN 1NN
12345678 234567
TSBBA\ ’ T568A
Pair! Pair 3
Pair 2_Pairq PallA Pair 2 Pél:\P r 4
f ATATA

NNk
3446138

© 2012 cena.ro, Toate drepturile rezervate, 13

Cablul straight-through are ambele capete conform apartinand
aceluiasi standard (T568-T568 in SUA sau T568B-T568B in Europa). Se
foloseste atunci cand se conecteaza echipamente de tipuri diferite.

Cele doua capete avand aceeasi ordine a firelor, fiecare pin al
conectorului dintr-un capat comunica direct cu pin-ul corespunzator al
conectorului de la celalalt capat al cablului.

Daca nu se foloseste tipul corect de cablu comunicatia nu poate sa
aiba loc.

Referinta la un cablu straight-through este relevanta doar pentru
tehnologiile ce folosesc ca mediu de transmisie cablul UTP.
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Straight-through (,,

= Ambele capete sunt mufate folosind acelasi standard

= Folosit intre echipamente care opereaza la niveluri diferite din
stiva OSI

| ¢

A

Nivel 2

[ EEET| 14
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Echipamentele ce pot fi conectate folosind un cablu UTP de tip
straight-through sunt:

* Dispozitiv terminal - switch
* Ruter - switch
* Dispozitiv terminal - hub

Categoria dispozitivelor terminale este reprezentata de orice
echipament cu care utilizatorul are contact direct (calculator, laptop,
imprimanta, pda, smartphone, IP phone, tableta, smart TV,
playstation, etc). Desi de managementul unui server se ocupa un
administrator de retea, acesta intra tot in aceasi categorie a

echipamentelor terminale.
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Crossover ;, Sonars

* Capetele sunt mufate folosind standarde diferite

Pair2 Pair 3
Pair3_Paird Pair4 Pair 2 Pair_Pair 4

AIALA ATATA
/

4
56

4
7

s

12 8

Pair3 Pair 2

Pair Zrair Pair 4 Pair 3 _Pair1 Pair4
ALA AIATA
y T |/ |/
mun AN
1234 6 8 234567
T5688 \ ’ TS6BA
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Cablul crossover se foloseste pentru conectarea a doua echipamente
capabile sa interpreteze pana la acelasi nivel al stivei OSI informatia,
exceptie fiind legatura directa dintre un ruter si un calculator. Prin
modul in care este construit acest cablu doua echipamente de acelasi
tip pot transfera date intre ele fara a mai trece printr-un alt
echipament, daca placile lor de retea sunt conectate printr-un cablu
Crossover.

Pentru standardele 10BASE-T sau 100BASE-T se inverseaza cele doua
perechi (portocaliu si verde), insa pentru standardul 1000BASE-T
trebuie inversate in oglinda toate cele patru perechi.
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Crossover |,

= Capetele sunt mufate folosind standarde diferite

= Folosit intre echipamente care opereaza la acelasi nivel din stiva
oSl

s
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Echipamentele ce pot fi conectate folosind un cablu UTP de tip
crossover sunt:

* Dispozitiv terminal — dispozitiv terminal
* Switch - switch

* Switch - hub

* Ruter - ruter

* Dispozitiv terminal - ruter

* Hub - hub
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Rollover
® Un capat este mufat folosind un standard iar celalalt capat este
mufat in ordine inversa
= Folosit pentru echipamente Cisco
= Folosit pentru administrarea echipamentelor (Ex.: rutere,
switchuri etc.)
= Se conecteaza pe portul serial al calculatorului
Pair 2 Pair 2
Pair 3_Pair1 Pair 4 Pair 3 _Pair1 Pair4
AIALA AIATA
T, A A 1 R/
TUNN 1NN
12345678 7654321
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Cablul de consola, sau cablu rollover este folosit cand se doreste
conectarea printr-un port de consola la un echipament de retea. Exista
mai multe tipuri de cabluri ce pot face legatura intre un echipament
terminal si un echipament intermediar (ruter, switch etc.).

Tntodeauna, portul dispozitivului terminal este o legaturd de tip serial
(DB9 sau DB25). Portul dintre ruter si dispozitiv terminal poate fi DB25
sau RJ45, astfel incat pot aparea ca conectori o mufa cu DB9 si una
RJ45 sau un cablul de tip rollover si un adaptor de tip RJ45-DB9.
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Conectarea prin portul de consola ;,
= Se foloseste un adaptor RJ45-DB9 pentru a face legatura intre
portul de consola si portul serial al unui calculator
= Setdri pentru comunicatia seriala
— 9600 bps
— Data bits: 8
— Parity: none
— Stop bits: 1
— Flow control: none
Cablu rollover RJ45 - RJ45 — |
N T — i
— aptor = —
R?ﬁSEtDBB 5‘
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Comunicatia seriala presupune ca datele sa fie transmise bit cu bit.

Cu toate ca transferul paralel este mai rapid, inca mai exista transmisii
de date intre echipamente terminale facute pe o cale seriala pentru a
reduce costul cablului si a conectorilor. Toate comunicatiile seriale sunt
caracterizate de trei elemente:

e Date — scheme de codificare
e Temporizari — sincronizare intre receptor si emitator
e Semnale — tratarea erorilor, rutare si control al fluxului

Tn cazul comunicirii seriale dintre un echipament de retea si un
echipament terminal este necesar un cablu rollover cu adaptor pentru
DB9 si un soft pe echipamentul terminal capabil sa realizeze accesul la
portul serial.

Un exemplu de astfel de soft este Putty.
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Conectarea prin portul de consola ,, nrictefcs
= Necesara pentru:
— management out-of-band
— configurarea initiald a routerului (out of the box)
— monitorizare
— system recovery (inclusiv password recovery)
© 2012 cena.ro, Toate drepturile rezervate, [D) ev-no-no [EEE]

Folosirea portului de consola ofera pe langa avantajele mentionate
mai sus si dezavantaje:

* Accesul fizic neautorizat la portul de consola al echipamentului ce
aduce dupa sine compromiterea totala a securitatii

* Conectarea unei interfete Ethernet la portul de consol aduce cu
sine distrugerea totala a portului

«Tn cazul in care sistemul de operare este sters si in retea nu exist3
un server de TFTP, copierea fisierelor se face lent
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Conexiuni WAN
= DCE = Data Communication Equipment
— la granita provider-ului
—impune frecventa semnalul de ceas (clocking)
= DTE = Data Terminal Equipment
— contactul utilizatorului cu WAN-ul
— adapteaza semnalul de ceas la frecventa DCE-ului
S v ar— S
DTE DCE DCE DTE
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DTE-ul este un echipament ce converteste informatiile primite in
semnale electrice, de aceea mai este denumit si ,,circuit coada”.

Dupa cum indica numele complet, DTE, aceasta este un dispozitiv care
termina o linie de comunicare, pe cand DCE-ul prevede prelungirea
unei cai de comunicare. Ca exemplu, sa presupunem ca avem un
calculator care vrea sa comunice in Internet prin intermediul unui
modem si o conexiune de tip dial-up. Pentru a ajunge la Internet
modemul va apela numarul furnizorului, acesta va raspunde cerand
datele de autentificare ale clientului, iar dupa verificarea informatiei
de autentificare, calculatorul va avea acces la Internet.

Tn acest exemplu, calculatorul si furnizorul de Internet sunt un DTE, iar
modemul este un DCE.
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Interfete WAN |, v
= Conexiuni seriale
End User
Device

DTE
DCE
ARG EINTIA-232  EIATIA-449 V.35 X.21 EIA-530
Provider
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Interfetele seriale simuleaza liniile inchiriate in cadrul laboratorului,
acest tip de cablu este folosit pentru conectarea unui echipament al
,,Internet Service Provider-lui” (ISP) cu ruterul din reteaua locala.

Liniile Tnchiriate sunt o tehnologie in care clientul primeste un canal
dedicat de la ISP. Clientul avand control deplin asupra canalului.

Echipamentul ISP-ului este de tip DCE (Data Communication
Equipment), cel care seteaza ,clock rate-ul” interfetei seriale.

III

,Clock rate-ul” este viteza maxima suportata de acea legatura seriala,
valorile vitezei fiind o suma de puteri ale lui doi.

Data Equipment Terminal-ul este reprezentat de echipamentul ce
realizeaza legatura intre reteaua locala si ISP, acesta configureaza
viteza legaturii cu parametrii primiti de la DCE.
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Interfete WAN |, Bl
= Conexiuni fibra optica
— SC (Standard Connector)
— ST (Straight Tip)
— MIC (Media Interface Connector)
SsC MIC
ST
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Principalele caracteristici ale conectorilor de fibra optica mentionati
mai jos sunt:

e Domenii de aplicatie: retele de telecomunicatii, retele de CATV,
LAN, MAN, WAN

* Parametrii tehnici:
- slefuire PC (physical contact)

- carcasa conector din plastic pentru SC si carcasa conector din
metal anticoroziv pentru ST

- mecanism de fixare prin Tnsurubare pentru ST si mecanism de
fixare Push & Pull pentru SC

- montabil pe fibra si cablu moultimod de 50 si 62,5 mm

Pentru mai multe informatii despre conectori de fibra optica consultati
site-ul: http://www.en.atl-fo.eu.
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Adresarea IP intr-o retea (;, i

* Tnainte de inceperea planificirii cablajului trebuie s3 se realizeze
impartirea in subretele

= Impdrtirea in subretele trebuie s3 tind cont de tipul retelelor si de evolutia
lor in viitor (,,planning for future growth”)

= Pentru LAN-uri, se preconizeaza un numar maxim acceptabil de
calculatoare ce vor avea nevoie de adrese IP in acel subnet

= Pentru WAN-uri point-to-point, alocarea a mai mult de doua adrese
reprezinta o irosire de adrese (retele /30)

Subnet /30 cu 2 adrese alocabile

© 2012 cena.ro, Toate drepturile rezervate.

Dezvoltarea unui plan de alocare a adreselor IP sau de proiectare a
unei subretele este un concept important pentru un administrator de
retea.

Trebuie sa se tina cont de mai multi factori in momentul in care se
foloseste modelul de adresare classless:

* Numarul de locatii

Numarul de echipamente din fiecare locatie

Cerintele de adresare IP pentru fiecare locatie individuala

Numarul de echipamente din fiecare rack de echipamente

Cerinte de VolP, wireless LAN, video

Marimea subretelei
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Adresarea IP intr-o retea (,,

= impartirea in subretele
— reduce traficul de broadcast

— segmenteaza reteaua pe domenii de functionalitate (fiecare cu cerintele si
serviciile sale)

— permite o implementare a securitatii corespunzatoare cu cerintele fiecarei
retele

1@ 2012 cenauro, Toate drepturile rezervate. 24

Dupa cum stim un domeniu de broadcast este reprezentat de
echipamentele care au aceeasi adresa de retea, primesc si transmit
mesaje de tip broadcast numai in limitele acelei retele. Un domeniu de
broadcast este limitat de echipamente de nivel trei si extins de unul de
nivel 2.

Odata alocata o subretea unui domeniu de broadcast, adresele din
cadrul acesteia nu pot fi refolosite in alta subretea si trebuie sa fie
unice in subreteaua respectiva.

Tn cazul telefoniei IP, echipamentele de VolIP se plaseaza de obicei intr-
un VLAN, care este intr-un alt segment logic separat de celelalte statii.
Separarea echipamentelor de voce de cele de date prin VLAN-uri ajuta
si la implementarea QoS pentru traficul de voce. Aceasta regula de
proiectare faciliteaza si depanarea eventualelor probleme.
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Intrebari

1. Se doreste implementarea unei retele cu un mediu nesusceptibil la interferente
electromagnetice. Ce tip de mediu se foloseste?

a. Wireless b. Fibrd opticd  c. Cablu coaxial d. Cablu UTP categoria 5

2. Realizati cablarea urmatoarei retele specificand tipul de cablu si conectorul folosit.

© 2012 cena.ro, Toate drepturile rezervate.




CISCO

Capitolul 10:

Configurarea si testarea
retelei
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Obiective e e

= Cisco I0S
® Configurarea 10S
= Verificarea conectivitatii

= Monitorizarea retelei

© 2012 cenaure, Toate drepturile rezervate. [3) ev-re-no |
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= |OS = Internetwork Operating System

= Sistemul de Operare multitasking care functioneaza pe
echipamente Cisco

= Contine un set de functii de switching, rutare si comunicare

= Principalul mod de interactiune este prin CLI (Command Line
Interface)

© 2012 cena.ro, Toate drepturile rezervate.

Cisco I0S este sistemul de operare, closed-source, proprietar Cisco
folosit pe majoritatea ruterelor si switch-urilor Cisco. Prima versiune a
fost scrisa in 1986.

Cisco 10S este stocat in Flash (memorie nevolatild), putand fi salvat si
in format de arhiva, caz in care este mai greu incarcat de echipament.
La fiecare pornire a echipamentului este copiat in memoria RAM si
apoi rulat.

Tn functie de platforma folositd, 10S-ul poate avea diferite optiuni,
ceea ce inseamna ca, in functie de necesitate, se pot alege versiuni
diferite.

Cea mai folositd versiune de 10S este 12. In prezent CISCO a lansat
versiunea 15 care este modulara si poate rula pe orice tip de
echipament.



Functiile 10S N

Managementul
resurselor
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Caracteristici 10S sunt:

* Securitate: Access list (ACL), Firewall, Virtual Private Networks
(VPN), Intrusion Prevention System (IPS), Quality of Service
(QoS), Media streaming, VolP, Video-conferinte

* Protocoale de rutare dinamice: RIP, EIGRP, ISIS, OSPF, BGP

* Interfete: Ethernet, Seriale, virtuale sau logice

* Adresare: IPv4 si IPv6
Aceste functionalitati pot fi administrate dintr-un mod global de
configurare. Managementul 10S-ului este unul arborescent, acest
model permite navigarea si intelegerea rapida a structurii sistemului.

O alta caracteristica ce vine 1in ajutorul utilizatorului este
autocompletarea.
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-a.
Numele unei imagini 10S Wontnlien
= Fiecare imagine este compilata pentru familii de dispozitive
= Facilitatile includ IP base, Voice, Security, tipuri de criptari
suportate (AES, 3DES), Firewall
= Versiunile sunt : XE(2.4-2.6), XR(3.7-3.9), NX-OS (4.0-4.2), 12.25S,
12.3,12.4si 15
Flash : c2 00-i|<90353—mz.122—1<T%
Locatia Model Facilitsti Memorie si VEFSiIIE Nivel Vehense
imaginii dispozitiv o arhivare Patch Train
1@ 2012 cenauro, Toate drepturile rezervate. 5

Cisco 10S are numele versiunii de tipul a.b(c.d)e, unde:
* areprezinta numarul versiunii majore
* b este numarul versiunii minore

e ¢ este numarul de ,release”, care incepe cu valoarea 1 si este
incrementat la fiecare ,release” publicat in aceasi suita a.b

ed (omis in ,release”-urile generale, nesemnificativ pentru
utilizatori) este numarul compilarii

e e (0, una sau doua litere) este identificatorul suitei: T (pentru
Technology), E (pentru Enterprise), S (pentru Sevice Provider), XA
(pentru suite de functionalitati speciale), etc.
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Metode de acces (1) S

Port Consola l

= Port Consola: conexiune seriald de mica viteza (9600 bps),
configurare out-of-band, se foloseste cablul rollover

* Folosirea unui cablu Ethernet pe portul de consola va duce la
distrugerea acestuia

© 2012 cena.ro, Toate drepturile rezervate.

Portul de consola este un port de management, accesibil chiar daca nu
au fost configurate servicii de retea.

Exemple de folosire a portului de consola:
e Configurare initiala a echipamentului

* Depanarea echipamentelor atunci cand accesul de la distanta nu
este posibil

* Recuperarea parolei

Accesul la portul de consola este nesecurizat in mod implicit, totusi,
este recomandat configurarea unei parole pentru a preveni accesul
persoanelor neautorizate. Tn cazul pierderii parolei, existd posibilitati
de accesare a echipamentului evitand folosirea acesteia, doar daca
exista acces fizic.
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Metode de acces 2) S

Port Auxiliar

® Port AUX: conexiune dialup prin intermediul unui
modem, configurare out-of-band

© 2012 cena.ro, Toate drepturile rezervate.

Un alt port de management este portul auxiliar. Nu toate
echipamentele au un port auxiliar. Acesta poate fi folosit ca inlocuitor
al portului de consola.

n cazul defectarii acestuia poate fi atasat un modem, astfel realizandu-
se o conexiune la distanta prin intermediul unei conexiuni dial-up.

Similar cu portul de consola, aceasta metoda de acces nu necesita
configurarea de servicii de retea si este de preferat evitarea folosirii ei.



Fisierul de configurare

Pornirea dispozitivului

NVRAM RAM

Startup config Running config

Salvarea configuratiei curente
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NVRAM este memorie nevolatila. ,Nevolatila” specifica ideea conform
careia continutul din NVRAM nu se pierde atunci cand ruterul este
oprit sau restartat.

Memoria RAM detine fisierul de configurare curent, iar NVRAM detine
fisierul de configurare la pornire. Daca NVRAM este gol, atunci cand se
porneste ruterul, se va solicita introducerea modului de
autoconfigurare.

RAM este memorie cu acces aleatoriu si stocheaza informatii
operationale, cum ar fi tabelele de rutare si fisierele de configurare.
Continutul RAM este pierdut atunci cand echipamentul este oprit sau
restartat.
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Moduri de operare (;,

User EXEC : Router>
ping, show (limitat), enable, etc.

Router> ping IP address

Router> show (limited) [arp | flash: | version etc.]
Router> enable

Router> telnet IP address

Router> ssh IP address

Router> traceroute IP address

© 2012 cena.ro, Toate drepturile rezervate.

Din punct de vedere al securitatii, echipamentele de retea au diferite
moduri din care se pot monitoriza sau configura diferite servicii oferite
de acesta.

Primul si cel mai restrictiv mod este ,User EXEC”, modul implicit in
care porneste un 10S fara configurare initiala, astfel utilizatorul avand
privilegii limitate. Se mai numeste ,view-only mode” si nu este
protejat de parola in mod implicit.

Din acest mod se pot verifica si monitoriza toate serviciile de pe un
echipament.

Promptul specific ,,User EXEC” in CLI este: Router>.

Pentru a trece la un nivel nivel superior de privilegii este nevoie de
comanda ,.enable”, moment in care promptul,,>” se transforma in ,#”.
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Moduri de operare (,

User EXEC : Router>
ping, show (limitat), enable, etc.

Router> enable

aole

Privileged EXEC: Router#
User EXEC commands + debug, reload, configure, etc.

All User EXEC Commands

Router# debug

Router# reload

Router# configure terminal

Router# copy source destination [ ex.: running-config-startup-config]
Router# write

© 2012 cena.ro, Toate drepturile rezervate.

Modul ce ofera privilegii in plus fata de ,User EXEC” este ,Privileged
EXEC”.

Tn cadrul acestui mod de operare, utilizatorul are acces deplin la toate
comenzile de testare si vizualizare, incluzand comenzile continute de
modul EXEC. Din acest mod se acceseaza modul global de configurare
cu ajutorul comenzii ,,configure terminal”.

Ruterele CISCO au mai multe nivele de privilegii, de la nivelul O la
nivelul 15. ,Privileged EXEC” este echivalent cu nivelul de privilegiu 15
in timp ce ,User EXEC” este de privilegiu 1.

Privilegiul de nivel 0, este rar folosit si include 5 comenzi: disable,
enable, exit, help si logout.
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Moduri de configurare ;,
[ User EXEC : Router> ping, show (limitat), enable, etc. ]

[ Privileged EXEC: Router# User EXEC commands + debug, reload, configure, etc. ]

Router# configure terminal

Global Configuration : Router (config) #
hostname, enable secret, ip route, interface, router, line, etc.

\ J

Router (config) # hostname name

Router (config) # enable password password

Router (config)# enable secret password

Router (config) # ip route IP_address Subnet mask {interface|next hop)
Router (config) # interface interface name

Router (config) # router protocol

Router (config) # line type [ex.: console, vtyl
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Singurul mod ce permite configurarea echipamentului este ,global
configuration”.

III

Se acceseaza prin comanda ,configure terminal” din modul privilegiat.
Este folosit pentru configurarea persistenta a echipamentului si pentru
accesarea modurilor specifice de configurare (line, route, interface
etc.).

Spre deosebire de User si Privileged orice comanda din acest mod se
va salva in configuratia curenta (running configuration).

Tot de aici se pot introduce toate comenzile din modul privilegiat, doar
cu conditia ca Thaintea comenzii sa fie introdus cuvantul cheie ,do”.
Din acest mod se configureaza interfetele, linia de consola, liniile de
acces de la distanta, etc.
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Moduri de configurare ,,
[ User EXEC : Router> ping, show (limitat), enable, etc. ]

[ Privileged EXEC: Router# User EXEC commands + debug, reload, configure, etc. ]

Global Configuration : Router (config) #
hostname, enable secret, ip route, interface, router, line, etc.

Router (config) # interface

Interface Commands: Router (config-if) #
ip address, encapsulation, shutdown, etc.

i Router (config-if)# ip address IP address Subnet mask
Router (config-if)# clockrate number

Router (config-if) # shutdown

| Router (config-if)# no shutdown
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Din modul global de configurare, trebuie sa se acceseze un mod
specific de configurare al interfetelor. Se acceseaza prin comanda
sinterface [if-name]” din modul Global de configurare. Se utilizeaza
pentru configurarea interfetelor (IP address, mask, encapsulation,
etc.)

Promptul este de forma: Host nane(config-if)#
Comenzi:

— configurarea unei adrese IPv4 pe interfata
Rl(config-if)#i p address | P_address Subnet mask

— configurarea frecventei de transfer pentru legaturile seriale
R1(confi g-if)#cl ockrate nunber
—inchiderea interfetei: R1(confi g-if)#shut down

—deschiderea interfetei: Rl(config-if)#no shut down
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Moduri de configurare
[ User EXEC : Router> ping, show (limitat), enable, etc. ]

[ Privileged EXEC: Router# User EXEC commands + debug, reload, configure, etc. ]

Global Configuration : Router (config) #
hostname, enable secret, ip route, interface, router, line, etc.

Router (config) # router

Routing Engine Commands: Router (config-router) #
network version, auto summary, etc.

Router (config-router) # network network address
Router (config-router) # version number
Router (config-router)# auto summary
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Pentru configurarea protocoalelor dinamice se foloseste comanda
,router [protocol]”.

Se acceseaza din modul global de configurare si se utilizeaza pentru
configurarea protocoalelor de rutare. Protocoale suportate: RIP, OSPF,
IGRP, EIGRP, IS-IS, BGP etc.

Promptul este de forma: Host nane(confi g-router) #

— pentru majoritatea protocoalelor de rutare, comanda network se
foloseste pentru activarea pe interfete a protocolului de rutare

Rout er (confi g-rout er) #net wor k net wor k_addr ess

— setarea versiunii protocolului
Rout er (confi g-rout er) #versi on nunber

— setarea sumarizarii automate
Rout er (confi g-rout er)#auto sunmary
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Moduri de configurare
[ User EXEC : Router> ping, show (limitat), enable, etc. ]

[ Privileged EXEC: Router# User EXEC commands + debug, reload, configure, etc. ]

Global Configuration : Router (config) #
hostname, enable secret, ip route, interface, router, line, etc.

Router (config) # line

Line Commands: Router (config-line) #
password, login, modem, etc.

Router (config) # line type [ex. console, vty, etc.]
Router (config-line) # password password
Router (config-line) # login
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Modul de configurare a liniilor de consola se acceseaza prin comada
Jline [type]” din modul global de configurare. Este folosit pentru
configurarea accesului pentru conexiunile ce sunt destinate
echipamentului.

Tipuri suportate sunt:
* vty (terminal virtual)
* console
. tty
* async

Promptul este de forma Hostnane(config-line)# Se poate
configura accesul simultan atat telnet cat si ssh sau in mod
independent.
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Comenzi de navigare e
User exec
Router> enable Router# disable
Privileged exec
Router (configyt configure Router (config)# exit
terminal
Router (config-if}## end g Global conflg - Router (config-if)# end
Router (config)#
router
Router(configyt interface Router (config)# 1ine
serial0/1 console 0
v
© 2012 ccna.ro, Toate drepturile rezervate.

Prin diferite combinatii de taste se poate ajunge direct in modul ,User
EXEC” sau prin comanda exit se aduce utilizatorul in modul anterior.

Tn cazul in care, din diferite motive, sunt operatii ce dureaza prea mult,
exista diferite combinatii de taste care pot ajuta administratorul sa
iasa din acel timp mort fara a fi nevoit sa astepte ca operatia
respectiva sa se incheie.

Una din cele mai folosita comanda este Ctrl+C.
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CLI Help s

= Context sensitive help:

Router>?

Exec commands:
<1-99> Session number to resume
connect Open a terminal connection
disable Turn off privileged commands

disconnect Disconnect an existing network connection

Router>show ?

arp Arp table
cdp CDP information
clock Display the system clock

Router>show p?
policy-map privilege protocols

= Command Syntax Check

Router>s
% Ambiguocus command: "s“

Router>show
% Incomplete command.

Router>show iinterface
~

% Invalid input detected at '*' marker.

© 2012 cena.ro, Toate drepturile rezervate.

* Context sensitive help:

— se afiseaza o listd de comenzi specifice modului curent sau o lista
de argumente specifice comenzii curente

* Command Syntax Check
— mesaje de eroare:
= comanda ambigua
= comanda incompleta

= comanda incorecta
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CLI Help (, SRS

= Taste rapide: Line edit

Ctrl-D sterge un caracter la dreapta cursorului
Backspace sterge un caracter la stanga cursorului
Esc-D sterge caracterele din dreapta cursorului pana la sfarsitul cuvantului
Ctrl-w sterge un cuvant la stdnga cursorului
Ctrl-K sterge caracterele din dreapta cursorului pana la sfarsitul liniei

Ctrl-U sau Ctrl-X  sterge caracterele din stanga cursorului pana la inceputul liniei

TAB termina o comanda partiala
Ctrl-A muta cursorul la Tnceputul liniei
Ctrl-E muta cursorul la finalul liniei
Ctrl-R reafiseaza o linie

Up/Down Arrow  permite cdutarea de comenzi care au mai fost date

© 2012 cena.ro, Toate drepturile rezervate.
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CLI Help 5, T

= Taste rapide: Break keys

T R ™ S

Paraseste modul global in modul privileged,

Ctrl-C afiseaza promptul daca suntem intr-un mod de
setup
Ctrl-Z Paraseste modul global in modul privileged

Permite cdutarea de comenzi care au mai fost

Ctrl+Shift+6 date:

© 2012 cena.ro, Toate drepturile rezervate.
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Comanda Show o
. show interfaces
show version show £lash
| rav [ nveav [ Flash l
Fisiere de Sisteme de
configurare operare Interfete

Fisiere de e

buffere

Programe configurare salvate

active

1
show processes CPU N\\\\
show protocols

show memory
show stack
show buffers

show startup-config
show running-config
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Pentru a face verificari sau eventuale depanari, trebuie examinata
operarea dispozitivelor, acest lucru realizandu-se folosind comanda
show.

Exista o multitudine de parametrii pentru comanda ,,show’, cei mai
frecvent folositi fiind:

*show ver si on - pentru vizualizarea versiunii 10S-ului si altor
parametri ai dispozitivului

1841 Software (C1841-ADVIPSERVICESK9-M), Version
12.4(15)T1, RELEASE SOFTWARE (fc2)

System image file is "flash:c1841-advipservicesk9-
mz.124-15.T1.bin"

eshow runni ng-config / startup-config - pentru
vizualizarea configurarii actuale / initiale a echipamentului
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Show ip interface [brief] S
Router# show ip interface brief
Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 192.168.0.1 YES NVRAM up up
FastEthernet0/1 unassigned YES unset administratively down down
Serial0/0 unassigned YES unset down down
Serial0/1 10.0.1.1 YES NVRAM up down

© 2012 cena.ro, Toate drepturile rezervate.

Aceasta comanda este utila pentru a vizualiza in mod centralizat starea
si unele configurari ale interfetelor. Afiseaza starea interfetelor la nivel
fizic (Status) si nivel legatura de date (Protocol).

Statusul poate fi: up, down sau administratively down.
Protocolul poate fi: up sau down.
Pot aparea urmatoarele situatii:

e Status: down si Protocol: down — erori nivel 1 (lipsa cablu, tip de
cablu gresit, clockrate diferit, etc.)

e Status: up si Protocol: down — erori nivel 2 (incapsulare)

e Status: administratively down si Protocol: down - interfata
configurata cu shutdown
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Router# ping 192.168.0.1
Sending 5, 100-byte ICMP Echos to 192.168.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5)

Router# ping

Protocol[ip]:

Target IP address: 192.168.0.1

Repeat count [5]:

Datagram size[100]:

Timeout in seconds[2]:

Extended commands [n]:

Sweep range of sizes [n]:

Sending 5, 100-byte ICMP Echos to 192.168.0.1, timeout is 2 seconds:

Success rate is 100 percent (5/5)
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Acest utilitar verifica conectivitatea intre doua dispozitive, starea stivei
de protocoale (ping 127.0.0.1). Serviciul foloseste protocolul ICMP.
Tipuri de mesaje:
* Echo Request: o cerere la care se asteapta un pachet cu aceleasi
date
* Echo Reply: raspunsul la o cerere

* Destination Unreachable: un mesaj care este trimis de un ruter
sau gateway pentru a anunta ca destinatia nu este accesibila

e Time Exceeded: mesaj trimis de un ruter sau gateway pentru a
anunta ca TTL a ajuns la valoarea 0

Comanda ping extinsa: atunci cdnd o comanda ping simpla este
introdusa pe un ruter, adresa sursa este adresa IP a interfetei de iesire
a pachetului. Daca este folosita o comanda ping extinsa, adresa IP
sursa poate fi schimbata cu orice adresa IP a lui.
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Pachetul de ICMP =
|| Bit0-7 | Bit8-15 | Bit16-23 | Bit24-31 |
Version/IHL Type. of Length
service
IP Header Identification Flags and offset

(160 bits OR ~ Time To

20 Bytes)  Live (TTL) Protocol Checksum

Source |IP address

Destination IP address

ICMP Typeof Code Checksum
Payload HESsaEs
(64+ bits OR Quench
8+ Bytes) Data (optional)
© 2012 cena.ro, Toate drepturile rezervate, 22

Pachetul ICMP contine campuirile:
* Versiunea: poate fi 4 respectiv 6
* Type of service: specifica indicatii despre QoS, este format din 8
biti
e TTL (Time to Live): numarul maxim de hopuri pe care un pachet il

poate avea, se decrementeaza la fiecare hop. Cand TTL este egal
cu 0 pachetul va fi aruncat

e Header Checksum: verifica denaturarea datelor, se face o suma
de control, iar la destinatie de verifica printr-un algoritm daca
suma pe care o calculeaza destinatia este echivalenta cu cea
trimisa de sursa

* Source: specifica adresa IP a statiei sursa

* Destination: specifica adresa IP a statiei destinatie
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Monitorizare (1)

La nivel fizic: culoarea LED-urilor de pe dispozitive

La nivel legatura de date: gestionarea tabele CAM, arp —a

La nivel retea: gestionarea tabelei de rutare, ping, tracert

La nivel transport: port scanner (hmap)

La nivel aplicatie: gestionarea proceselor, permisiuni

* Aplicatii complexe: Wireshark

Recomadare: includerea unui sistem de raportare si jurnalizare
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Pentru o monitorizare de baza trebuie cunoscute cateva lucruri de
baza, depanarea realizandu-se pe nivele:

* La nivel fizic: este importata cunoasterea culorilor LED-urilor

* La nivel legatura de date: tabela CAM retine o asociere intre un
port si o adresa MAC, aceasta asociere putand fi fie statica fie
dinamica

* La nivel retea: este importanta intelegerea tabelei de rutare, cat
si a utilitarelor ping si tracert (Windows)

* La nivel transport: unul dintre cele mai puternice utilitare este
nmap ce are rol de scanare a porturilor

* Aplicatii complexe: Wireshark este analizor de pachete, open
source, folosit pentru depanarea retelei care permite capturarea
si afisarea traficului de pe o statie
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Rezumat e,
= |OS
= Port Consolad, Port AUX, Telnet, SSH
= User EXEC

Privileged EXEC
Global Configuration
= CLI Help

= Gateway

= Monitorizarea retelei
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Care este versiunea imaginii urmatoare? Dar modelul dispozitivului?
flash:c3640-j-mz_112-6_P.bin

e Ce tip de port se foloseste pentru configurarea la distanta a unui
ruter?

e Cu ajutorul carei comenzi se realizeaza trecerea de la modul
privilegiat la modul global de configurare?
* De ce apare mesajul de eroare la tastarea comenzii urmatoare?
Rout er #show serial 0/0/0
e La ce nivel se realizeaza monitorizarea folosind comanda
urmatoare?
Rout er# show arp
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Introducere in concepte
de rutare

Toate drepturile rezervate. 1




Ce functii ofera un ruter?

= Interconecteaza doua sau mai multe retele

= Are doua functii principale
— determinarea caii optime
— trimiterea pachetelor catre destinatie, folosind calea optima determinata

= Multiple functii secundare: manipulare, filtrare si modificare a
pachetelor
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Principalul scop al unui ruter este procesul de ,routing” al pachetelor
intre mai multe retele. ,Routing” Tnseamna analizarea antetelor
pachetelor de nivel 3 si luarea, pe baza a multiple reguli, a unei decizii
cu privire la interfata pe care va fi trimis acesta. Determinarea caii se
face prin mai multe metode, si anume rutare statica si rutare dinamica.

Tn cazul rutdrii statice administratorul decide calea pe care o va urma
un pachet, iar in cazul celei dinamice calea este decisa automat pe baza
unor protocoale de rutare. Din punct de vedere practic, un ruter poate
fi considerat un dispozitiv care functioneaza pana la nivelul 7 (nivelul
Aplicatie), deoarece poate avea si functii de filtrare ale pachetelor,
asigurarea unei anumite calitati a serviciilor si modificarea antetelor
pachetelor de nivel 4 (nivelul Transport).
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De ce avem nevoie de rutare? A

= Transmiterea pachetelor intre retele
— criterii de eficienta
— criterii de politica interna sau externa

?

B
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Principalul rol al unui ruter intr-o topologie este rutarea pachetelor
intre mai multe retele. Rutarea este procesul prin care dispozitivul de
retea analizeaza antetul de nivel 3 al unui pachet primit (adresa IP
destinatie) si apoi, pe baza anumitor reguli clar definite manual sau de
protocoale specializate, decide ce sa faca cu pachetul mai departe. Un
ruter de nivel ,enterprise” trebuie sa fie capabil sa proceseze in jur de
10.000 pachete pe secunda, iar acest lucru este posibil doar prin
implementarea unor circuite hardware dedicate foarte rapide.

Desi din punct de vedere teoretic, rutarea pachetelor se desfasoara
doar la nivelul 3, un ruter este capabil sa citeasca informatii din antete
pana la nivelul 7. Acest lucru este in special folositor in aplicatii
,mission-critical” cum ar fi VolP sau aplicatii care necesita latenta
extrem de mica, cu ajutorul unor sisteme de QoS (Quality of Service).
QOS este un serviciu oferit de anumite rutere avansate care permite
prioritizarea traficului in functie de continut sau destinatie.
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Criterii de rutare

= Informatiile cu privire la retelele cunoscute sunt stocate in tabela
de rutare

— se stocheaza adresele retelelor si urmatorul hop catre fiecare destinatie
—1n cazul conexiunilor punct-la-punct se poate stoca direct interfata de iesire
—acelasi lucru se face automat pentru retelele direct conectate

= Rute statice
— configurate de administrator
— au prioritate Tn procesul de rutare

= Rute dinamice
—Tnvatate prin intermediul unor protocoale specializate
— algoritmii folosesc criterii de eficienta sau criterii de politica
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Fiecare ruter are o baza de date salvata in RAM care contine regulile
setate manual sau automat folosite pentru luarea deciziilor de rutare;
aceasta baza de date se numeste tabela de rutare.

Tabela de rutare a unui ruter stocheaza informatii multiple cu privire la
retelele adiacente unui ruter si la calea pe care un pachet trebuie sa o
urmeze pentru a ajunge in reteaua destinatie. Astfel, pentru o
destinatie oarecare tabela de rutare stocheaza:

e masca de retea
* metoda prin care calea respectiva a fost aflata

e adresa IP next-hop sau interfata de iesire prin care aceasta poate fi
accesata

Rutele pot fi invatate de un ruter prin doua metode:

eStatic, configurate de un administrator; acest tip de ruta va fi
intotdeauna preferata fata de o ruta dinamica

eDinamic, cu ajutorul unui protocol de rutare specializat; Tn acest caz se
folosesc algoritmi avansati pentru determinarea caii optime
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Rutare statica vs. Rutare dinamica (;, s

= Rutare statica

—ofera control mult mai riguros administratorului asupra urmatorului hop
ales

— este foarte usor de invatat
—nu este deloc scalabila
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Rutarea statica se configureaza manual pe rutere si ofera un
management mai riguros asupra modului de stabilire a urmatorului
hop catre o anumita destinatie. Un avantaj al folosirii rutarii statice
este efortul necesar scazut pentru configurarea si administrarea
retelelor restranse. Pe de alta parte, rutarea statica nu scaleaza optim
in cazul retelelor de dimensiuni mari, fiind necesara implementarea
rutarii dinamice. De asemenea, rutarea statica consuma putine resurse
hardware, permitand rularea in paralel a altor aplicatii performante
daca este necesar.
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Rutare statica vs. Rutare dinamica ,,

= Rutare dinamica
— necesitad cunostinte avansate pentru o configurare eficienta
— utilizeaza atat un procent din bandwidth cat si o parte din procesor
— calea aleasa de pachete nu e cunoscuta in mod clar
— este o solutie scalabila si toleranta la defecte
—exemple: RIP, IGRP, EIGRP, OSPF, IS-IS, BGP
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n cazul protocoalelor de rutare dinamice, informatia despre rute este
propagata automat in intreaga retea, rutele fiind distribuite cu ajutorul
unui algoritm specific. Protocoalele de rutare dinamice ofera
scalabilitate si flexibilitate marita fata de metoda statica, insa consuma
mai multe cicluri de procesor si utilizeaza o cantitate mai mare de
memorie RAM. Protocoalele de rutare dinamice sunt responsabile cu
pastrarea tabelei de rutare sincronizata peste toate ruterele din
domeniul de rutare in cazul unei modificari in topologie. Astfel,
informatiile ca o retea este invalida sau afectata de anumite probleme
hardware se propaga foarte rapid in toata reteaua, fara interventia
administratorului. Exemple de protocoale de rutare dinamice sunt
RIPv1, RIPv2, IGRP, EIGRP, OSPF, IS-IS, RIPng, EIGRP IPv6 si BGP. RIPv1
si IGRP nu mai sunt utilizate, ele fiind inlocuite integral de versiunile lor
imbunatatite — RIPv2 si EIGRP. RIPng si EIGRP IPv6 sunt variantele
bazate pe IPv6 ale protocoalelor de rutare asociate prin denumire.
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Metrici, determinarea caii optime

= Metrica
—indicator de preferinta a unei rute dupa anumite criterii
— se calculeaza in functie de hop-count, delay, bandwidth etc.
— 0 metrica mai mica este mai buna

= Determinarea caii optime
— fiecare ruta din tabel are atribuitd o metrica
— ruterul alege ruta cu metrica cea mai mica
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Determinarea celei mai bune cai catre destinatie implica evaluarea
cdilor disponibile in functie de anumite criterii, dintre care se remarca
metrica. Metrica este o valoare calculata in functie de anumite
variabile asociate drumului dintre doua puncte intr-o retea:

eHop-count: numarul de rutere parcurse de pachet pana la destinatie
eDelay: latenta specifica elementelor de legatura care alcatuiesc calea
eBandwith: viteza legaturilor dintr-o cale

eLoad: incarcarea cu date a unei conexiuni

eReliability: gradul de siguranta oferit de o anumita legatura

Protocoalele de rutare dinamice pot utiliza una sau mai multe din
aceste variabile in calculul metricii unui drum sau a unei destinatii.
Ulterior acestui calcul, protocolul de rutare va selecta ruta cu metrica
cea mai mica si o va introduce in tabela proprie de rutare.




Manipularea pachetelor
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Tn cazul transmiterii de date intre dou§ statii, pachetele aflate in tranzit
vor fi prelucrate de echipamentele terminale si intermediare folosind
protocoalele definite in cadrul fiecarui nivel al stivei OSI. Astfel, un
pachet va trece prin mai multe procese de incapsulare si decapsulare.
La sursa, PDU-ul (Packet Data Unit) va fi incapsulat, la fiecare nivel
adaugandu-se noi informatii specifice.

Tn cazul rutdrii, pachetul va fi decapsulat in fiecare ruter prin care trece
pana la nivelul 3, deoarece un ruter are nevoie doar de adresa IP
destinatie pentru a lua decizia de trimitere mai departe. Adresele IP
sursa si destinatie nu se vor schimba niciodata de-a lungul traseului. La
nivelul Legatura de date, fiecare hop va modifica adresa MAC sursa,
respectiv adresa MAC destinatie. Antetul de nivel 2 se va modifica doar
la trecerea intr-o alta retea, si nu la trecerea printr-un switch sau alt
echipament de nivel 2. Cand ajunge la destinatie, pachetul este
decapsulat si informatia continuta este prezentata utilizatorului.




Manipularea pachetelor ;, s

= Adrese MAC

— adrese de nivel 2

—folosite pentru identificarea fizica a dispozitivelor in cadrul unei retele
locale

— se modifica la trecerea dintr-o retea in alta

IEEE 802.3

’ 1 6 6 2 | 46101500 4
Preamble fsrfgem Destination | Source Length | 802.2 Header and Frame check
delimiter Address Address | Type Data sequence
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Pentru o comunicatie eficienta in interiorul retelei locale nu este
nevoie de o adresa la nivel 3, fiind suficient antetul unui pachet la
nivelul 2. Acesta contine adresa MAC sursa cat si cea destinatie,
acestea fiind suficiente pentru transmiterea pachetului cu succes la
destinatie. Deoarece adresele fizice au numai relevanta locala, ele se
vor modifica cand pachetul paraseste reteaua in care se afla la un
moment dat.

Cadrul 802.3 (Ethernet) este alcatuit din urmatoarele cdmpuri:
ePreamble: 7 biti de 1 si O care alterneaza si au rol de sincronizare

eStart of frame Delimiter: un octet care semnalizeaza inceputul
cadrului

eDestination Address: adresa MAC a destinatarului

eSource Address: adresa MAC a expeditorului
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Manipularea pachetelor ,, i

= Adrese MAC

— adrese de nivel 2

—folosite pentru identificarea fizica a dispozitivelor in cadrul unei retele
locale

— se modifica la trecerea dintr-o retea in alta

IEEE 802.3

’ 1 6 6 2 | 461to 1500 4
Preamble fSr';a:;teof Destination | Source Length | 802.2 Header and Frame check
delimiter Address Address | Type Data sequence
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e Length/Type: doi octeti care pot reprezenta ori lungimea cadrului
(daca valoarea este mai mica decat 0x600 — echivalentul 1536 in
zecimal) sau tipul protocolului de nivel superior (daca valoarea este
mai mare de 0x600)

e Data: datele incapsulate in pachet

e Frame Check Sequence: 4 octeti cu rolul de a verifica integritatea
datelor receptionate.
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Manipularea pachetelor i
= Adrese IPva

—adrese de nivel 3

— folosite pentru identificarea retelelor si a statiilor din retea

— se pastreaza neschimbate in timpul rutarii intre retele

—time-to-live poate fi folosit pentru a opri buclele de rutare

Version Header Length | Service type Total length
Identification Flags ‘ Fragment offset
Time to live ‘ Protocol Header checksum
Source address
Destination address
IPv4 options (if any) Padding
Data
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Antetul de nivel 3 este utilizat de ruter pentru a determina calea pe
care trebuie sa trimita pachetul in drumul spre destinatie. Adresele de
nivel 3 IP sursa si destinatie nu se modifica niciodata in tranzit, fiind
afectate alte campuri din antet, cum ar fi TTL (time to live) si Header
Checksum. Campul TTL al fiecarui pachet IP se decrementeaza cu o
unitate la fiecare trecere printr-un ruter. Decrementarea valorii TTL
poate fi considerata o masura de siguranta la nivel 3 permitand
eliminarea rapida a buclelor de rutare (in general considerand ca un
pachet este trimis cu o valoare TTL egala cu 16, aceasta nu este prins
intr-o bucla de rutare deoarece pachetul va fi aruncat dupa
parcurgerea a 16 hopuri).
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Tabela de rutare si
principiile rutarii
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Tabela de rutare

= Este folosita de ruter pentru a alege interfata de iesire in
transmiterea unui pachet

= Este stocata in RAM, deci se pierde la fiecare repornire

= Contine informatii de tip retea — interfata de iesire (sau retea —
retea intermediara)
—retele direct conectate, adaugate implicit
— retele la distanta: rute statice sau dinamice
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Tabela de rutare a unui ruter reprezinta o structura de date ierarhica,
unificata si organizata care stocheaza informatii despre destinatiile
cunoscute. Este stocata in RAM si nu se memoreaza la salvarea
configuratiei unui ruter — ea se va reconstrui la fiecare repornire. Pe
baza informatiilor continute in tabela de rutare ruterele iau decizii cu
privire la transmiterea unui pachet pe o anumita interfata de iesire.

Tabela de rutare poate contine mai multe tipuri de retele:

*Retele direct conectate: sunt introduse automat in tabela de rutare,
reprezentand retelele care apartin interfetelor active ale ruter-ului; ele
nu pot fi sterse sau modificate fara o schimbare a adresarii IP sau a
dezactivarii interfetei

eRetele remote: configurate cu ajutorul rutelor statice sau a
protocoalelor dinamice de rutare
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Tabela de rutare

= Exemplu de tabela de rutare

Codes: I - IGRP derived, R - RIP derived, O - OSPF derived,

- connected, S - static, E - EGP derived, B - BGP derived,

- candidate default route, IA - OSPF inter area route,

- IS-IS derived, ia - IS-IS, U - per-user static route,

- on-demand routing, M - mobile, P - periodic downloaded static route,
D - EIGRP, EX - EIGRP external, El - OSPF external type 1 route,

E2 - OSPF external type 2 route, N1 - OSPF NSSA external type 1 route,
N2 - OSPF NSSA external type 2 route change change change

O K * 0

Gateway of last resort is 10.119.254.240 to network 10.140.0.0

0 172.150.0.0 [160/5] via 10.119.254.6, 0:01:00, Ethernet2
E 172.17.10.0 [200/128] via 10.119.254.244, 0:02:22, Ethernet2

\. J
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Tn momentul in care un ruter primeste un pachet IP pe una din
interfete, adresa destinatie din antetul pachetului va fi cautata in
tabela de rutare pornind de la ruta cea mai specifica din tabela (masca
de retea cea mai lunga) si pana la ruta cea mai putin specifica. Tabela
de rutare prezinta informatii despre urmatorul hop unde trebuie trimis
un pachet pentru ca acesta sa ajunga la destinatia dorita. De asemenea
este prezent si un timer, care in cazul protocoalelor de rutare dinamice
reprezinta timpul ramas pana la declararea unei anumite rute invalide
din cauza lipsei de activitate. Fiecare tip de ruta din tabela de rutare
este reprezentata de un simbol: O — OSPF, R — RIP, D — EIGRP, B — BGP,
facand mai usoara parcurgerea acesteia si efectuarea de
ytroubleshooting” in caz de nevoie.
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Principiile de rutare

= Fiecare ruter ia decizii bazandu-se doar pe propria tabela de
rutare

= Nu toate ruterele au aceeasi tabela de rutare

= Rutarea se face asimetric
— rutele stocate se refera doar la drumul spre o retea, nu si invers
— pachetele pot folosi alte cai la comunicarea in sens invers
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Pentru asigurarea unei functionari optime a procesului de rutare sunt
respectate urmatoarele 3 principii:

eRuterele iau decizii de rutare independent bazandu-se numai pe
informatiile din propria lor tabela de rutare; astfel, problemele de
rutare sunt Tmpiedicate de a se propaga in intreaga topologie, iar
puterea de procesare pentru gasirea unei destinatii este impartita in
mod egal tuturor nodurilor

eTabela de rutare este unica pentru fiecare ruter deoarece aceasta
contine urmatorul hop pentru fiecare destinatie in parte; tabela de
rutare a unui ruter nu va descrie niciodata intreaga cale pe care un
pachet trebuie sa o urmeze pentru a ajunge la destinatia ceruta

eRutarea este asimetrica deoarece tabela de rutare nu descrie un
»,nhext hop” valabil pentru un drum dus-intors
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Clasificarea retelelor la rutare

= Conectate
— retele direct conectate la interfete ale ruterului
—rutele sunt addaugate automat dupa pornirea si configurarea interfetei

= Cunoscute
— acele retele catre care sunt definite rute statice sau dinamice

= Necunoscute
— nu exista rute definite pentru aceste retele
— se foloseste ruta default, daca e definita, sau se arunca pachetul

Ruta implicita
— se defineste static de catre administrator sau este propagata dinamic
— se aplica pentru toate rutele necunoscute
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Tabela de rutare a unui ruter poate fi populata de mai multe tipuri de
retele:

eConectate — retelele care apartin interfetelor active ale ruterului, fiind
introduse automat in tabela de rutare alaturi de interfetele de iesire
corespunzatoare

eCunoscute — retelele care au fost instalate in tabela de rutare prin
rute statice sau prin protocoale de rutare dinamice

eNecunoscute — retelele pentru care nu a fost gasit nici un ,,next hop”
sau o interfata de iesire Tn urma procesului de parcurgere a tabelei de
rutare; in cazul definirii unei rute implicite, ruterul va folosi aceasta
ruta pentru trimiterea pachetelor destinate respectivelor retele, altfel,
vor fi aruncate

eRuta implicita — este ruta spre care se trimit toate pachetele pentru
care nu se cunoaste o destinatie specifica
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= Pot exista mai multe rute cu aceeasi metrica si catre aceeasi retea

= Tn acest caz pachetele pot fi repartizate in mod egal intre rutele
respective

— se obtine o mai buna repartizare a traficului in retea

= Procesul se numeste ,Load balancing”
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Exista situatii in care sunt introduse in tabela de rutare mai multe rute
citre aceeasi destinatie avand aceeasi valoare a metricii. n acest caz,
ruterul va repartiza pachetele trimise catre destinatie in mod egal intre
rutele respective. Astfel, tabela de rutare va contine pentru o anumita
retea destinatie mai multe interfete de iesire (sau adrese IP next-hop).

Utilizarea corecta a procesului de ,load balancing” poate imbunatatii
eficienta si performanta retelei. in cazul in care traficul este impartit in
mod egal intre rutele catre destinatie, ruterul realizeaza procesul de
»equal cost load balancing”, dar exista situatii in care pachetele pot fi
trimise pe cadi multiple chiar daca metrica nu are aceeasi valoare. Acest
proces este cunoscut sub numele de ,,unequal cost load balancing” si
poate fi realizat in cadrul protocolului de rutare EIGRP.
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Configurare prin CLI

= Exista 2 moduri de lucru in CLI

= Modul User Exec
— este evidentiat de prompt-ul ,,>”
— modul implicit in care avem acces imediat dupa autentificarea pe ruter
—are doar drepturi de interogare a unor informatii, nu si de configurare

= Modul Privileged Exec
— este evidentiat de prompt-ul ,#”
—are drepturi de configurare a setarilor echipamentului
—trecerea din modul User in modul Privileged se face cu comanda enable
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Interfata in linie de comanda presupune existenta a doua moduri
principale in care se pot introduce comenzi:

e Modul user Exec: ofera drepturi limitate utilizatorului; identificat prin
prompt-ul ,,>”, se pot accesa doar comenzi elementare de afisare a
informatiilor cu privire la functionarea ruterului

* Modul privileged Exec: se activeaza prin comanda enable in modul
user Exec si ofera acces la functii de configurare mai avansate si la
informatii mai detaliate cu privire la procesele ruterului; accesarea
modului privileged Exec se poate observa prin schimbarea prompt-ului
de la caracterul ,>” in caracterul ,#”




Comanda show oona.re

Informatii generale despre ruter
- #show version

Informatii generale despre interfetele ruterului
- #show interfaces

Informatii despre adresarea interfetelor

- #show ip interface [ brief ] [ tip_interfata
numdr_interfatd ]

Afisarea tabelei de rutare
-~ f#show ip route

= Afisarea configuratiei curente
— #show running-config
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Una dintre cele mai utilizate comenzi pentru vizualizarea si
inspectarea diferitelor configuratii existente pe un ruter este comanda
show. Aceasta comanda suporta numerosi parametrii cu rolul de a
afisa:

einformatii generale despre ruter (modelul ruterului, versiunea de
|0S, capacitatea memoriei, s.a. )

einformatii generale despre functionalitatea si numarul interfetelor
existente pe un ruter

eip-urile configurate pe interfete
econtinutul tabelei de rutare

econfiguratia curenta salvata in fisierul running-config (in memoria
RAM) sau configuratia permanenta salvata in fisierul startup-config (in
memoria NVRAM)




Configurari de baza ,, SRS

= Intrarea in modul de configurare
- #configure terminal
— prompt-ul se schimba din # in (config) #

= Setarea numelui echipamentului
- (config) #hostname <nume router>

= Setarea unei parole pe modul privilegiat
- (config) #enable secret <parola>

= Setarea unui banner pe router (mesaj afisat la accesare)
—(confiqg) #banner motd # Accesul strict interzis ! #
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Majoritatea comenzilor pentru realizarea configurarilor de baza ale
unui ruter sunt introduse din modul global de configurare (global
configuration mode). Modul global de configurare este accesat prin
comanda configure terminal introdusa in privileged Exec
mode si se identifica prin afisarea promtului (config) #. Acest mod
de configurare reprezinta interfata principala pentru implementarea a
numeroase functionalitati ale unui ruter. Astfel se remarca o serie de
configurari de baza:

esetarea numelui echipamentului
esetarea unei parole criptate sau ,,plain text” pentru modul privilegiat

esetarea unui banner, adica un mesaj care este afisat de fiecare data
cand ruterul este accesat in linia de comanda
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Configurari de baza ,, P
= Setarea unei parole pentru accesul la consola
- (confiqg) #line console 0
—(config-line) #password <parola>
- (config-line)#login
= Configurarea ruter-ului pentru acces de la distanta (telnet)
—(config)#line vty 0 4
- (config-line) #password <parola>
-~ (config-line)#login
©2012 cenaro, Toate drepturile rezervate. 35

Accesarea unui ruter poate fi realizata prin conectare directa la
consola ruterului sau la distanta folosind protocoalele telnet sau ssh.

Pentru a oferi un anumit grad de securitate al ruterului, exista
posibilitatea configurarii unei parole de acces. Astfel, pentru accesul la
consol3 se seteazd o parolad din modul config-1ine. in acest caz, |a
fiecare conectare la linia de comanda a ruterului, se va solicita
utilizatorului introducerea parolei setate.

Tn cazul accesului de la distantd, se pot configura liniile vty (Virtual
Terminal lines) cu o parola comuna pentru toti utilizatorii, o parola
diferita pentru fiecare utilizator definit local, sau se poate folosi un
server de autentificare.




Configurarea unei interfete 1) A

" Intrarea in modul de configurare al interfetei
- (config) #finterface <tip_interfatd> <numdr interfatd>
— prompt-ul se schimbd din (config) #in (config-if) #
* Pornirea/oprirea unei interfete
- (config-if) #[no] shutdown
— implicit toate interfetele sunt oprite pe rutere
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Configurarea caracteristicilor unei interfete se realizeaza din modul de
configurare al unei interfete semnalat de schimbarea promptului din
(config)# in (config-if)# |I|a introducerea comenzii
interface urmata de numele si numarul interfetei.

Dezactivarea unei interfete se efectueaza utilizand comanda
shutdown. Pentru pornirea acesteia, se anuleaza comanda
shutdown prin negare: no shutdown.

n general, o interfatd este denumitd respectand urmatorul format: tip
interfata urmat de 3 numere separate prin ,/”, spre exemplu
FastEthernet 0/1/1 unde prima valoare identifica modulul, a doua
slotul, iar ultima, portul. Prima valoare este mentionata doar in cazul
utilizarii ruterelor modulare.




Configurarea unei interfete 2) A

= Setarea unei adrese IP pe interfata
- (config-if)#ip address <adresa> <masca>

= Setarea unei descrieri pe interfata
- (config-if) #description <descriere>

= Configurarea parametrului clock-rate pe interfetele seriale

— interfetele seriale necesita, pentru a putea functiona, configurarea vitezei de
comunicatie (clock rate)

- (config-if)#clock rate <valoare>
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Ulterior accesarii modului de configurare a unei interfete se poate
seta o adresa IP prin specificarea adresei respective urmata de masca
de retea din cadrul retelei din care face parte adresa IP configurata.

O informatie utila pentru facilitarea documentarii sau depanarii unei
retele este configurarea unei descrieri pe interfete. Aceasta este
setata prin utilizarea comenzii description urmata de un text
limitat la 240 de caractere.

Tn cazul utilizarii unei legdturi seriale de tip punct-la-punct, un capét al
legaturii este de tip DTE (data terminal equipment), iar celalalt, de tip
DCE (data communications equipment). Pentru a se realiza
comunicatia de date pe o astfel de legatura, ruterul conectat la
capatul DCE trebuie sa asigure sincronizarea transmisiei semnalului
prin folosirea unei valori numerice configurate prin comanda clock
rate urmata de o valoare exprimata in biti pe secunda.




Salvarea sau stergerea configurarilor A

= Reuneste configurarile din memorie cu cele salvate in fisierul de
configurare (configurarile din memorie nu se pierd!)

— #copy startup-config running-config

= Salvarea configurarii curente pentru a fi incarcata la repornire
— #copy running-config startup-config

= Stergerea configurarii salvate (startup-config)
- #erase startup-config
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Toate configuratiile realizate pe un ruter sunt salvate in RAM, 1in
fisierul de configurare running-config. Pentru ca setarile sa devina
permanente, acestea trebuie salvate intr-o memorie nevolatila, si
anume Tn NVRAM. Astfel, in cazul restartarii accidentale a unui ruter,
configuratiile curente vor fi incarcate la boot-are. Salvarea setarilor se
face prin copierea fisierului running-config in fisierul startup-config. O
comanda mai scurta si mai rapida decat comanda copy, cu cei doi
parametrii fisier sursa si fisier destinatie, este comanda write fara

parametri, avand acelasi efect.

Stergerea configuratiilor anterioare existente pe un ruter se realizeaza
prin comanda erase urmata de numele fisierului de sters, in cazul de
fata, startup-config.




Rutare statica

1
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CDP it

= Cisco Discovery Protocol
— proprietar Cisco
— trimite CDP advertisements echipamentelor direct conectate
— opereaza la Nivelul 2

= Cu ajutorul sau, un ruter afla informatii despre vecini:
— tipul de echipament (Ruter, Switch)
—interfetele ruterelor cu care este conectat
— interfetele sale folosite pentru conexiunile cu vecinii
— modelul echipamentelor vecine
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CDP este una dintre cele mai puternice unelte puse la dispozitia unui
administrator de retea de catre Cisco. Acesta este folosit pentru
monitorizarea si depanarea retelelor.

Periodic, dispozitivele din retea trimit vecinilor lor mesaje care contin
informatii proprii, cum ar fi: tipul de dispozitiv (router, switch etc.),
modelul dispozitivului sau interfata prin care se conecteaza cu vecinul.
in functie de sistemul de operare de pe un echipament si de tipul
acestuia, CDP mai poate trimite informatii despre hostname, versiunea
de 10S, IP etc. Aceste mesaje se numesc CDP advertisements.

Este important de retinut faptul cd CDP lucreazd numai la Nivelul 2. Tn
functie de nivelul la care ne raportam, conceptul de vecin difera. Astfel:

eLa Nivelul 3, doua dispozitive sunt vecine daca au aceeasi adresa de
retea

eLa Nivelul 2, doua dispozitive sunt vecine daca sunt direct conectate



Cum opereaza CDP

= Porneste automat dupa ce ruterul booteaza

= Furnizeaza o serie de informatii (hardware si software) despre
vecinii echipamentului care foloseste CDP:

— identificatorii echipamentelor (numele)

— identificatorii porturilor (locale si remote)
— lista capabilitatilor (tipul de echipament)
— platforma hardware
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Comezile show cdp neighbors si show cdp neighbors
detail ofera informatii detaliate despre dispozitivele direct
conectate. Acestea includ: hostname-ul, numele interfetei conectate,
numele interfetei la care se conecteza, modelul dispozitivului si altele.
CDP arata, de asemenea, adresa IP a dispozitivului vecin, chiar daca un
ping catre dispozitivul respectiv nu are succes. Avand in vedere faptul
ca, in multe situatii, IP-ul unui dispozitiv este un lucru necesar pentru a
incepe o sesiune de telnet, CDP poate fi folosit cu succes pentru
desenarea topologiei logice a unei retele.

Pe de alta parte, informatiile oferite de CDP pot reprezenta o
vulnerabilitate pentru o retea. De aceea, este indicat, in unele situatii,
sa se opreasca protocolul CDP. Acest lucru se face cu ajutorul comenzii
no cdp run, in modul global pentru intregul dispozitiv, sau pe o
singurad interfata prin comandano cdp enable.
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Exemplu CDP Vioun sedToknov

s N

Rl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
R2 Ser 0/0 129 RSI 3640 Ser 1/0
Sw Fas 0/0 133 SI WS-2950 Fas 0/0

. J

E  —— S1/0
s F20/0 Fam@w—@w@
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Output-ul comenzii show cdp neighbors ofera informatii despre:
eDevice ID: hostname-ul device-ului vecin
eLocal interface: interfata locala la care este conectat dispozitivul vecin

eHoldtime: intervalul de timp in care ruterul va ignora update-urile
primite despre o retea care a devenit inaccesibila

eCapability: tipul dispozitivului
ePlatform: modelul dispozitivului
ePort ID: interfata vecinului la care este conectat echipamentul

Daca intre R1 si R2 ar exista un hub, acesta nu ar fi detectat de
protocolul CDP.




Rol rute statice

= Tn retelele de tip stub:
Network

-

Ruta default
Ruta statica

m = s
_’ -— Stub Router

Stub Network

O retea stub este o retea care poate fi accesata doar printr-o singura
ruta. Astfel, in exemplu, daca host-ul vrea sa acceseze o destinatie din
afara retelei sale, singurul mod de a face acest lucru este prin ruta R1-
R2. De asemenea, daca un host din afara retelei stub vrea sa acceseze
un dispozitiv din interiorul retelei, va putea face acest lucru numai prin
intermediul rutei R2-R1.

n astfel de situatii, folosirea unui protocol de rutare intre cele dou3
rutere ar fi redundant, deoarece exista un singur mod prin care R1
poate trimite pachete in afara retelei stub. Asadar, se va configura cate
o ruta statica pe fiecare ruter: o ruta statica implicita din reteaua stub
spre ruterul vecin, iar apoi o ruta statica de pe ruterul vecin spre
reteaua stub.



Principii de rutare

= Fiecare ruter ia deciziile de rutare independent, bazandu-se pe
informatiile aflate in tabela sa de rutare

= Daca un ruter are anumite informatii in tabela de rutare nu
inseamna ca alte rutere au aceeasi informatie

= Informatiile de rutare despre o cale nu trebuie sa fie aceleasi
pentru calea de intoarcere

= 10
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Presupunand ca un ruter R1 contine in tabela sa de rutare o serie de
rute spre diverse destinatii, orice decizie de transmitere a pachetelor
va fi luata pe baza informatiilor detinute. R1 nu consulta tabelele de
rutare ale vecinilor si nici nu cunoaste daca ruterul la care va trimite
pachetul are configuratd o rutd citre destinatie. In caz cd adresa IP
destinatie a unui pachet face parte dintr-o retea existenta in tabela de
rutare, R1 va cunoaste doar catre ce echipament vecin sa trimita mai
departe pachetul si eventual distanta pana la destinatie.

Daca pachetul trimis trece printr-un ruter intermediar R2 pentru a
ajunge la destinatie, nu se garanteaza faptul ca R2 va folosi aceeasi cale
de intoarcere prin R1. Exista si posibilitatea ca R2 sa nu cunoasca nici o
ruta de Tintoarcere catre expeditor. De aceea, este rolul
administratorului de retea sa se asigure ca toate destinatiile sunt
accesibile.




Aplicarea principiilor e
® R3 si R2 au rute statice _
catre toate retelele remote 10.0.2.0/24
n 37
Reteaua este convergentas ﬁ??
12.0.1.0/24 12.0.2.0/24
= = —
H1 L0y . | H3
H ) el — G L
10.0.1.0/24 10.0.3.0/24
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Daca H2 trimite un pachet catre H1, acesta va ajunge la destinatie
deoarece R2 are configurate rute statice catre toate retelele remote.
Pachetul va ajunge la R1 care, fiind direct conectat cu H1, va stisa il
transmita. Totusi, daca H1 vrea sa ii raspunda lui H2, pachetul va fi
aruncat fiindca R1 nu are o ruta configurata catre reteaua lui H2.

Se respecta asadar principiile de rutare: daca R2 si R3 au rute
configurate catre toate retelele remote, nu inseamna ca R1 stie despre
acestea. Astfel, daca R2 are o ruta catre reteaua lui R1 nu inseamna ca
R1 va sti sa transmita un raspuns catre R2. Aceeasi problema este
valabila si in cazul comunicatiei intre dispozitivele H2 si H3.

in concluzie, nu existd conectivitate intre oricare doud puncte ale
retelei, reteaua nefiind convergenta. Solutia optima pentru rezolvarea
problemei de conectivitate este configurarea unei rute statice pe
ruterele R1 si R3 cu destinatia 10.0.2.0/24 sau a unei rute implicite spre
ruterul R2.



Aplicarea principiilor ,,

= Tabelele de rutare corespunzatoare topologiei

4 3\
Rl#show ip route

***output omitted***
10.0.1.0/24 is subnetted, 1 subnets

C 10.0.1.0 is directly connected, FastEthernet0/0
12.0.0.0/24 is subnetted, 1 subnets
[¢] 12.0.1.0 is directly connected, Seriall/0

. J

 R2#show ip route
***output omitted***
10.0.0.0/24 is subnetted, 3 subnets

S 10.0.1.0 is directly connected, Seriall/0

(o} 10.0.2.0 is directly connected, FastEthernet0/0
S 10.0.3.0 is directly connected, Seriall/1l
12.0.0.0/24 is subnetted, 2 subnets

o] 12.0.1.0 is directly connected, Seriall/0

C 12.0.2.0 is directly connected, Seriall/0

©2012 cenarro, Toate drepturile rezervate.
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Vizualizarea rutelor configurate se face prin afisarea continutului
tabelei de rutare. Astfel, comanda show ip route ofera multiple
informatii despre rutele existente:

etipul rutei, identificat printr-un caracter, de exemplu caracterul S
inseamna ruta statica, iar caracterul C inseamna retea direct conectata;
orice alt caracter alfabetic diferit de S sau C semnifica protocolul de
rutare dinamic prin care ruta a fost introdusa in tabela de rutare

eadresele retelelor din tabela de rutare impreuna cu masca de retea
folosita; masca de retea va fi afisata in dreptul retelei classful parinte
sau in dreptul fiecarei rute

etipul interfetei de iesire sau adresa IP a urmatorului hop; in unele
cazuri, vor fi afisate ambele elemente (atat interfata de iesire cat si
adresa IP a urmatorului hop)



/
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Aplicarea principiilor ;) i

R3#show ip route
***output omitted***
10.0.0.0/24 is subnetted, 3 subnets

S 10.0.1.0 is directly connected, Seriall/0

S 10.0.2.0 is directly connected, Seriall/0

(o} 10.0.3.0 is directly connected, FastEthernet0/0
12.0.0.0/24 is subnetted, 2 subnets

S 12.0.1.0 is directly connected, Seriall/0

(o} 12.0.2.0 is directly connected, Seriall/0

\ J
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Din output-ul comenzii show ip route, introdusa pe ruterele R2 si
R3, se observa faptul ca acestea au configurate rute catre toate
retelele din topologie, spre deosebire de R1 care cunoaste numai
retelele direct conectate cu acesta.

Tn momentul in care R1 trebuie sa trimitd un pachet drept raspuns la
conexiunea initializata cu ruterul R2, adresa IP destinatie va face parte
din reteaua 10.0.2.0/24. Analizand tabela de rutare a ruterului R1, se
observa cd nu existd nici o rutd definitd citre aceastd retea. in absenta
configurarii unei rute implicite, pachetul va fi ignorat, deci nu exista
conectivitate intre reteaua 10.0.1.0/24 si alte retele remote.
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Cautare recursiva in tabela de rutare N

= Procesul are loc doar la instalarea rutei in tabela de rutare

Ruta statica este specificata prin urmatorul hop

S\
T

Se cauta urmatorul hop in tabela de rutare

10.0.0.0/24 is subnetted, 2 subnets
[¢] 10.0.0.0 is directly connected, FastEthernet0/0
s 10.0.1.0 [1/0] via 10.0.0.2

14
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Pentru ca un pachet sa fie trimis mai departe de catre un ruter, acesta
trebuie, mai intai, sa gaseasca o cale a carei adresa de retea sa
corespunda adresei IP destinatie a pachetului. Daca un ruter primeste
un pachet destinat unei retele care nu este direct conectata, acesta va
cauta in tabela de rutare reteaua destinatie, iar apoi interfata pe care
trebuie sa trimita pachetul. Cand ruterul trebuie sa desfasoare mai
multe cautari in tabela de rutare Tnainte sa trimita un pachet,
efectueaza un proces cunoscut sub numele de cautare recursiva.

Eliminarea procesului de cautare recursiva se poate face prin definirea
unei rute statice prin interfata de iesire catre destinatie. Astfel, pentru
descoperirea caii pe care un ruter trebuie sa trimita un anume pachet
se va realiza doar o singurd cdutare in tabeld. Tn cazul definirii unei rute
cu adresa IP a urmatorului hop, ruterul va mai realiza o cautare in
tabela pentru a descoperi interfata de iesire atasata acestuia.




Interfata de iesire cazuta

= Ruta statica este stearsa din tabela de rutare daca interfata de
iesire pentru aceasta nu functioneaza

RT: interface FastEthernet0/0 removed from routing table

RT: del 10.0.0.0/24 via 0.0.0.0, connected metric [0/0]

RT: delete subnet route to 10.0.0.0/24

RT: del 10.0.1.0/24 via 10.0.0.2, static metric [1/0]

RT: delete subnet route to 10.0.1.0/24

$LINK-5-CHANGED: Interface FastEthernet0/0,changed state to administratively down

15
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Se poate intampla, din diverse motive, ca o interfata sa devina
inutilizabil. Tn acest caz, rutele statice care aveau ca interfatd de iesire
pe cea cazuta vor fi sterse din tabela de rutare. Pentru instalarea si
mentinerea unei rute in tabela de rutare trebuie sa existe in prealabil o
configuratie IP pentru cel putin o interfata activa.

Procesul de stergere a unei rute statice se poate urmari cu ajutorul
comenzii debug ip routing. Se observa faptul ca toate rutele
care aveau ca interfata de iesire pe cea cazuta sunt sterse din tabela de
rutare. Aceste rute vor fi reinserate in tabela de rutare doar daca
interfata va redeveni functionabila.

O ruta poate fi configurata in asa fel incat sa aiba asociata o interfata
de iesire, indiferent daca reteaua este direct conectata sau nu. Acest
lucru micsoreaza timpul de cautare a caii destinatie in tabela de rutare.




ccna.ro

Rute statice e

= Un router care decide sa trimita pachete la urmatorul hop
precizat intr-o ruta statica trebuie sa seteze adresa MAC
destinatie a pachetului

Adauga in Trimite pachetul

tabela ARP incapsulat
raspunsul

= 16
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Tn situatia Tn care intre doud rutere existd o conexiune de tip Ethernet,
cadrul unui pachet va include campuri pentru adresarea MAC.

Cand un ruter trebuie sa trimita un pachet pe o interfata Ethernet, el
va cauta adresa MAC corespunzatoare IP-ului destinatie sau a ruterului
,hext-hop” in tabela sa ARP. Daca nu este gasita nici o corespondenta,
ruterul va trimite un ARP request pe interfata Ethernet. Acest request
este, de fapt, un broadcast care cere adresa MAC a dispozitivului
destinatie sau a ,,next-hop”-ului. Raspunsul va fi un pachet de tip ARP
reply ce contine adresa MAC cautata, informatie ce va fi introdusa in
tabela ARP a dispozitivului care a solicitat request-ul. Pachetul este
apoi incapsulat, folosind adresa MAC obtinuta, si trimis mai departe.

Retelele seriale (point-to-point) contin numai doua dispozitive legate
intre ele, deci nu vor avea nevoie de o adresa de nivel 2 in momentul in
care se trimite un pachet pe o interfata seriala.




Ruta default

= Addugand o ruta default pachetele nu vor mai fi aruncate
* orice pachet face match pe ruta default

= Cand se foloseste?
* cand nici o ald rutad nu decide rutarea unui pachet
* cand un ruter are un singur punct de iesire spre restul retelei (stub router)

O 17
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La primirea unui pachet, un ruter va compara adresa destinatie cu
adresele pe care le contine in tabela de rutare, verificand astfel daca
aceasta face parte din cadrul unei retele cunoscute. Pachetul va fi
trimis pe ruta cea mai specifica. De exemplu, daca un pachet are
destinatia 192.168.0.3 si ajunge la un ruter care are in tabela sa de
rutare retelele: 192.168.0.0/24 si 192.168.0.0/16, pachetul va fi trimis
spre prima retea, deoarece 24 de biti se potrivesc cu adresa destinatie,
in comparatie cu 16 biti in cazul celei de-a doua retele.

O ruta default este o ruta care se potriveste oricarei destinatii. Astfel,
in momentul in care nici o ruta din tabela de rutare nu se potriveste cu
adresa destinatie, pachetul va fi trimis pe ruta default in loc sa fie
aruncat. De asemenea, ruta default poate fi folosita si in cazul unei
retele de tip ,,stub”, deoarece orice pachet va fi trimis pe o singura cale
de iesire.




]
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Comanda show interfaces e
= Verificarea configurarii interfetelor
- #show interfaces [tip interfatd numdr interfatd]
e A
Rl#ishow interfaces fastEthernet 0/0
FastEthernet0/0 is up, line protocol is up
Hardware is AmdFE, address is cc00.140c.0000 (bia cc00.140c.0000)
Internet address is 10.0.0.1/24
Rl#show interface serial 1/0
Seriall/0 is administratively down, line protocol is down
. J
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Comanda show interfaces ofera informatii detaliate despre
starea interfetelor existente pe un ruter. Comanda poate fi introdusa
fara parametri suplimentari, caz in care va afisa, sub forma unei liste,
detalii despre toate interfetele instalate pe echipament, sau se poate
specifica denumirea unei interfete ca argument pentru un output mai
specific. Tn primul rand, comanda va verifica dacd interfata este activ
si dacd protocolul de nivel 2 functioneaza. Tn output se mai afiseaza si
adresa IP asociata interfetei, adresa MAC si modelul fizic al acesteia.

Pentru un output mai succint si mai bine organizat se poate folosi
comanda show ip interface brief. Informatiile afisate astfel
reprezinta o modalitate utila pentru verificarea functionalitatii
interfetelor si corectitudinii configurarii adreselor IP.
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Comanda show interfaces 2) s

= Probleme Layerl
— cablu deconectat

Rl#show interface serial 1/0
Seriall/0 is down, line protocol is down

= Probleme Layer2
— interfata seriala nu primeste semnal de ceas

Seriall/0 is up, line protocol is down

[Rl#show interface serial 1/0 ]

©2012 cenarro, Toate drepturile rezervate.
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Comanda show interfaces poate fi folosita cu succes pentru
depanarea problemelor de conectivitate dintr-o retea, datorate unei
interfete inactive sau unor inconsistente in configurarea IP-urilor.

Daca in output este specificat ca interfata este ,,down” atat la nivel de
linie, cat si la nivel de protocol, inseamna fie ca un cablu este
deconectat sau defect, fie ca interfata dispozitivului de la celalalt capat
al legaturii este in modul ,,shutdown”.

Tn cazul in care output-ul indicd doar protocolul de linie ca fiind
,down”, acest lucru reprezinta o problema la nivelul 2, de exemplu
faptul ca nu a fost setata valoarea clock-rate-ul pentru sincronizarea
interfetelor seriale HDLC.
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Examinarea interfetelor seriale A

= Verificarea DCE/DTE

- #show controllers [tip interfatd numdr interfatd]

Rl#show controllers serial 1/0
MAT: show controller:
PAS unit 0, subunit 0, f£/w version 1-45, rev ID 0x2800001, version 1
idb = 0x64090F0C, ds = 0x64091FD4, ssb=0x64092390
Clock mux=0x0, ucmd ctrl=0x0, port status=0x7B
Serial config=0x8, line config=0x200
maxdgram=1608, bufpool=78Kb, 120 particles
DCD=up DSR=up DTR=up RTS=up CTS=up
line state: down
cable type : V.11l (X.21) DCE cable, received clockrate 2015232
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Conexiunile seriale sunt realizate considerand un capat al legaturii de
tip DCE (Data Comunications Equipment) si celalalt capat de tip DTE
(Data Terminal Equipment). Interfetele seriale Cisco sunt, in mod
normal, DTE, dar pot fi configurate pentru a se comporta ca DCE.

Pentru a configura interfata unui ruter ca DCE se conecteaza capatul
DCE al cablului la interfata, pe care apoi se va stabili o valoare
numerica pentru clockrate.

Tn general, conectorii cablurilor seriale sunt marcati vizual ca fiind de
tip DCE sau DTE. Un alt mod de a deosebi cele doua modele este faptul
ca DTE are conector de tip ,male”, iar cel DCE, de tip ,female”.

Comanda folosita pentru a vizualiza daca un capat al unei conexiunii
seriale este de tip DTE sau DCE este show controllers
mentionand ca parametru identificatorul interfetei respective.



Configurarea interfetelor seriale

= Configurarea parametrului clock-rate pe interfetele seriale

— interfetele seriale necesita configurarea vitezei de comunicatie (clockrate),
pentru a putea functiona

— echipamentul care da tactul de ceas trebuie sa fie DCE
—(config-if)#iclock rate <valoare>

Configurarea parametrului clock-rate, adica a vitezei de transmisie a
datelor pentru sincronizarea echipamentelor de la cele doua capete ale
legaturii seriale va avea efect numai in cazul interfetelor de tip DCE.
Daca se seteaza o valoare pentru clock-rate pe interfata DTE, sistemul
de operare va ignora comanda introdusa.

Valorile numerice care pot fi atribuite clock-rate-ului (in biti pe
secunda) sunt: 1.200, 2.400, 9.600, 19.200, 38.400, 56.000, 64.000,
72.000, 125.000, 148.000, 500.000, 800.000, 1.000.000, 1.300.000,
2.000.000, 4.000.000 sau 8.000.000. Nu este necesara retinerea
valorilor exacte a ceasului, deoarece in cadrul configurarii acesteia,
poate fi introdusa orice valoare non standard intre 300 si 8.000.000, iar
sistemul de operare va ajusta numarul introdus la cea mai apropiata
valoare suportatd de cidtre echipamentul hardware. in mod implicit, o
interfata DCE nu are configurat semnalul de ceas, acest lucru fiind
semnalat prin starea ,down” a protocolului de linie.
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Troubleshooting

= Verificarea introducerii rutelor in tabela de rutare
- #debug ip routing

Rl#debug ip routing
IP routing debugging is on
Rl#configure terminal
Rl (config) #interface fastEthernet 0/0
R1 (config-if) #shutdown
RT: interface FastEthernet0/0 removed from routing table
RT: delete subnet route to 10.0.0.0/24
RT: NET-RED 10.0.0.0/24
$LINK-5-CHANGED: Interface FastEthernet0/0,changed state to
administratively down
R1 (config-if) #no shutdown
RT: interface FastEthernet0/0 added to routing table
$LINK-3-UPDOWN: Interface FastEthernet0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,changed state
to up

\ J/
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Spre deosebire de comanda show, comanda debug este folosita
pentru monitorizarea operatiilor efectuate de ruter in timp real.
Comanda debug ip routing urmareste fiecare schimbare facuta
de ruter, in procesul de rutare.

Astfel, daca o interfata din retea devine inactivd, debug ip
routing va arata faptul ca orice ruta care folosea interfata de iesire
respectiva a fost stearsa. De asemenea, comanda va afisa si fiecare
interfata/ruta nou addugata in tabela de rutare.

Procesele debug consuma o mare parte din procesor atunci cand sunt
activate. De aceea este recomandat sa fie folosite numai la depanarea
retelelor si sa se pastreze un numar cat mai mic de procese debug
pornite, dezactivandu-se cele care nu sunt necesare.

Pentru a inchide toate procesele debug activate se foloseste comanda
no debug all, sau comanda cu acelasi efect, undebug all.
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Comenzi CDP

= Afisarea vecinilor

Rl#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
R2 Ser 1/0 129 RSI 3640 Ser 1/0
R2 Fas 0/0 178 RSI 3640 Eth 0/0

= Afisarea informatiilor de Layer3 si a capabilitatilor vecinilor

-
Rl#show cdp neighbors detail
Device ID: R2
Entry address(es):
IP address: 10.0.0.2
Platform: Cisco 3640, Capabilities: Router Switch IGMP
Interface: Seriall/0, Port ID (outgoing port): Seriall/O
Holdtime : 160 sec

Version :
Cisco IOS Software, 3600 Software (C3640-JS-M), Version 12.4(12)
.
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CDP reprezinta o unealta puternica pentru monitorizare si depanare
care lucreaza la nivelul 2 al stivei OSI (nivelul legatura de date). Cu
ajutorul CDP se pot descoperi si monitoriza vecinii de nivel 2 ai unui
dispozitiv de retea. Asadar, nu este necesara configurarea unei adrese
IP pe interfete, protocolul CDP functionand atata timp cat interfetele
nu se afla in modul ,,administratively down”.

Comanda show cdp neighbors va afisa informatii despre vecinii
de nivel 2 ai echipamentului in formatul: numele dispozitivului vecin,
interfata conectata catre vecin, timpul, in secunde, pana la expirarea
informatiei invatate prin mesaje de tip cdp advertisments, tipul
dispozitivului, modelul si interfata vecinului la care se conecteaza
echipamentul.

Comanda show cdp neighbors detail va returna si informatii
de nivel mai inalt, de exemplu adresa IP sau versiunea sistemului de
operare existent.




Comenzi CDP 2)

= Pornirea protocolului pe interfata
- (config-if) #cdp enable

= Pornirea protocolului din modul global
— (confiqg) #cdp run

= Oprirea protocolului pe interfata
- (config-if)#no cdp enable

= Oprirea protocolului din modul global
- (config)#no cdp run

Protocolul CDP poate fi pornit atat pentru o singura interfata cat si
pentru intregul echipament. Pentru pornirea sa numai pe o interfata,
din modul configure interface se va folosi comanda cdp
enable. Pentru a porni CDP pe tot dispozitivul, in modul global de
configurare se tasteaza comanda cdp run.

Avand in vedere faptul ca informatiile furnizate de CDP se pot dovedi o
vulnerabilitate fata de siguranta retelei, protocolul poate fi oprit, pe o
interfata sau la nivel global, pe intregul dispozitiv. Pentru a opri CDP pe
o interfata se va folosi no cdp enable in modul de configurare al
interfetei dorite iar pentru a opri CDP in totalitate, se utilizeaza
comandano cdp run din modul global de configurare.

CDP trimite implicit informatii despre dispozitivul local pe toate
interfetele si poate fi folosit la explorarea unei retele nedocumentate,
permitand detectarea echipamentelor si conexiunilor dintre acestea.




Configurarea rutelor statice

= Sintaxa comenzii ip route

- (config) #ip route adresad-retea subnet-mask
{adresd-ip | interfati-de-ieSire}

= Configurarea rutei statice default
- (config)#ip route 0.0.0.0 0.0.0.0 {adresid-ip |
interfati-de-ieSire}

= Nu se pune doar interfata de iesire in cazul retelelor multi-acces,
trebuie obligatoriu next-hop
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Pentru a adauga o retea remote in tabela de rutare a unui ruter in mod
static, se va folosi comanda ip route. Aceasta va primi ca parametri
adresa retelei remote, masca ei de retea, si adresa ip a ruter-ului ,next-
hop” sau interfata de iesire.

Se poate verifica adaugarea noii rute prin activarea procesului debug
sau prin folosirea comenzii show ip route dupa addugarea rutei.

Tn cazul unei retele ,stub” este recomandatd configurarea unei rute
default deoarece pachetele pot iesi din retea doar pe o singura cale.
Ruta default va avea adresa de retea 0.0.0.0 si masca /0.

n cazul retelelor multi-access se va configura adresa IP a urmétorului
hop deoarece doar prin configurarea interfetei de iesire ruterul nu va
avea suficiente informatii pentru a determina dispozitivul ,next-hop”.
Asadar, fara a cunoaste ip-ul ,next-hop-ului”, ruterul nu va sti ce
adresa MAC destinatie sa incapsuleze in cadrul Ethernet de nivel 2.




Rute statice cu interfete Ethernet

= Reteaua Ethernet este multi-acces

— nu se poate specifica doar interfata de iesire pentru ca pot exista mai multe
destinatii pe aceeasi interfata

—trebuie sa se specifice next-hop

= Configurarea rutei

[Rl(config)#ip route 10.0.1.0 255.255.255.0 fastEthernet 0/0 10.0.0.2 ]

= Afisarea rutei

[S 10.0.1.0 [1/0] via 10.0.0.2, FastEthernet0/0 ]
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Spre deosebire de o retea point-to-point, cu interfete seriale, care
include doar doua device-uri (cele doua rutere conectate intre ele), o
retea Ethernet poate contine, pe langa rutere, si alte dispozitive
(switch-uri, host-uri), ceea ce inseamna ca reteaua Ethernet este o
retea multi-acces. In aceste conditii, trebuie ca rutele statice citre
retelele remote sa fie facute prin adresa IP ,,next-hop”. Pentru o buna
functionare a rutelor statice configurate, se recomanda specificarea
ambelor cdi de iesire pentru o anumita ruta (interfata de iesire si
adresa IP ,next-hop”).

Comanda ip route va include la parametri adresa retelei remote,
masca acesteia, interfata pe care se trimite pachetul catre retea si IP-ul
interfetei. Specificarea interfetei este optionald. in cazul in care nu este
specificata interfata, ruterul va cauta reteaua urmatorului hop in
tabela de rutare si va folosi interfata direct conectata la acesta.



Rutele statice in tabela de rutare

' N
Rl#ishow ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, Ll - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/24 is subnetted, 2 subnets

S 172.16.0.0 is directly connected, Seriall/0
S 172.16.1.0 is directly connected, Seriall/0
10.0.0.0/24 is subnetted, 2 subnets
(o] 10.0.0.0 is directly connected, FastEthernet0/0
s 10.0.1.0 [1/0] via 10.0.0.2
12.0.0.0/24 is subnetted, 1 subnets
(o] 12.0.0.0 is directly connected, Seriall/0
S* 0.0.0.0/0 is directly connected, Seriall/0
\ 7
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Tabela de rutare se vizualizeaza cu ajutorul comenzii show ip
route, care produce afisarea tuturor rutelor existente, fie ele direct
conectate, invatate in mod static sau prin protocoale de rutare.

Output-ul generat include tipul rutei, adresa retelei accesibile prin ruta
mentionata, tipul conexiunii, interfata pe care se realizeaza conexiunea
si, daca este cazul, metrica. Tipul unei rute existente in tabela este
specificat prin prezenta unui caracter alfabetic in dreptul fiecarei rute.
Astfel, o ruta statica este indicata de caracterul ,S” a carui semnificatie
este prezentata in legenda afisata in prima parte a output-ului
comenzii introduse.

Tn cazul configurdrii unei rute statice default, aceasta va fi indicatd de
cararterul ,S” urmat de caracterul ,*” la inceputul liniei pe care este
afisata, dar si de prezenta mesajului Gateway of last resort
is 0.0.0.0 to network 0.0.0.0.
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Modificarea unei rute statice A

= Nu se poate modifica o ruta statica deja creata
— se va sterge si se va crea o alta

Rl (config)#no ip route 172.16.1.0 255.255.255.0 serial 1/0
Rl (config) #ip route 172.16.1.0 255.255.255.0 172.16.0.1

©2012 cenarro, Toate drepturile rezervate.

Odata creata o ruta statica, singurul mod in care i se pot aduce
modificari este stergerea si recrearea acesteia. Pentru a sterge o ruta
statica se foloseste aceeasi comanda prin care a fost adaugata,
precedata de negatia no. Se va crea, apoi, o noua ruta statica
specificand modificarile dorite.

Verificarea configurarii corecte a rutelor se poate face prin doua
metode: afisarea fisierului de configurare ,running-config” sau
vizualizarea tabelei de rutare. Comanda introdusa pentru setarea unei
rute statice va fi prezenta in running-config chiar daca ea nu apare in
tabela de rutare (posibil din cauza ca interfata atasata ruterului nu este
activa, sau nu are configurata in prealabil o adresa IP).




Rute statice sumarizate

= Se sumarizeaza, acolo unde este posibil, pentru a avea
tabele de rutare cu mai putine intrari

— rutele nesumarizate trebuie sterse

ip route 172.16.1.0 255.255.255.0 Serial0/0/1
ip route 172.16.2.0 255.255.255.0 Serial0/0/1
ip route 172.16.3.0 255.255.255.0 Serial0/0/1

U

N
[ip route 172.16.0.0 255.255.252.0 Serial0/0/1
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Conceptul de sumarizare a fost introdus pentru a ajuta la micsorarea
tabelelor de rutare, eficientizand astfel procesul de dirijare a
pachetelor. Acest concept consta in reducerea mai multor retele mici la
o retea mai mare, pastrand astfel o singura retea echivalenta in tabela
de rutare. Este important de retinut faptul ca sumarizarea se face doar
pentru acele rute care au asociata aceeasi interfata de iesire sau
aceeasi adresa IP ,next-hop”.

Procesul de sumarizare se face conform urmatoarelor reguli:
eSe scriu adresele de retea in binar
eSe numara bitii comuni de la stanga la dreapta

*Masca noii retele va reprezenta numarul de biti comunii intre retelele
initiale

eReteaua rezultata reprezinta reteaua sumarizata a rutelor initiale



Troubleshooting pentru rute statice

= Afisarea tabelei de rutare
- show ip route

= Afisarea statusului interfetelor de pe router
- show ip interface brief

= Verificarea conectivitatii Layer2 cu vecinii
—show cdp neighbors detail

= Testarea accesului intre sursa Si destinatie
- ping

= Testarea traseului de la sursa la destinatie
— traceroute

©2012 cenarro, Toate drepturile rezervate.

Exista multe probleme care pot aparea intr-o retea, de la caderea unei
interfete pand la o comandd gresit introdusd de administrator. in
aceste cazuri conectivitatea retelei poate fi usor compromisa. Rolul
administratorului de retea este sa rezolve astfel de potentiale situatii
apdrute. Tn acest scop existd mai multe unelte care pot ajuta la
depanarea retelei:

*show ip route - ofera informatii detaliate despre starea
interfetelor si a rutelor active din tabela de rutare

*show ip interface brief —afiseaza sumar starea interfetelor

*show cdp neighbours detail - ofera informatii detaliate
despre toate dispozitivele direct conectate cu echipamentul local

*ping - testeaza conectivitatea dintre doua dispozitive

straceroute - identifica locatia unde se poate bloca un pachet
intre sursa si destinatie, afisand adresele parcurse de pachet



Mesaje de logging

= Mesaje privind schimbari in configuratie, erori, alerte, etc.

= Sincronizarea afisarii logurilor cu promptul
- (config-line) #logging synchronous

Rl (config) #interface fastEthernet 0/0

R1 (config-if) #shutdown

$LINK-5-CHANGED: Interface FastEthernet0/0, changed state to
administratively down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to down

Rl (config-if) #

©2012 cenarro, Toate drepturile rezervate.

De multe ori, sistemul de operare afiseaza diverse mesaje informative
fara a fi solicitate de administrator (schimbarea descrierii unei interfete
genereaza un mesaj). Aceste mesaje pot crea unui administrator de
retea posibile dificultati de vizualizare in momentul introducerii
diferitelor comenzi de configurare. Desi aceste mesaje nu afecteaza
comenzile utilizatorului in nici un fel, ele pot fi derutante, lucru pentru
care se obisnuieste sa se separe mesajele sistemului de operare de
comanda care este scrisda. Acest lucru se realizeaza automat dupa
introducerea comenzii logging synchronous in modul config-
line accesat prin comanda 1ine console 0.
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Tabela de rutare
(clasificare rute)
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Tabela de rutare L

= Organizare ierarhica
= Rutele sunt stocate pe nivele

= Contine:

— adresele retelelor direct conectate
— rute statice

— rute invatate prin protocoale de rutare dinamice

© 2012 ccna.ro, Toate drepturile rezervate.
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Tabela de rutare
(2)
= Exemplu
4 ™
Routerf#show ip route
Codes: I - IGRP derived, R - RIP derived, O - OSPF derived,
C - connected, S - static, E - EGP derived, B - BGP derived,
* - candidate default route, IA - OSPF inter area route,
i - IS-IS derived, ia - IS-IS, U - per-user static route,
o - on-demand routing, M - mobile, P - periodic downloaded static route,
D - EIGRP, EX - EIGRP external, E1 - OSPF external type 1 route,
E2 - OSPF external type 2 route, N1 - OSPF NSSA external type 1 route,
N2 - OSPF NSSA external type 2 route
Gateway of last resort is 10.119.254.240 to network 10.140.0.0
O E2 10.130.0.0 [160/5] via 10.119.254.6, 0:00:59, Ethernet2
E 10.10.0.0 [200/128] wvia 10.119.254.244, 0:02:22, Ethernet2
172.110.0.0 is variably subnetted, 2 subnets, 2 masks
C 172.110.232.32/28 is directly connected, EthernetO
S 172.110.0.0/16 is directly connected, EthernetO
. y,

© 2012 ccna.ro, Toate drepturile rezervate. 3
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Tabela de rutare 3)

" Desi tabela suporta atat adresare classful cat si classless, structura
ei este bazata pe adresarea classful

" |lerarhizarea tabelei ajuta la determinarea rapida a caii pe care sa
fie trimis pachetul

= Rutele sunt organizate pe doua niveluri

© 2012 ccna.ro, Toate drepturile rezervate. 4
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Level 1 Routes

" Au masca de retea mai mica sau egala cu masca classful a retelei

= Pot functiona ca:
— ,Default Route”

[S* 0.0.0.0 [1/0] via 192.168.1.2 ]

— ,Supernet Route” (masca de retea strict mai mica decat masca classful)

{C 192.168.2.0/22 is directly connected, Ethernet0 ]

— ,Network Route” (masca de retea egala cu masca classful)

[C 128.137.0.0/16 is directly connected, Ethernet0 ]

© 2012 ccna.ro, Toate drepturile rezervate. 5
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Ultimate Routes
= Rutele care includ:

— 0 adresa next-hop

— si/sau o interfata de iesire
" Pot fi atat rute Level 1 cat si rute Level 2
=" Exemplu
4 N\
S*  192.168.2.0 [1/0] via 192.168.1.2

is directly connected, FastEthernetl/0

\_ J

© 2012 ccna.ro, Toate drepturile rezervate. 6
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Parent & Child Routes
= Parent route
— ruta Level 1

— nu contine o adresa destinatie sau o interfata de iesire

— este adaugata automat cand este introdusa in tabela o subretea a unei
retele classful (ruta Level 2)

= Child route
— ruta Level 2
— reprezinta o subretea a unei retele classful
— contine o adresa destinatie si/sau o interfata de iesire

192.168.1.0/25 is subnetted, 2 subnets > Level 1 Parent Route
S 192.168.1.0 [1/0] via 10.0.0.2
5 192.168.1.128 [1/0] via 10.1.0.2 Level 2 Child Routes

© 2012 ccna.ro, Toate drepturile rezervate. 7
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Parent & Child Routes: Classful

= Adresa retelei din ruta ,,Parent” este adresa clasei majore

" Masca de retea a rutei ,Parent” este masca pentru rutele sale
Child”
”

[ Adresa classful: 192.168.1.0/ 24 ]

»[ Masca rutelor “Child”: /25 ]

25)is subnetted, 2 subnets
S 192.168.1.0 [1/0] via 10.0.0.2
S 192.168.1.128 [1/0] via
10.0.0.2

© 2012 ccna.ro, Toate drepturile rezervate. 8
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Parent & Child Routes: Classless

= Adresa si masca retelei din ruta ,Parent” corespund clasei majore
" Este precizat numarul de subretele si numarul de masti folosit

" Fiecare subretea specifica adresa subretelei si masca

4 h
172.16.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.16.1.4/30 is directly connected, Serial0/0/0
C 172.16.1.8/30 is directly connected, Serial0/0/1
C 172.16.1.16/24 is directly connected, Serial0/1/0
\_ J

© 2012 ccna.ro, Toate drepturile rezervate. 9



Cautarea in tabela de rutare ¢ ¢ )

© 2012 ccna.ro, Toate drepturile rezervate.

Exista potrivire cu
o rutd Level1?

Este ruta
“Ultimate” ?

. . Exista
Trimitere .
achet potvrlwre cuo
P ruta Level 2 ?
Nu
Trimitere
Drop

pachet

\',
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VouNeedToKnow
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Cautarea in tabela de rutare ,qjess)

Exista potrivire cu o
rutd Levell?

Nu

Este ruta
“Ultimate” ?

Trimitere
pachet

Exista potrivire cu
oruta Level2?

1 Nu

Exista potrivire
cu oruta
“Supernet”?

Trimitere
pachet

Exista o ruta

Trimitere
Pachet implicita ?

Nu

Trimitere Drop

Pachet

© 2012 ccna.ro, Toate drepturile rezervate. 11
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