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ARP - Address Resolution Protocol ( RFC 826 ) — pentru incepatori

Pentru comunicatia intre calculatoare , intre routere sau intre oricare doua dispozitive de retea , informatiei i se
atageaza mai multe numere de identificare ( mai multe adrese ):

* Adrese de layer 4 : portul sursa si portul destinatie
e Adrese de layer 3 : adresele logice sursa si destinatie ( ex . IP sursa si I[P destinatie )
e Adrese de layar 2 : adresele fizice sursa si destinatie (adrese MAC sursa si MAC destinatie )

Sursa isi identifica adresele propii dar are nevoie de adresele destinatiei finale sau intermediare' catre care
trimite mesajul.

Sursa este ajutata de noi , cei ce utilizam reteaua : noi ii furnizdm numele destinatiei ( ex . www.yahoo.com ) .
Este suficient !!! Softul de retea preia numele destinatiei si prin programele de care dispune incepe munca de
depistare a adreselor de care are nevoie pentru realizarea frame-ului si trimiterea lui in retea.

Prima etapa presupune aflarea adresei logice ( ex. Adresa de IP ) a destinatiei finale , operatiune de care se
ocupa serviciul DNS . A doua etapa utilizeaza adresa logica a destinatiei finale si afld prin intermediul ARP
adresa fizica a destinatiei intermediare sau finale.

Nume destinatie DNS Adresa de IP destinatie ARP Adresa fizica destinatie
> >

cisco.netacad.net DNS 128.107.229.50 ARP 23-31-42-7d-ad-8b
> >

Cum actioneazia ARP

ARP are ca sarcina aflarea adresei MAC a unui host a carui adresa de IP o cunoaste si o foloseste ca element de
identificare.

ARP actioneaza prin intermediul a doua mesaje :ARP Request si ARP Reply.
ARP Request
* Este un mesaj de broadcast local

e Cauta un host caracterizat de o anumita adresa [P ( adresa cunoscuta si inclusa in ARP Request sub
numele de Target Protocol Address).

e Specifica hostului cautat canu ii stie adresa MAC ( adresa necunoscuta si inclusa in ARP Request
sub numele Target Hardware Address si valoare 00:00:00:00:00:00)

* Solicita hostului cautat un raspuns ( un mesaj ARP Reply ) care sa contina adresa MAC
necunoscuta.

 Exemplu.

! Daca destinatie nu este in aceeiasi retea locala cu sursa , mesajul este trimis catre routerul de iesire din retea , router numit
destinatie intermediara.
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afren]e Info vl
CISCO.

CISCO.
Cisco Networking Academy Notwarking

Academy

Networking
Academy

www.infoacademy.net

o Daca ARP trebuie sa afle adresa MAC a hostului cu adresa IP 10.0.0.1 , trimite un mesaj
ARP Request de broadcast care contine

e Target Protocol Adress = 10.0.0.1
» Target Hardware Address =00:00:00:00:00:00

<captureZ - Ethereal 10l x|
File Edit Capture Display Tools Help
| N0.|Time Source Destination |F'r0tocol |Inf0 j
1 0. IO SMC_ Y ol o ol il nas 10.0.0.
2 0.000226 MOTOTECH_d0:86:7c SmMC_65:c2:da ARP 10.0.0.1 is at
3 0.000256 10.0.0.2 10.0.0.1 TCP 1118 = 3128 [sv
4 0.000500 10.0.0.1 10.0.0.2 TCP 3128 » 1118 [s5v
5N oNNNSs4 1NN N2 10 N TP 1118 » 2128 ar |

[ I I

L

B Frame 1 (42 on wire, 42 captured)
B Ethernet II
Destination: fr:off:ffiff:ff:ff (Ff:fr:fr:fffr:FFh
Source: OO el 2oes c2ida (sMC_B8src2id4a)
Twpe: ARP (0x08067
E address Resolution Protocol (reguest) |
Hardware type: Ethernet (Ox0001)
Protocol type: IP (Ox0800)
Hardware size: @&
Protocol size: 4
Opcode: request (Ox0001)
Sender hardware address: 00:e0:29:65:c2:4a
F=Taln I=1ad rn"n'rnr-n'l acddea L I T T |
Target hardware address: 00:00:00:00:00:00
Target protocol address: 10.0.0.1

0000 fF ff £f £F £Ff £f 00 e0 20 65 <2 43 08 06 00 O1
0010 08 00 06 04 00 01 00 ed 29 65 c2 4a 0a 00 00 02
0020 00 Q0 00 00 00 Q00 Qa 00 00 01

Filter: | j Reset |Fi|e: <capture> Drops: 0

Ce cauta ( ce solicita) ARP Request ?

ARP nu trebuie sa caute si sa afle orice adresa MAC ci adresa MAC a destinatiei finale sau intermediare a
unui mesaj care va fi transmis in retea.

Daca destinatia finala este in aceiasi retea locala cu sursa , ARP Request cauta chiar destinatia finala a carei
adresa MAC o solicita si o primeste prin ARP Reply

Daca destinatia finala a mesajului este separata de sursa mesajului prin unul sau mai multe routere, ARP
cauta primul router in calea catre destinatie , router a carui adresa MAC o solicita prin ARP Request si o

primeste prin ARP Reply .
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ARP Reply
* Este un mesaj de unicast
* Este un mesaj de raspuns la ARP Request

¢ Contine adresa IP si adresa MAC a hostului cautat, adrese incluse in campurile Sender IP Address si
Sender MAC Address

 Exemplu.

o Daca calculatorul cautat si gasit prin ARP Request are adresa de IP 10.0.0.1 si adresa
MAC 00:50:bf:d0:86:7¢c, mesajul ARP Reply va contine :

e Sender Protocol Adress=10.0.0.1
e Sender Hardware Address =00:50:bf:d0:86:7¢

" 1 L 1 L L -
1 0.000000 SMC_55:c2:da ffiff:ff:ff:ff:ff ARP who has 10.0.0.
2 0.0 a3 0:86:7¢ SMC_B5 2:da 10.0.0.1 15 at
3 0.000256 10.0.0.2 L0L0. TCP 1118 » 3128 [s5Y
4 0,000500 10.0.0.1 0.0, TCP 3128 = 1118 [5Y
5 0 NNNSS4 NN N7 TP 1118 ~ =178 Far |£
[N =
EHFrame 2 (60 on wire, &0 captured) A
B Ethernet II
pestination: 00:e0:29:65:C2:4a (SMC_G5::c2:4a)
Source: 00:50:bfF:d0:86:7c (MOTOTECH_dO:86:7c)
Type: ARP (Ox0O805)
Trailer: 20202020202020202020202020202020. ..
B Address rResolution Protocol Creply)
[ Hardware Type: Ethernet (Oxoutd) |
Protoca T type: TP LUeusuny
Hardware size: @
Frotocol size: 4
opcoda: reply (0x0002)
sender hardware address: 00:50:bf:d0:86:7C
Brder protocol auuress s Lo, O, 0.k
Target hardware address: 00:80:29:65:c2:4a
Target protocol address: 10.0.0.2 I
=) I
QOO0 00 el 29 65 <2 4a 00 50 bt do 86 7o 08 06 Q0 01 =T = =
Q010 08 00 06 04 00 02 00 50 kf do 86 7c 0a 00 00 01 ....... | J
a0z 00 el 2% 65 c2 4d4a 0a 0O 00 02 20 20 20 20 20 20 L.eld..
Q030 20 20 20 20 20 20 20 20 20 20 20 20 /

Cine raspunde la ARP Request ?

Destinatia finala raspunde prin ARP Reply daca este pe acelasi segment de retea cu sursa ( in
aceiasi retea/subretea locala)

Default Gateway raspunde prin ARP Reply daca sursa si destinatia finala sunt separate prin unul sau
mai multe routere ( nu sunt in aceiasi retea /subretea )
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Cache ARP

Adresele MAC obtinute prin mecanismul ARP Request /ARP Reply sunt introduse intr-o zond a memoriei
electrice volatile ( memorie de tip RAM ) a calculatorului sau Routerului, zond numita ARP Cache sau ARP
Table.

Zona contine o tabeld de echivalenta intre adresele IP si adresele MAC corespunzitoare . Inregistrarile din tabela
pot fi introduse manual ( de cétre administrator prin comanda arp -s ) sau dinamic ( prin ARP Request / ARP

Reply) .

Inregistrarile din tabeld au un timp de viata ( aging time ) cuprins intre 2 minute in Windows si 20 minute in
Unix .

Vizualizarea si configurarea manuala a tabelei ARP Cache in Windows

ARP -s inet_addr eth_addr [if addr]
ARP -d inet addr [if addr]
ARP -a [inet_addr] [-N if addr]

Options Action

-a Displays current ARP entries by interrogating the current protocol data. If inet addr is specified, the IP
and Physical addresses for only the specified computer are displayed. I more than one network interface
uses ARP, entries for each ARP table are displayed.

-g Same as -a.

inet_addr Specifies an internet address.

-N if_addr Displays the ARP entries for the network interface specified by if addr.

-d Deletes the host specified by inet _addr.

-s Adds the host and associates the Internet address inet addr with the Physical address th_addr. The
Physical address is given as 6 hexadecimal bytes separated by hyphens. The entry is permanent.

eth_addr Specifies a physical address.

if _addr If present, this specifies the Internet address of the interface whose address translation table should be

modified. If not present, the first applicable interface will be used.
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Bl C: WINNT', System32'.cmd.exe
\>ping c2 [«

[Pinging c2 [18.8.8.2]1 with 32 bhytes of data: r_

[Reply from 10.08.8.2: hytez=32 time{18ms TTL=128
[Reply from 108.08.0.2: hytes=32 time{lBms TTL=128
[Reply from 10.8.0.2: hytes=32 time{1Bms TIL=128
Reply from 18.8.8.2: bhytez=32 time<{18ms TTL=128

[Ping statistics for 10.A.@.2:
Packets: Sent = 4. Received = 4, Lost = 8@ (8% loss),
ipproximate round trip times in milli-seconds:

Minimum = Bms, Maximum = ©Oms. Average = Bms
NDarp —a
Interface: 18.8.8.1 on Interface BxlB0E003
Internet Address Physical Address Type
1i8.8.8.2 BA-eB-29-65-c2-4da dynamic
Interface: 213.157.162.31 on Interface Bx1088004
Internet Address Physical Address Type
213.157.162.1 BA-dB-B5-68-98—Ba dynamic
ENY

Vizualizarea /stergerea tabelei ARP a unui router

Nu numai calculatoarele utilizeaza ARP. Routerele trebuie sa cunosca adresele MAC ale tuturor vecinilor de
ordin I carora le trimite mesaje ( fie ca este vorba de mesaje rutate fie ca este vorba de mesaje generate de
router).

Din contul de administrator al unui Router se poate vizualiza /sterge tabela sa ARP

vizualizare #Show arp

Stergere #Clear arp-cache

Routerfshow arp

Protocol 2Address Lge (min) Hardware 3&ddr Type Interface

Internet Z200.1.1.1 - 0001.&300.0801 ARBRL FastEthernetl/0
Internet Z200.1.1_.2 4 0040_.0B55_.8E53 AREBRL FastEthernetl/0
Internet Z200.1.1_.3 a 0050.2143 _0DeD AREBR FastEthernetl/0

Bouterd

Vizualizarea /stergerea tabelei ARP a unui switch/AP

Switchiurile si Access Point-urile cu management permit administratorilor sa le acceseze sistemul de operare
pentru monitorizare /configurare/depanare . Adminul poate genera mesaje de verificare ( ping , trace , etc..) catre
diverse destinatii din retea . In acest caz si switchiul ( respective AP ) utilizeaza ARP pentru a afla MAC
destinatie finala sau intermediara si isi construieste tabela arp care poate fi vizualizata /stearsa cu aceleasi
comenzi ca cele utilizate in IOS-ul unui router.
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