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Aplicatiile sunt cu siguranta cea mai importanta parte a oricarui sistem
de operare si sunt necesare pentru o functionarea normala. insa,
cresterea nivelului de securitate a sistemului de operare trebuie sa
includa si aplicatiile. Fiecare dintre ele poate aduce multe beneficii
utilizatorilor, dar, cu siguranta, pot aduce si o serie de probleme si
riscuri.

Windows Store

Windows Store este o aplicatie care vine cu sistemul de operare
Windows 8 si pe care o puteti folosi pentru cautarea si instalarea mai
usoara a aplicatiilor care sunt create pentru Windows 8 si verificate de
Microsoft. Aici puteti gasi destule aplicatii gratuite si foarte utile, dar
puteti gasi si aplicatii comerciale care costa peste 500 de dolari.

Windows Store este instalata prin default, deci fiecare instalare a
sistemului de operare Windows 8 va contine si aceasta aplicatie. Se
porneste din ecranul de start si va ofera o lista lunga de aplicatii si o
descriere a fiecareia dintre ele pentru a va ajuta sa alegeti mai usor
ceea ce aveti nevoie.

Store

Toolss Security » Business >
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Imaginea 9.1 Windows Store

Pe langa toate lucrurile bune pe care aceasta aplicatie le aduce, exista
si unele parti proaste. Mai exact, angajatii companiei pot folosi aceasta
aplicatie pentru a instala diferite aplicatii sau jocuri. Pentru a preveni
acest lucru, trebuie sa interziceti angajatilor sa foloseasca Store-ul.

Interzicerea utilizarii o puteti face si la nivel de calculator, si la nivel de
utilizator, folosind instrumentul Group Policy Editor.

1. Pozitionati-va pe primul ecran si tastati gpedit.msc. Se va
deschide instrumentul Group Policy Editor
2. Pe rand, deschideti urmatoarele sectiuni:

a. User Configuration \ Administrative Templates \ Windows
Components \ Store
b.
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se conecteaza cu calculatorul respectiv si dupa dezinstalare nu o mai
puteti instala prea simplu pe un alt calculator. Va trebui sa dezactivati
un calculator din Store pentru a putea sa activati altul si pe el sa
instalati aplicatia respectiva.

Blocarea accesului la dispozitive externe

Cel mai mare numar de scoateri neautorizate ale datelor din companie
se refera la posibilitatea utilizatorilor de a conecta dispozitive externe
private la calculatoarele companiei. Cea mai simpla si cea mai
frecventa metoda de scurgere a datelor incepe cu aducerea disk-urilor
sau a USB-urilor externe de catre angajati si copierea datelor pe ele. O
alta, ce poate fi si mai periculoasa si care are legatura cu utilizarea
disk-urilor externe, este transmiterea unui software malitios.
Dispozitivele externe sunt cunoscute prin faptul ca virusii si viermii se
lipesc rapid si usor de ele si, de fiecare data cand sunt conectate la
calculator, se transfera si se extind. Acest lucru va obliga sa interziceti
utilizarea dispozitivelor USB portabile in organizatii si astfel sa scapati
de o grija si de eventualele probleme inca de la inceput.

Interzicerea utilizarii dispozitivelor USB se face prin politica de grup.
Instrumentul pentru crearea si gestionarea politicilor il puteti porni din
ecranul de start, introducand gpedit.msc in campul de cautare.

Cand se deschide instrumentul Group Policy Editor, gasiti setarea
Removable Storage Access. Calea pana l|a aceasta este:
Configuration/Administrative Templates/System/Removable Storage
Access. Daca doriti sa faceti setarea pentru utilizatori si nu pentru
calculatoare, atunci aceeasi setare cautati-o in User Configuration, in
loc de Computer Configuration.
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Imaginea 9.2 Setarea politicii de grup

Aceasta sectiune a politicilor de grup va ofera posibilitatea de a
interzice utilizarea unui numar mai mare de dispozitive externe si
aceasta nu numai prin setarea interdictiei in totalitate, ci si prin
alegerea activitatilor de care se vor ocupa anumite dispozitive. Dati
dublu clic pe optiunea dorita si activati-o prin selectarea campului
Enabled.

Applocker

Daca sunteti unul dintre acei utilizatori care isi impart des PC-ul cu alti
membri ai familiei sau cu alti utilizatori dintr-un oarecare motiv, poate
ati vrea sa limitati accesul acestora la programele, aplicatiile, fisierele
sau documentele dvs. Folosind instrumentul AppLocker, veti obtine
cateva optiuni pentru a face acest lucru si pentru a le interzice
celorlati utilizatori sa ruleze fisiere executabile, sa instaleze aplicatii
Windows sau sa ruleze anumite scripturi.

La fel precum blocarea dispozitivelor externe, si blocarea aplicatiilor

© Copyright Link group 4713


/linkdl/opisPojma.php?id=129555

Curs: Windows 8
Modul: Lucrul cu aplicatiile
Unitate: Lucrul cu aplicatiile in sistemul de operare Windows 8

are un rol important atunci cand este vorba de ridicarea nivelului de
siguranta. Aplicatiile pot crea multe probleme in cadrul organizatiei.
Utilizatorii care descarca continut de pe Internet pot sufoca traficul in
retea folosind torenti si alte aplicatii similare. Din greseala, pot
descarca si soft-uri malitioase pe care mai apoi le pot raspandi
neintentionat in intreaga retea. Deseori, aplicatiile de chat ocupa mult
timp utilizatorilor si ii distrag de la activitatile lor de lucru etc. Blocarea
aplicatiilor este inca una dintre activitatile pe care le puteti face
folosind politicile.

Aici va sunt din nou necesare politicile de grup si instrumentul Group
Policy Editor. Porniti-l din ecranul de start, tastand gpedit.msc in
campul de cautare.

Aveti nevoie de sectiunea Application Control Policies. Calea pana la
ea este: Computer Configuration/Windows  Settings/Security
Settings/Application Control Policies.

Extindeti acest camp si dati clic pe AppLocker.
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Imaginea 9.3 Setarea politicii AppLocker
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Aici puteti crea reguli prin care utilizatorilor individuali le va fi interzisa
folosirea anumitor aplicatii.

1. Dati clic dreapta pe Executable Rules si selectati Create Rule.

2. Pe primul ecran aveti posibilitatea de a permite sau de a interzice
utilizatorilor folosirea si de a selecta grupul de utilizatori caruia fi
veti adauga aceasta regula. Marcati deny si selectati grupul
Everyone, prin care veti interzice folosirea unei aplicatii tuturor
utilizatorilor.

Eavrgtucrni

Imaginea 9.4 Crearea requlilor pentru politica AppLocker3.

3. Pe ecranul urmator, selectati optiunea Path pentru a alege una
dintre aplicatiile instalate in functie de locatia unde este instalata. in
caz contrar, puteti selecta Publisher (pentru a selecta aplicatia in
functie de un anumit producator, o anumita versiune etc.) sau
optiunea File hash prin care puteti separa aplicatiile dupa valoarea
hash a fisierului propriu-zis.

4. In etapa urmatoare introduceti locatia, respectiv calea pana la
folderul in care ati instalat aplicatia pe care vreti sa o interziceti.

© Copyright Link group 6/13



Curs: Windows 8
Modul: Lucrul cu aplicatiile
Unitate: Lucrul cu aplicatiile in sistemul de operare Windows 8

Create Executable Rules ﬂ
Paih
Bafore You Begin
Selext the 18 or Polder path that this rube should sMect, W you cpecly § folder path, 881k
Paamitsons undesneath thal path el be Hfected by the rule.

Path
PP ROGEAMEILE TR Moot Difscel Cifie ] TUAPRCERD L XE]

Browse Files Browe Folders

< Prenous Pext > Lreate Lancel

Imaginea 9.5 Crearea regulilor pentru politica AppLocker

5. Urmatoarea etapa va ofera posibilitatea de a extrage si de a elimina
pe cineva din reguld. In cazul nostru, am interzis utilizarea aplicatiei
Word pentru toti utilizatorii. Acum este momentul potrivit sa-lI separam
pe unul dintre utilizatori care ar trebui totusi sa utilizeze Word-ul.
Puteti face acest lucru cu un clic pe Add din sectiunea Exceptions.

6. In ultima etapa, dati un nume semnificativ pentru regula pe care o
creati si introduceti-i o descriere pentru a va descurca mai usor
ulterior. Apoi creati-o.
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Imaginea 9.6 Crearea regulilor pentru politica AppLocker

Pe langa crearea unor noi reguli, aveti si posibilitatea de a crea reguli
predefinite dand un clic dreapta pe Executable Rules si selectand
Create Default Rules. Prin selectarea optiunii Automaticly Generate
Rules din acelasi meniu, permiteti crearea automata a regulilor pentru
toate aplicatiile pe care le instalati mai tarziu.

AppLocker functioneaza pe principiul structurii regulilor definite cu
care se permite sau se interzice efectuarea anumitor actiuni.

ApplLocker se foloseste pe scara larga in companii si in mediul de
afaceri, si nu doar pe calculatoarele utilizatorilor de acasa.

Actiunea "Allow" reprezinta o regula prin care se permite rularea doar
a aplicatiilor care se afla in lista programelor a caror executare este
permisa pe calculator. Rularea programelor care nu se afla pe aceasta
lista va fi interzisa. Actiunea "Deny" functioneaza in sens opus, fiind
permisa rularea tuturor programelor, cu exceptia celor care sunt pe
lista de interdictie.
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e Sa previna executarea unui software fara licenta

e Sa previna pornirea programelor care contin un cod malitios

e Sa impiedice utilizatorul in intentia de a porni un software care
incarca inutil resursele retelei

e Sa impiedice executarea unor programe care destabilizeaza
mediul desktop si care, in acest fel, creeaza costuri ridicate
pentru suportul tehnic

e Sa asigure numeroase posibilitati de gestionare eficienta a
mediului desktop

e Sa permita utilizatorilor un upgrade periodic al aplicatiei fara a fi
nevoie ca acest lucru sa fie facut doar de un cerc restrans de
persoane autorizate

¢ Sa ajute la asigurarea unui mediu desktop care este in
concordanta cu politicile corporative si cu reglementarile din
industrie.

AppLocker este un mecanism simplu si flexibil, care permite
administrarea si definirea exacta a ceea ce se poate rula sau nu in
mediul desktop. Acest mecanism nu doar sporeste securitatea, Ci
asigura si anumite beneficii operative, permitandu-i administratorului:

in acest fel, va veti scuti atat pe dvs., cat si compania de foarte multe
probleme!
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Imaginea 9.4 Crearea regulilor pentru politica AppLocker
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WIN8 09 - Windows 8

1. Windows Store trebuie instalata manual pe toate editiile
sistemului de operare Windows 8, in afara de Windows 8
Enterprise, in care aceasta aplicatie vine impreuna cu sistemul
de operare.

(O a) adevarat

O Db) fals

2. Pentru a dezactiva utilizarea aplicatiei Windows Store, veti
configura optiunea Store in cadrul politicilor de grup. Aceasta
optiune se afla pe locatia:

[ ] a) User Configuration \ Administrative Templates \ Windows
Components \ Store

[ ] b) Computer Configuration \ Administrative Templates \
Windows Components \ Store

[ ] <) Computer Configuration \ Windows Components \ Store
[ ] d) User Configuration \ Windows Components \ Store

3. Pentru a interzice utilizatorilor sa conecteze dispozitive USB
si sa lucreze cu ele, veti folosi:

(O a) Group Policy Editor

(O b) Control Panel

(O ) USB Disabler

(O d) niciuna dintre variantele enumerate nu este corecta

4. Ati observat ca utilizatorii folosesc in mod constant una
dintre aplicatiile chat. Acestea sunt aplicatii prin care se pot
transfera si documente, astfel incat pot submina securitatea
retelei. Doriti sa interziceti utilizarea acestor aplicatii. Veti
configura:

(O a) BitLocker
O b) AppLocker
(O «¢) Windows Store
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O d) Windows Backup

5. Sectiunea politicilor de grup, referitoare la interzicerea
utilizarii dispozitivelor mobile, se numeste Removable Storage
Access si se afla in locatia:

(O a) Computer Configuration / Administrative Templates /
System

(O Db) User Configuration / Administrative Templates / System

(O ) Computer Configuration / Administrative Templates /
Services

(O d) User Configuration / Administrative Templates / Services

6. Cand instalati o aplicatie folosind Windows Store nu sunteti
limitati la un anumit numar de calculatoare pe care veti instala
aplicatia.

(O a) adevarat
O b)fals

7. Folosind politicile de grup si sectiunea Removable Storage
Access, aveti posibilitatea de a interzice citirea datelor de pe
discurile CD/DVD.

(O a) adevarat
O Db) fals
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1. Windows Store trebuie instalata manual pe toate editiile
sistemului de operare Windows 8, in afara de Windows 8
Enterprise, in care aceasta aplicatie vine impreuna cu sistemul
de operare.

b

2. Pentru a dezactiva utilizarea aplicatiei Windows Store, veti
configura optiunea Store in cadrul politicilor de grup. Aceasta
optiune se afla pe locatia:

a, b

3. Pentru a interzice utilizatorilor sa conecteze dispozitive USB
si sa lucreze cu ele, veti folosi:

a

4. Ati observat ca utilizatorii folosesc in mod constant una
dintre aplicatiile chat. Acestea sunt aplicatii prin care se pot
transfera si documente, astfel incat pot submina securitatea
retelei. Doriti sa interziceti utilizarea acestor aplicatii. Veti
configura:

b

5. Sectiunea politicilor de grup, referitoare la interzicerea
utilizarii dispozitivelor mobile, se numeste Removable Storage
Access si se afla in locatia:

a

6. Cand instalati o aplicatie folosind Windows Store nu sunteti
limitati la un anumit numar de calculatoare pe care veti instala
aplicatia.

b

7. Folosind politicile de grup si sectiunea Removable Storage
Access, aveti posibilitatea de a interzice citirea datelor de pe
discurile CD/DVD.

a
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