Curs: Windows 8
Modul: Partajarea resurselor in retea
Unitate: Configurarea accesului la fisiere si foldere

Am vazut cum se partajeaza folderele in retea si cum li se permite
clientilor din retea accesul la continutul folderului. intrebarea este
daca setarea drepturilor Share sunt suficienta pentru ca datele sa fie
securizate impotriva unei accesari neautorizate.

Unul dintre cele mai grele lucruri atunci cand este vorba de protectia
retelei este protectia datelor. Datele sunt cele mai importante pentru o
companie. Informatiile cu privire la planurile de viitor, contractele si
finantele pot duce o companie in pragul dezastrului, in cazul in care
cineva neautorizat face rost de ele. Deja de ceva vreme, protectia
datelor si a informatiilornu se mai refera doar la protectia impotriva
atacurilor hackerilor externi, ci este indreptata din ce in ce mai mult si
catre protectia Tmpotriva utilizatorilor interni. Utilizatorii legitimi care
sunt nemultumiti de salariu sau de pozitie cauta tot mai des in reteaua
companiei informatii confidentiale pe care vor putea sa le furnizeze
mai apoi pe piata neagra si astfel sa castige niste bani in plus sau doar
sa faca rau companiei.

Din aceasta cauza, dar si din alte motive, pentru partajarea
documentelor in retea nu este suficienta doar setarea drepturilor
Share, ci ar trebui ca nivelul de securitate a datelor sa fie ridicat si mai
mult prin configurarea permisiunilor si a interdictiilor NTFS. Sistemul
de fisiere NTFS este deja de mai multi ani lider in acordarea
permisiunilor si in interzicerea accesului la resursele partajate in
cauza.

Cand am vorbit despre partajarea documentelor si despre setarea
drepturilor Share, de fapt, am vorbit despre autentificare. Prin urmare,
toti utilizatorii carora le sunt acordate drepturi Share vor putea sa se
autentifice la sistem si sa acceseze folderul partajat si continutul sau.
insa, pentru ca aceiasi utilizatori sa poatd sa vizualizeze, s& modifice
sau sa stearga continutul, trebuie sa fie autorizati sa faca acest lucru.
Prin setarea permisiunilor NTFS pe resursele partajate, se seteaza de
fapt autorizarea.

Spre deosebire de sistemul de fisiere FAT32, NTFS are liste de
autorizare cunoscute ca Access Control Lists (ACL). ACL reprezinta o
lista cu utilizatorii sau grupurile de utilizatori care au anumite drepturi
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asupra unei resurse. Folosind lista ACL, puteti seta drepturile de acces
la resursele locale pentru utilizatorii locali, dar doar combinatia
permisiunilor NTFS si a permisiunilor Sharins, explicate mai devreme,
ofera drepturi efective pe care utilizatorii le vor avea asupra resurselor
din retea.

Setarea lui ACL, respectiv a drepturilor NTFS se face in tab-ul Security
din meniul Properties al unei resurse. Dati un clic dreapta pe un folder
si selectati Properties. Dati clic pe tab-ul Security si incepeti setarile.
Cu un clic pe butonul Edit, aveti posibilitatea de a adauga noi
utilizatori sau grupuri de utilizatori, sau de a-i elimina pe cei adaugati,
sau de a adauga sau modifica drepturile pe care le au.
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Figura 16.1 Setarea permisiunilor NTFS

Utilizatorilor li se pot acorda urmatoarele permisiuni:

© Copyright Link group 2/13



Curs: Windows 8
Modul: Partajarea resurselor in retea
Unitate: Configurarea accesului la fisiere si foldere

Permisiune Descriere

Full Control Controlul complet asupra folderului
si al continutului

Modify Posibilitatea de citire a continutului
folderului si de scriere in el

Read and Execute Posibilitatea de citire a fisierelor si
de pornirea aplicatiilor

Read Este posibila doar citirea fisierelor

Write Este posibila modificarea

continutului folderului si a fisierelor,
precum si stergerea fisierelor
Special Permissions O configurare speciala
Tabel 16.1 Nivelurile permisiunilor

NTFS aduce inca un supliment important: mostenirea. Toate drepturile
setate pe folder sunt mostenite de catre fisierele care se afla in acel
folder. Acest lucru va economisi foarte mult din timpul necesar pentru
setarea permisiunilor de acces, deoarece nu va trebui sa setati
drepturile pe fiecare fisier in parte, ci doar pe folderul in care se afla
toate fisierele. Mostenirea, in afara de fisiere, se aplica si pe
subfoldere.

Permisiunile NTFS se clasifica in doua tipuri:

e Permisiuni Explicit- cele care sunt stabilite directpe un obiect
fisier saufolder.

e Permisiuni Inherited- cele care sunt mostenite de la obiectul in
care se afla fisierul.

Permisiunile Explicit sunt mai puternice decat cele Inherited. Prin
urmare, daca un fisier a mostenit interdictia de acces pentru un
anumit utilizator, dar are setata o permisiune directa de acces pentru
acelasi utilizator, utilizatorul respectiv va putea sa acceseze fisierul.
Atunci cand adaugati permisiuni si interdictiinoi in lista ACL, veti
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observa ca langa campurile de introducere se afla niste permisiuni
marcate cu gri ce nu se pot modifica. Acestea sunt permisiunile
mostenite care nu pot fi modificate.

Desi mostenirea NTFS este un lucru foarte bun si va poate ajuta foarte
mult in accelerarea muncii, uneori va poate provoca probleme, in
special in situatiile in care creati o locatie partajata. Folderul partajat
va contine subfoldere pentru fiecare departament in parte. Prin
urmare, va trebui sa creati subfoldere care pot fi accesate doar de
angajatii dintr-un anumit departament, caz in care vi se pot anula
drepturile mostenite din folderul parinte.

Pentru a intrerupe mostenirea, aveti nevoie de fereastra Properties a
ferestrei pe care doriti sa o deconectati. Dati clic pe tab-ul Security,
apoi pe butonul Advanced. in partea de jos a ferestrei noi, aveti
optiunea Disable inheritance.

g et
Advanced Secumity Setbngs for windows “
Wincowss Properiss
L 'J-J.'\n; Fiwmiar [l P T P oS gl s TSR Lo |

Tt Fl TP e At I Tt D | oy F o Tt T I e oy
SO D e P e Shane Sy Bt Logess

L EVETIM

-l'_.p-u'\--.'.'.: el LS For patgibegengl fommatipn, Scuble-rhal § promasion gk, To magdy § pERTAEGn arEry, pEbT Hha iy e Chel it (F pop iy

o Adearatem oy [R5 4= Adeeem oy P

e 1is
P P Ardes st g ey e

To chay q o, il [ .

e b B Allew  SYSTIM Fiull camispl £k ek gk Thon Tirkihts, woleholebary el ey
T ey L - BE Al At pless (RS g A Full comnscd CrUR s ek iy Thus Tidghes, Soblidders gl fdes
Forrmamers for SYSTEN o Derry

x | T +E (8 i F LRt ek Tren [l wolloddorn b Pdgy

Full gt

Bty

s | s

L fosigier coriwnd

Fesl

e
e e =
;;;;;; e

A
-
e et

Waplace o child gt parmiice grines with inbabpble permitgaon endnes from they chject

Figura 16.2 Setarea avansata a permisiunilor NTFS

Cand dati clic pe Disable inheritance, trebuie sa determinati ce doriti
sa faceti cu drepturile deja mostenite. Cele doua optiuni oferite sunt:
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e Convert inherited permissions into explicit permissions on this
object - cu care veti converti toate permisiunile mostenite in
unele directe. Totul va ramane aplicat pe folderul respectiv, doar
ca acum veti avea dreptul sa le modificati.

e Remove all inherited permissions from this object - prin care veti
sterge toate permisiunile mostenite si veti incepe de la zero cu
adaugarea si setarea drepturilor.

In procesul de copiere si mutare a fisierelor si a folderelor, se produc
anumite schimbari in configurarea drepturilor NTFS.

e Cand copiati un fisier sau un folder pe o alta locatie, in cadrul
aceleiasi partitii NTFS, fisierele si folderele copiate vor mosteni
setarile folderului de destinatie.

e Cand copiati un fisier sau un folder pe o alta locatie, intr-o alta
partitie NTFS, fisierele si folderele copiate vor mosteni setarile
folderului de destinatie.

e Cand copiati un fisier sau un folder pe o partitie care nu este
NTFS, toate permisiunile sunt pierdute, deoarece sunt acceptate
doar pe partitiile NTFS.

e Cand mutati un fisier sau un folder intr-o alta locatie, in cadrul
aceleiasi partitii NTFS, fisierele transferate isi vor pastra toate
setarile si vor mosteni permisiunile suplimentare ale folderului de
destinatie.

e Cand mutati un fisier sau un folder intr-o alta locatie, pe o alta
partitie NTFS, fisierul mutat va mosteni permisiunile si interdictiile
folderului de destinatie.

e Cand mutati un fisier sau un folder pe o partitie care nu este
NTFS, toate setarile vor fi pierdute, deoarece acestea sunt
acceptate doar pe partitii NTFS.
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Permisiunile si restrictiile pentru accesul la anumite resurse le puteti
seta pe mai multe niveluri si ele se pot referi la diferite metode de
accesare. Am vazut ca puteti seta permisiunile NTFS pentru a permite
utilizatorilor sa se autentifice si sa lucreze cu fisiere. Permisiunile NTFS
le puteti atribui atat utilizatorilor individuali, cat si grupurilor de
utilizatori, asa ca introducerea unui utilizator in mai multe grupuri de
utilizatori v-ar putea 1ingreuna combinarea permisiunilor. De
asemenea, utilizatorilor le puteti acorda si permisiuni Sharing, si sa le
permiteti sa se conecteze in retea si sa lucreze cu fisierele. Doar o
combinatie a tuturor acestor setari da permisiunile efective si arata ce
fel de drepturi va avea, in final, utilizatorul.

Unl dintre cele mai importante lucruri pe care trebuie sa le aveti
mereu in vedere, atunci cand este vorba de crearea permisiunilor
eficiente pentru utilizatori, este acela ca setarea Deny este
intotdeauna mai puternica decat Allow.

In orice moment puteti verifica ce drepturi efective are un anumit
utilizator deschizand fereastra Properties a unui folder. Pozitionati-va
pe tab-ul Security, dati clic pe Advanced si pozitionati-va pe tab-ul
Effective Permissions. Selectati utilizatorul si veti obtine o lista cu
permisiunile si interdictiile valide pentru acesta.

EFS - Encripted File System

Setarea permisiunilor NTFS si a permisiunilor Sharing este un mod
excelent de a preveni accesul utilizatorilor neautorizati la documente.
insa, hackerii vor gasi intodeauna o cale de a ocoli aceste interdictii.
Vor obtine numele de utilizator si parola unui utilizator autorizat sau
vor accesa documentele de pe un calculator care nu este Windows si
vor folosi anumite aplicatii pentru a evita interdictiile.

EFS - Encripted File Systemeste un sistem pe care Microsoft il ofera
utilizatorilor ca optiune de criptare a datelor. Criptarea sau codificarea
a fost in trecut unul dintre cele mai importante instrumente pentru
trimiterea mesajelor confidentiale de la o locatie la alta si datorita

© Copyright Link group 6/13


/linkdl/opisPojma.php?id=129584

Curs: Windows 8
Modul: Partajarea resurselor in retea
Unitate: Configurarea accesului la fisiere si foldere

caruia nu era nevoie sa va faceti griji ca cineva le va intercepta si le va
Citi.

Windows 8 vine cu sistemul EFS integrat in editiile Pro si Enterprise.
EFS foloseste o cheie unica pentru a cripta documentul si doar acea
cheie se poate folosiulterior pentru decriptare. Cand criptati datele,
acestea devin imposibil de citit si utilizatorul care nu are cheia poate
sa vada fisierul, dar nu-l poate citi si intelege.

Pe langa criptarea si securizarea documentelor in acest fel, va trebui
sa aveti In vedere si de furnizarea cheii cu care sunt criptate
documentele. Daca ramaneti fara cheie nu veti putea sa decriptati
datele si sa le utilizati, iar cel care intra in posesia cheii, va putea sa
faca orice doreste cu ele.

Cand incepeti cu criptarea datelor, fiti atenti la urmatoarele:

e Nu pastrati cheia EFS pe acelasi calculator pe care il utilizati
pentru criptare.

e Cand reinstalati Windows-ul, folositi cheia veche si pe noul sistem
de operare.

e Daca protectia EFS nu va mai este necesara, decriptati datele
inainte de a sterge cheia EFS.

e Stergand un cont de utilizator, nu veti putea accesa documentele
pana cand nu acordati noului cont dreptul de a utiliza cheia EFS.

Pentru a cripta datele prin EFC, dati clic dreapta pe folderul care
trebuie criptat si selectati Properties (se va cripta intregul continut al
folderului). In tab-ul General, dati clic pe butonul Advanced. Selectati
optiunea Encript content to secure data si dati clic pe OK.
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Figura 16.3 Setarea criptarii

Cand porniti prima oara procesul de criptare a documentelor, Windows
creeaza automat un certificat cu o cheie de criptare si va ofera
posibilitatea de a face un backup al cheii. Backup-ul nu trebuie facut in
mod obligatoriu, deoarece certificatul si cheie respectiva sunt setate
automat pe calculator, dar in situatiile pe care le-am mentionat mai
sus, trebuie sa aveti o copie a cheii, de aceea recomandarea este sa
creati una imediat.

Ar trebui sa efectuati si o0 mica verificare pentru a vedea daca datele
au fost criptate cu succes:

e Folderul care este criptat ar trebui sa se inverzeasca
e Optiunea Encript Contents To Secure Data ar trebui sa ramana
bifata
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e Niciun alt utilizator nu ar trebui sa poata accesa datele

Cotele

Cotele (Disk Quotas)reprezinta un instrument foarte util atunci cand
este vorba de controlul cantitatii de date pe care utilizatorii o introduc
pe hard disk-uri. In general se seteaza in mediul Client-Server, unde
utilizatorii isi pastreaza datele intr-o locatie partajata central.

in conditiile de mediului de acaséa, cotele sunt utile in situatiile in care
mai multi utilizatori folosesc un singur calculator si isi stocheaza datele
doar pe acel calculator, doar pe o singura partitie sau doar pe un
singur volum.

Cotele implicite sunt dezactivate si va trebui mai intai sa le activati si
sa le configurati pentru a le folosi.

1. Accesati instrumentul Disk Management prin apasarea simultana
a tastelor Win si X de pe tastatura
2. Dati un clic dreapta pe drive, pe volum sau pe partitia pe care
doriti sa activati cotele si selectati Properties
. Dati clic pe tab-ul Quota
4. Selectati Enable Quota Management

W

Configurarea cotelor trebuie de asemenea facuta, deoarece setarile
implicite cu siguranta nu va vor oferi ceea ce va doriti.

1. Deny Disk Space To Users Exceeding Quota Limit - va va permite
sa interziceti salvarea datelor pentru utilizatorii care ajung la o
anumitd limitd. In caz contrar, utilizatorii vor putea sd continue
sa salveze, dar vor primi un avertisment ca au depasit limita.

2. Limit Disk Space To - va permite sa limitati cantitatea de spatiu
care este disponibila utilizatorului.

3. Set Warning Level To - reprezinta configurarea alertei la un
anumit nivel. Utilizatorii care ajung la acest nivel vor fi atentionati
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ca le-a mai ramas putin spatiu liber.
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WIN8 16 - Windows 8

1. Autentificare pentru accesul la foldere si la contintul lor se
seteaza prin adaugarea pemisiunilor si a interzicerilor
intr-unul dintre tab-urile meniului Properties al folderului cu
pricina. Care este acesta?

O a) General
O Db) Security
(O c¢) Share

(O d) Advanced

2. Pentru ca un utilizator sa fie autorizat sa vizualizeze, sa
modifice sau sa stearga continutul unui anumit folder, acesta
trebuie sa aiba setate:

(O a) drepturile Share
(O b) drepturile NTFS
(O «¢) drepturile Advanced

3. Listele Access Control sunt disponibile pe unul dintre
tipurile de sisteme de fisiere mentionate. Care este acesta?

O a)FAT16
O b) FAT32
O <) NTFS
O d) Ext2
4. Mostenirea este o optiune disponibila pe sistemul de fisiere:
(O a) FAT16
O b) FAT32
(O ¢) NTFS
O d) Ext2

5. in care dintre editiile sistemului de operare Windows 8 este
disponibil EFS?

[] a)Windows 8
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[ ] b) Windows 8 Pro
[ ] c¢) Windows 8 Enterprise

6. Instrumentul care va permite sa limitati utilizarea hard
disk-ului si capacitatea care poate fi ocupata cu datele de
utilizator este:

(O a) Encripted File System
(O Db) Disk Quotas

(O c¢) Disk Partitioning

(O d) Encapsulated System

7. Cand se utilizeaza EFS, se creeaza o cheie pentru criptarea
datelor si inca o cheie pentru decriptarea lor.

(O a) adevarat
O Db) fals
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1. Autentificare pentru accesul la foldere si la contintul lor se
seteaza prin adaugarea pemisiunilor si a interzicerilor
intr-unul dintre tab-urile meniului Properties al folderului cu
pricina. Care este acesta?

C

2. Pentru ca un utilizator sa fie autorizat sa vizualizeze, sa
modifice sau sa stearga continutul unui anumit folder, acesta
trebuie sa aiba setate:

b

3. Listele Access Control sunt disponibile pe unul dintre
tipurile de sisteme de fisiere mentionate. Care este acesta?

C
4. Mostenirea este o optiune disponibila pe sistemul de fisiere:
C

5. in care dintre editiile sistemului de operare Windows 8 este
disponibil EFS?
b, C

6. Instrumentul care va permite sa limitati utilizarea hard
disk-ului si capacitatea care poate fi ocupata cu datele de
utilizator este:

b

7. Cand se utilizeaza EFS, se creeaza o cheie pentru criptarea
datelor si inca o cheie pentru decriptarea lor.

b
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