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VPN sau Virtual Private Network va permite sa conectati mai multe
locatii folosind Internetul si sa va asigurati ca datele care se transmit
nu pot fi furate sau compromise intr-un alt mod. Acest lucru se obtine
prin crearea "tunelelor de securitate" prin care trec datele transferate
de pe o locatie pe alta. Tunele VPN se folosesc in general pentru a
conecta birourile de la distanta sau utilizatorii care lucreaza de acasa
cu biroul central.

Odata cu cresterea vitezei de Internet creste si posibilitatea lucrului de
la distanta: de acasa, dintr-un hotel etc. VPN-urile devin tot mai
populare, deoarece reprezinta cea mai buna solutie pentru siguranta
transferului de datele. Odata cu dezvoltarea VPN-ului, vin si noi
functionalitati, precum DirectAccess (care a fost introdus odata cu
sistemele de operare Windows 7 si Windows 2008 R2) si VPN
Reconnect care este prezent in sistemele de operare Windows 8 si
Windows server 2012.

Astazi sunt disponibile doua tipuri de tunele VPN:

e Remote Access - care este cunoscut si ca conexiunea
Point-to-Point. Acesta este un tip de conexiune mai popular si
reprezinta situatia in care utilizatorul acceseazadin orice locatie
retaua companiei si resursele de pe aceasta folosind propria
conexiune la Internet.

e Site-to-Site - acest tip de conexiune leaga birourile de la distanta
folosind conexiunile lor de Internet. Este cunoscut si sub
denumirea de Wide-Area Network (WAN). Acest tip de VPN
creeaza o structura a tunelului care permite utilizatorilor de pe o
locatie sa acceseze resursele de pe alta locatie si invers.

Windows 8 sustine patru tipuri de protocoale pentru tunelling si
crearea conexiunilor VPN:

e Point-to-Point Tunneling Protocol (PPTP) - PPTP se bazeaza pe
protocolul PPP (point-to-point ) original. Are o encriptie si o
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autentificare slaba si nu este considerat sigur pentru utilizare.

e Layer 2 Tunneling Protocol (L2TP) / IP security (IPSec) - L2TP este
o alta generatie de protocoale pentru tunneling, bazata original
pe protocolul PPTP. L2TP face tunelele pe un alt nivel (nivelul
Data Link) pentru conexiunea prin intermediul retelei deja
existente (in general prin Internet). De fapt L2TP transmite
sesiuni PPP si nu ofera o siguranta mai mare decat protocolul
PPTP. Ceea ce 1l face sigur este IPSec. IPSec ofera posibilitatea de
a verifica confidentialitatea, autentificarea si integritatea datelor
care sunt trimise prin reteaua publica. IPSec este alcatuit din
doua protocoale: AH (authentication header) care este
responsabil pentru verificarea autentificarii si integritatii, si ESP
(Encapsulating Security Payload) care cripteaza continutul.

e Secure Socket Tunneling Protocol (SSTP) - Introdus in sistemul de
operare Windows Vista, SSTP utilizeaza Hypertext Transfer
Protocol Secure (HTTPS) si TCP port 443 pentru a trece traficul
prin firewall-ul care poate sa blocheze PPTP sau L2TP/IPSec. SSTP
are posibilitatea de a cripta traficul PPP folosind canalul Secure
Socket Layer (SSL) al protocolului HTTPS. Utilizarea PPP-ului
permite utilizarea unor metode de autentificare puternice,
precum Extensible Authentication Protocol - Transport Layer
Security (EAP-TSL). SSL ofera securitatea la nivel de transport
folosind mecanisme mai calitative pentru schimbarea cheilor de
criptare si o encriptie si o integritate mai puternica.

e Internet Key Exchange (IKEv2) - Este introdus odata cu sistemul
de operare Windows 7. Acest protocol creeaza tunele IPSec prin
portul UDP. Tunelele IKEv2 VPN sunt foarte utile in situatiile in
care utilizatorul trece permanent de pe o conexiune wirelles pe
alta sau de pe conexiunea wirelles pe cablu. Unirea tehnologiilor
IKEv2 si IPSec ofera o autentificare si o encriptie puternica in
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timpul transportului.

Pe fiecare dintre aceste conexiuni VPN, puteti face urmatoarele setari:

e [ncapsularea - Datele se incapsuleazd cu ajutorul header-ului.
Doar header-ul contine informatii despre rutare, lucru ce permite
datelor sa circule prin retea si sa ajunga la o anumita destinatie.

e Autentificarea - aceasta poate avea trei forme diferite:

o Autentificare la nivel de utilizator

o Autentificare la nivel de calculator

o Autentificare pe baza sursei de date

e Criptarea - Criptarea datelor permite ca datele sa ramana
confidentiale si necompromise cat timp trec prin reteaua publica
(Internet). Expeditorul cripteaza datele folosind cheia pentru
criptare, iar receptorul le decripteaza folosind cheia pentru

decriptare.
Protocol VPN incapsulare Criptare
PPTP TCP/IP MS-CHAPv2 sau
EAP-TLS
L2TP/IPSec L2TP/UDP + IPSec Advanced Encryption

Standard (AES) sau
Triple Data Encryption

© Copyright Link group 3/11


/linkdl/opisPojma.php?id=129596
/linkdl/opisPojma.php?id=129597

Curs: Windows 8

Modul:

Accesul de la distanta si administrarea

Unitate: VPN - Virtual Private Network

SSTP

Standard (3DES)
TCP/IP 443 HTTPS SSL

IKEV2 ESP/AH AES256 sau 3DES

Tabel 21.1 Protocoale VPN

Metodele de autentificare care astazi se folosesc cel mai des sunt:

Wind

Password Authentication Protocol (PAP) - wun protocol de
autentificare nu foarte sigur. Transmite parolele intr-un text
curat. Se foloseste doar in situatiile in care clientul si serverul nu
pot folosi un protocol mai sigur pentru autentificare. Acest
protocol nu este posibil in Windows 8, dar il puteti activa manual,
iar in Windows 2008 si in sistemele de operare pentru server mai
noi nici macar nu e sustinut.

pentru criptare. Este mai avansat decat PAP, deoarece nu
foloseste PPP pentru transmiterea pachetului, ceea ce inseamna
ca numele de utilizator si parola nu sunt trimise in textul curat.
Microsoft CHAP version 2 - sustine autentificarea bidirectionala
reciproca. Ofera o securitate mai mare in transferul informatiilor
decat CHAP.

EAP-MS-CHAPv2 - Permite autentificarea clientului care se
conecteaza folosind schema de autentificare EAP. EAP ofera cel
mai Tnalt nivel de protectie datorita flexibilitatii sale atunci cand
este vorba de alegerea metodei. Acest protocol necesita
detinerea unui certificat instalat pe calculatorul pe care se vor
conecta clientii.

ows 8 este optimizat pentru utilizarea pe ecranele sensibile la

atingere. Cu aceasta, si sarcinile administrative sunt usurate si
accelerate. Acum, crearea conexiunii VPN este mai usoara. Iconitele
conexiunilor VPN create apar acum in lista printre celelalte conexiuni
la retea, Tn cadrul sectiunii View Available Networks.

Crearea conexiunii VPN nu solicita multe informatii. Tot ce va trebuie

sunt

informattii despre serverul la care va conectati. Crearea unui VPN

pe server va fi abordata in alte cursuri. Pentru moment este suficient
sa stiti cum sa creati conexiunea de la client catre server.
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e Pe ecranul de start tastati ,,vpn“, dati clic pe sectiunea Settings si
selectati ,,Set Up A Virtual Private Network (VPN) Connection®.

Settings -

L

Co—
=
n'—'ﬁ'
-
s
=0
=il
. «
=
=
[~ ]
=i
.-.-.
m"l-.
i

Figura 19.1 Crearea conexiunii VPN

e Introduceti adresa IP publica a serverului VPN la care doriti sa va
conectati.

e Introduceti numele conexiunii in campul “Destination name®”.
Acesta este numele conexiunii VPN care va aparea atunci cand
veti dori sa va conectati.

e Selectati campul ,Remember My Credentials” daca vreti ca
numele de utilizator si parola sa se memoreze la prima loogare cu
succes.
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Create a VPN connection

Type the Internet address to connect 1o
Your network sdministrator can gree you this address

Intemet address:

Drestination name: VPN Connection

Use 3 smart card
| Rernembeér my credentials

5 L Allow other people to use this connection

This option allows ampone with access 1o this computer 1o use this connection

Cancel

Figura 19.2 Crearea conexiunii VPN

Dupa ce ati terminat cu crearea conexiunii VPN, este momentul sa o
folositi si sa va conectati cu locatia dorita.

1. simultan tastele Windows + | de pe tastatura pentru a deschide

meniul Settings.

. Dati un clic pe iconita pentru retea.

3. Dati un clic pe conexiunea VPN pe care vreti sa o porniti si dati
clic pe Connect.

4. Conexiunea VPN incepe sa stabileasca legatura cu serverul
folosind acreditarile salvate. Daca nu reuseste sa se conecteze
folosind aceste acreditari, vi se va cere sa introduceti acreditari
noi.

N

5. Cand se termina procesul de conexiune, wizzard-ul va disparea,
ceea ce inseamna ca conexiunea este stabilita.
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Fiecare conexiune creata o puteti schimba. Toti parametrii pe care i-ati
introdus 1n timpul crearii se pot inlocui cu altii noi.

1. simultan tastele Windows + | de pe tastatura pentru a deschide
meniul Settings.

2. Dati un clic pe iconita pentru retea.

3. Dati un clic dreapta pe conexiunea VPN pe care vreti sa o
modificati si selectati , View Connection Properties”

VPN Connection Properties ﬂ

General  Optiorss | Securty | Networking | Shaing

Host name o IF address of dastination (such as mcrmsof com or
1675401 or Fe:1224::1117)

Frst connect

Windows can first connect bo a public network, such asthe
Indiaenast, hedore brying to sstablsh this vitual connction

[Cesf another connection it

0K Carcad

Figura 19.3 Modificari in conexiunea VPN

VPN-ul se poate seta ca o conexiune intre doua locatii de la distanta
sau intre un utilizator si compania mama. Windows 8 va ofera
posibilitatea de a seta cu usurintd conexiunea respectiva. in cazul unei
conexiuni la Internet slabe, conexiunea VPN, respectiv tunelul VPN se
intrerupe. Aceasta nu este o problema foarte mare pentru un utilizator
care se conecteaza la resursele companiei. Este suficient sa
reporneasca conexiunea si sa continue sa lucreze. insa, in situatiile in
care prin VPN sunt conectate doua locatii aflate la distanta, aceasta
fiind, in general, o conexiune intre doua servere la care nu lucreaza
nimeni non-stop, administratorul va trebui sa se conecteze la serverele
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respective si sa restabileasca legatura manual. IKEv2 aduce un
supliment care se numeste VPN Reconnect si care permite stabilirea
automata a legaturii dintre client si server. VPN Reconnect este
disponibil incepand cu Windows 7 pentru tunelul IKEv2 VPN.

La sistemul de operare Windows 8, VPN Reconnect este activat in mod
implicit. Perioada de timp in care conexiunea VPN va incerca sa
stabileasca din nou conexiunea, respectiv timpul in care ii este permis
VPN-ului sa nu fie conectat, se poate seta in cadrul ferestrei Properties
a conexiunii VPN. In tab-ul Security, in cadrul sectiunii Advanced
Settings, tab-ul IKEv2, aveti posibilitatea de a schimba Network outage
time. Aceasta optiune va permite sa convingeti conexiunea VPN sa
incerce sa se conecteze din nou pe acelasi server la 30 de minute
pana la 8 ore dupa intreruperea conexiunii.
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WIN8 19 - Windows 8

1. Protocolul care foloseste protocolul Hypertext Transfer
Protocol Secure pentru transmiterea pachetelor si pentru
realizarea traficului este:

O a) PPTP
O b)SSTP
O o L2TP
O d)PPLP

2. Protocolul care creeaza tunelul IPSec prin intermediul
protocolului UDP este:

O a) PPTP
O b)SSTP
O «¢)L2TP
O d) IKEv2

3. Care dintre protocoalele VPN mentionate folosesc encriptia
TripleDES pentru criptarea datelor care trec prin ele:

[] a)PPTP
[] b) L2TP/IPSec
[ ] c)SSTP
[] d)IKEv2

4. Care dintre variantele mentionate nu reprezinta o metoda
pentru autentificare?

O a)PAP
O b)EAP
O c¢) CHAP
O d) GAP

5. Optiunea care vine cu sistemul de operare Windows 8, dar
care permite stabilirea automata a tunelului IKEv2 VPN dupa
intreruperea conexiunii la Internet, se numeste:
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a) VPN Connect

b) VPN Tunneling

c) VPN Reconnect

d) VPN Troubleshooter

6. CHAP foloseste schema Message Diagest 5 (MD5) pentru
criptare.

(O a) adevarat

O00O0

O Db) fals
7. Care sunt cele doua protocoale care alcatuiesc IPSec?
[] a)AH
[ ] b)PPP
[] c)ESP
[] d)EAP
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1. Protocolul care foloseste protocolul Hypertext Transfer
Protocol Secure pentru transmiterea pachetelor si pentru
realizarea traficului este:

b

2. Protocolul care creeaza tunelul IPSec prin intermediul
protocolului UDP este:

d

3. Care dintre protocoalele VPN mentionate folosesc encriptia
TripleDES pentru criptarea datelor care trec prin ele:

b, d

4. Care dintre variantele mentionate nu reprezinta o metoda
pentru autentificare?

d

5. Optiunea care vine cu sistemul de operare Windows 8, dar
care permite stabilirea automata a tunelului IKEv2 VPN dupa
intreruperea conexiunii la Internet, se numeste:

C

6. CHAP foloseste schema Message Diagest 5 (MD5) pentru
criptare.

a
7. Care sunt cele doua protocoale care alcatuiesc IPSec?
a, C
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