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Utilizatorii isi schimba incet modalitatea de lucru. Inceteaza sa mai
lucreze in varianta traditionala, la birou, de la 8 la 16, si opteaza din ce
in ce mai mult pentru munca de pe o locatie aflata la distanta, de
acasa sau de la hotel, fie din pricina naturii muncii si a cerintelor
companiei, fie din motive personale. Posibilitatea accesarii resurselor
locale ale companiilor de catre acesti utilizatori poate fi destul de
periculoasa si poate expune la risc datele si intreaga retea.

Windows 8 aduce solutii care ofera posibilitatea utilizatorilor de a se
conecta la resursele din cadrul companiei destul de usor si repede,
mentinandu-se in acelasi timp si un nivel ridicat de securitate al
transferului de date.

Remote Desktop si Remote Assistence

Atunci cand apare o problema pe calculatorul unui utilizator, primul
lucru pe care il va face utilizatorul este sa incerce sa rezolve problema
facand modificari in setari. Acest lucru poate cauza alte probleme, si
nicidecum sa le rezolve. Dupa mai multe incercari esuate de a inlatura
problema, pentru care in peste 90% din cazuri este suficient sa
astepte putin sau sa dea un restart la calculator, utilizatorul va apela
intr-un final la ajutorul dvs. Acest lucru nu este o problema daca va
aflati in aceeasi cladire, dar ce se va intampla daca nu va aflati in
apropiere? Windows 8 poseda instrumentele Remote Desktop si
Remote Assistance care va ofera posibilitatea de a va conecta de la
distanta pe calculatorul utilizatorului si de a crea un tunel VPN pentru
a ridica la un nivel superior securitatea accesului de la distanta.

Remote Desktop a fost introdus odata cu sistemul de operare Windows
NT 4.0. Protocolul Remote Desktop permite administratorilor sa se
conecteze pe unul sau mai multe calculatoare pentru administrarea
sistemului de la distanta. Odata cu utilizarea tot mai frecventa a
virtualizarii si a camerelor de server inchise, Remote Desktop a
devenit necesar in procesul de administrare. Acest instrument ofera
posibilitatea administratorilor de retea sa se conecteze de la distanta
pe servere Windows si sa stabileasca sesiuni paralele pentru a
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administra serverele.

Pe de alta parte, Remote Assistance va ofera posibilitatea de a chema
in ajutor o persoana in care aveti incredere si de a-i permite sa se
conecteze cu sesiunea dvs. pentru a manipula calculatorul in scopul
rezolvarii problemei.

in mod standard, Windows 8 este configurat in asa fel incat sa permita
Remote Desktop si Remote Assistance. Acest lucru il puteti modifica
folosind instrumentul System din Control Panel. Linkul Remote Settings
din partea dreapta a ferestrei va duce la setarea accesului de la
distanta. Aici puteti activa sau dezactiva folosirea lui Remote Desktop
si Remote Assistence, puteti stabili cat va dura sesiunea deschisa in
acest fel si care sunt utilizatorii care au dreptul sa se conecteze de la
distanta pe calculator.
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Figura 21.1 System Properties

Dupa ce ati setat drepturile de acces la un calculator, urmeaza setarea
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aplicatiei Remote Desktop pe calculatorul pe care planificati sa-l
accesati.

Cautati Remote Desktop Connection in ecranul de start tastand
.remote” Tn campul pentru cautare. Singura optiune care va este
oferita la inceput este ,,Computer:“. Aici trebuie introdusa adresa IP a
calculatorului de la distanta la care doriti sa va conectati, respectiv
adresa acelui calculator pe care ati setat-o anterior. Optiunile
suplimentare se ascund sub campul ,Show Options“. Dati un clic pe el
si se vor afisa optiunile disponibile pentru configurarea viitoarei
sesiuni.

e General - acesta este primul ecran extins. Aici introduceti adresa
IP a calculatorului de la distanta, cu care doriti sa va conectati.
Aveti posibilitatea sa introduceti si numele de utilizator. Acest
nume de utilizator trebuie sa fie adaugat in grupul de utilizatori
carora le este permis accesul la calculatorul de la distanta. in
partea de jos a ferestrei aveti posibilitatea de a salva sesiunea
configurata in acest fel pentru a nu fi nevoie sa faceti
configurarea din nou de fiecare data cand doriti sa va conectati
pe acelasi calculator.

e Display - va ofera posibilitatea de a schimba optiunile grafice
pentru ca in timpul conexiunii cu calculatorul de la distanta sa fie
transmisa o imagine mai proasta, astfel incat sa ocupati mai putin
din banda de retea. Aceasta are o mare utilitate in situatiile in
care va conectati la calculatorul de la distanta folosind o
conexiune la Internet mai lenta.

e Local Resources - aici puteti seta daca sunetele care se emit pe
calculatorul de la distanta vor fi emise si pe al dvs. sau daca doriti
ca imprimantele sau alte resurse similare care sunt setate pe
calculatorul dvs. sa se transmita si pe calculatorul de la distanta
pe durata sesiunii.
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e Programs - aici puteti seta o aplicatie care va porni automat pe
calculatorul de la distanta cand va conectati. De exemplu, puteti
seta ca Windows Explorer sa se activeze automat pentru a putea
sa copiati imediat fisierele pe locatia de la distanta.

Experience - tine cont de calitatea conexiunii la retea si
adapteaza sesiunea Remote Desktop in functie de tipul si viteza
conexiunii respective. Experience 1l puteti seta singuri, ceea ce va
poate ajuta in situatiile cand trebuie sa tineti cont de cantitatea
de date transmisa pe Internet, de exemplu, atunci cand trebuie
sa platiti pentru fiecare megabite pe care il transmiteti sau atunci
cand aveti nevoie de un mediu grafic si de o imagine de calitate.

Advanced - va ofera posibilitatea de a seta verificarea
corectitudinii conexiunii stabilite: daca locatia la care va conectati
este exact aceea pe care vreti sa va conectati sau daca va puteti
conecta de oriunde sau doar de pe anumite locatii.
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Figura 21.2 Fereastra Remote Desktop

Remote Assistance functioneaza putin altfel decat Remote Desktop.
Remote Assistance necesita ca utilizatorul sa fie la calculatorul de la
distanta si sa initieze singur sesiunea, iar apoi sa permita persoanei
care se conecteaza sa acceseze sesiunea. A fost introdusa pentru
prima data odata cu sistemul de operare Windows XP. Aparitia acestei
aplicatii a usurat mult munca administratorilor de retea. Acum nu mai
trebuie sa mearga pana la utilizator doar pentru a confirma ca a fost
deschisa fereastra gresita sau ca a fost tastat numele de utilizator
gresit. Acest instrument le ofera posibilitatea de a accesa sesiunea
utilizatorului si de a vedea ceea ce vede si utilizatorul. in acest mod,
administratorii au posibilitatea de a le arata utilizatorilor unde gresesc
si cum sa repare greselile.

Sesiunea Remote Assistance trebuie sa fie initiata de catre utilizator.
Inainte de a incepe cu stabilirea sesiunii, trebuie sa activati optiunea
Remote Assistance:

1. Deschideti Control Panel, apoi fereastra System.

2. Dati clic pe tab-ul Remote.

3. Bifati ,Allow Remote Assistance connections to this computer”.

Pentru a porni remote assistence, tastati remote in ecranul de start si
selectati sectiunea Settings. Selectati Invite Someone To Connect To
Your PC And Help You, Or Offer To Help Someone Else. Un alt mod de a
initia acest instrument este ca, in ecranul de start, sa tastati ,msra“.
Este bine sa creati o scurtatura pe desktop-ul utilizatorului pentru ca
acesta sa se descurce mai usor.

Fisierul care se foloseste pentru stabilirea conexiunii de catre
administrator il puteti trimite in cateva feluri, dar tineti cont ca
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trimiterea prin e-mail se poate face doar daca utilizatorul are instalat
pe calculatorul sau o aplicatie mail client, precum Microsoft Outlook.

Cand administratorul deschide fisierul pe care 1l primeste de la
utilizator, apare fereastra pentru introducerea parolei. Acest ecran
apare si pe calculatorul de la distanta. Utilizatorul trebuie sa introduca
parola in momentul crearii fisierului de conexiune, iar acum sa o
dicteze administratorului prin telefon. Bineinteles, o poate impacheta
si trimite prin e-mail, impreuna cu fisierul pentru conexiune, dar
aceasta nu este o procedura foarte sigura.

Dupa conectarea cu succes, mai trebuie facut ceva. Trebuie sa-i cereti
utilizatorului sa va permita sa-i manipulati calculatorul. Butonul
Request control se afla in coltul de sus din partea stanga a ecranului.

A

e

L Request control J5f Actual size Chat ‘CF Settings II'_} Help

Imaginea 21.3 Remote Assistance

De cealalta parte, utilizatorul trebuie sa va acorde permisiunea de a-i
manipula calculatorul, respectiv sa fie de acord cu avertismentul care
apare pe calculatorul lui. in caz contrar, veti putea doar sa vedeti ce se
intampla pe calculatorul de la distanta si sa-i spuneti utilizatorului ce
are de facut prin telefon sau chat. Daca vi se permite controlul asupra
calculatorului de la distanta, veti putea sa aratati utilizatorului unde a
gresit.
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Windows Remote Assistance ﬂ_

Would you like to allow Mike Halsey to share control of your desktop?

To step sharng control, in the Remote Assistance dialogue bex, click Stop Shanng.
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Figura 21.4 Avertisment Remote Assistance pentru acordarea
controlului

in orice moment, atdt administratorul, cat si utilizatorul aflat la
distanta pot intrerupe conexiunea sau doar permisiunea de control cu
un clic pe butonul Stop Sharing. De asemenea, conexiunea poate fi
pusa pe pauza, iar setarile se pot schimna in orice moment pentru ca
transferul sa functioneze mai bine si mai repede, iar suportul oferit sa
fie mai eficient.

4 Windows Remote Assistance - being helped by Mike Halsey = ©
& Stop sharing [ Pause ) Chat ©J Settings @) Help

W Your helper is sharing control of your computer

Figura 21.4 Remote Assistance
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WIN8 21 - Windows 8

1. Folosind aplicatia Remote Desktop, aveti posibilitatea de a
va conecta doar pe un singur calculator sau server aflat la
distanta in acelasi timp.

(O a) adevarat

O Db) fals

2. Incercati sa setati BitLocker pe calculator. Nu reusiti sa
terminati procesul de configurare, deoarece in continuu apare
acelasi mesaj de eroare. Cineva trebuie sa va arate cum sa
procedati. Veti apela la ajutorul administratorului folosind:

(O a) Remote Desktop

O b) Remote Assistence
O ¢) Remote Management
O d) Remote Control

3. Dupa instalarea sistemului de operare Windows 8, trebuie
sa activati manual Remote Desktop si Remote Assistance
pentru a putea sa le folositi.

(O a) adevarat

O Db) fals

4. Va conectati la un calculator de la distanta si doriti ca
documentul care a fost deschis acolo, sa-l printati pe
imprimanta conectata la calculatorul dvs. Ce tab din fereastra
Remote Desktop Connection veti utilizati pentru a configura
acest lucru?

O a) General

O b) Display

(O c¢) Local Resources
O d) Programs

5. Va conectati la serverul de la distanta si doriti ca imediat
dupa stabilirea conexiunii Remote Desktop sa porneasca
Command Prompt pentru ca mai tarziu sa nu pierdeti timpul
asteptand sa porneasca. Ce tab din fereastra Remote Desktop
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veti folositi pentru a face aceasta setare?

O

a) General

O b) Display

(O ) Local Resources

O d) Programs

6. Sesiunea Remote Assistance este initiata de:
(O a) utilizator
(O b) administrator
(O «¢) manager

d) Windows 8

7. Sesiunea Remote Assistance trebuie sa fie initiata de catre
utilizator.

O

a) Services
b) System
c) Network and Sharing Center

OO00O0

d) Display
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1. Folosind aplicatia Remote Desktop, aveti posibilitatea de a
va conecta doar pe un singur calculator sau server aflat la
distanta in acelasi timp.

b

2. Incercati sa setati BitLocker pe calculator. Nu reusiti sa
terminati procesul de configurare, deoarece in continuu apare
acelasi mesaj de eroare. Cineva trebuie sa va arate cum sa
procedati. Veti apela la ajutorul administratorului folosind:

b

3. Dupa instalarea sistemului de operare Windows 8, trebuie
sa activati manual Remote Desktop si Remote Assistance
pentru a putea sa le folositi.

b

4. Va conectati la un calculator de la distanta si doriti ca
documentul care a fost deschis acolo, sa-l printati pe
imprimanta conectata la calculatorul dvs. Ce tab din fereastra
Remote Desktop Connection veti utilizati pentru a configura
acest lucru?

C

5. Va conectati la serverul de la distanta si doriti ca imediat
dupa stabilirea conexiunii Remote Desktop sa porneasca
Command Prompt pentru ca mai tarziu sa nu pierdeti timpul
asteptand sa porneasca. Ce tab din fereastra Remote Desktop
veti folositi pentru a face aceasta setare?

d
6. Sesiunea Remote Assistance este initiata de:
a

7. Sesiunea Remote Assistance trebuie sa fie initiata de catre
utilizator.

b
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